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Zakladne informacie o spolocnosti

> PoOsobenie na trhu od roku 1991
» Viac ako 100 zamestnhancov
» Sidla spolocnosti v Bratislave a v KoSiciach

» Certifikacia spolo¢nosti podla noriem: 1ISO 9001, ISO 14001,
Y 2 A - ISO/IEC 27001, ISO/IEC 20000-1, I1SO 45001 a ISO 10006
BN : ~—

o ¢ — , » Ponukame Spickoveé sluzby v oblasti projektovania, vystavby,
- - prevadzkovania a bezpecnosti informacnych systémoy,
networkingu, komplexnej bezpecnosti organizacii a
Specialnych aplikacii.




whoami

» Veduci oddelenia Forenznych analyz a penetracného testovania
» Sun Certified System Administrator
» Certified GIAC Mobile Device Security Analyst

» Certified GIAC Reverse Engineering Malware

» Najpodstatnejsie: celoZivotny zaciatocnik v oblasti kybernetickej bezpecnosti,
kedZe je tolko vela ¢o je potrebné sa naucit a tak malo casu... ©



Upozornenie: Informacie uvedené v prezentacii nie su
,Zakonom*, ale nametmi na zamyslenie ©
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» Threat Hunting? Huh...?
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» Threat Hunter: lovec alebo lovna zver ..?

> Lov zadina... ©




Threat Hunting? Huh...?



Threat Hunting? Huh...?”

» Proaktivny proces zvysenia ochrany aktiv ©
» Realizovany pomocou kontinualneho prehladavania aktiv

> Dal3ie zbyto¢né vydaje?! Ved mame AV (host sec), DLP, FW a
podobne...

» Cielom Threat Huntingu je identifikacia a izolacia pokrocilych hrozieb, ktoré
obchadzaju implementované bezpecnostné riesenia.

» Threat Hunting je iterativny proces, kde prvotnym vstupnym udajom

moze byt napr. vystup Threat Intelligence > IOC a IOA > Threat
Hunting

» Analytik pracuje s prvotnou hypotézou (hypotézami)



Marketing nas kazdodenny...
(alebo ,,Nikto Vam nemodze dat tolko, koltko Vam s nasim
produktom vieme slubit!)




Marketing nas kazdodenny...
» Marketing

» Vyhliadka , krajsej”, ,,bezpecnejsej” buducnosti ;)

» Produkty (napr. EDR/XDR) ¢asto predstavované ako plnoautomatizované
,magické vselieky na bolesti bezpecakov”

» Ohromujuce prezentacné vided a demo ukazky na ,Zivych” prostrediach
> Realita

» Implementacia ako podla manudlu az do doby, pokial zdkaznik nepozaduje
,hestandardné” konfiguracie

» Z automatizovaného procesu sa stava no¢nd mora bezpecnostného timu = od

nefunkcnosti deklarovanej ,magickej“ funkcionality az po ,,novovzniknuty“
problém nedostatku ludskych zdrojov



Threat Hunter: lovec alebo lovna zver ..?



Threat Hunter: lovec alebo lovna zver ..?

» Threat Hunter: lovec (analytik poluje na Utocnika)

» Zavedeny proces Threat Huntingu

» Zabezpeceny zber potrebnych udajov

» Dostatocny pocet ludskych zdrojov (internych, alebo externych ako sluzba)
» Implementovany ndstroj pre Threat Hunting

» Dedikované ludské zdroje pre spravu nastroja aj analyzu udajov

» Threat Hunter: lovna zver (manazment poluje na analytika)

» Nezavedeny proces Threat Hunting
> Cinnosti vykonavané kamikadze $tylom ,Ved na to mate TEN ndastroj, tak robte!“
» Nezabezpeceny zber potrebnych udajov
» Nedostatocny (vo vela pripadoch nulovy) pocet dedikovanych fudskych zdrojov
» Zakupeny a implementovany néstroj Threat Hunting

» Neexistencia dedikovanych fudskych zdrojov, nastroj si Zije vlastnym Zivotom a vo vela
pripadoch sa stava zbranou proti bezpeCnostnému teamu



Lov zacina...



Lov zacina

» Threat Hunting je proces, nie technologia/softvér/a podobne!

» Analytik (Threat Hunter) je najkritickejsim ,komponentom® procesu
Threat Huntingu, nie softvér!
» Je dobré zvazit moznost vyuZitia Specializovanych externych sluzieb
» Softvérové nastroje ,,napomahaju a ulahcéuju zivot” analytikom, ale je
potrebné k nim pristupovat realisticky
» Threat Hunting je potrebné budovat od zdkladov, nie od strechy a
preto:

Pozor, aby sa pod natlakom vonkajsSich faktorov z lovca nestala korist
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Dakujem za pozornost

Tel: #4421 55 727 17 17 | E-mail: lynx@Ilynx.sk

LYNX - spolocnost s ru¢enim obmedzenym Kosice
www.lynx.sk
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