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LEGISLATIVA SK/CERT

« ZAKON 575/2001 o organizacii ¢Cinnosti vlady a organizacii Ustrednej statnej spravy
— Naérodny bezpecnostny Urad je Ustrednym organom Statnej spravy pre ... kyberneticku bezpecnost...

« ZAKON 69/2018 o kybernetickej bezpe&nosti

 Narodny bezpecnostny Urad v oblasti kybernetickej bezpecnosti (vyber z uloh)
— riadi a koordinuje vykon statnej spravy
— je narodnym kontaktnym miestom pre kyberneticku bezpecnost pre zahranicie

— zabezpecuje a zodpoveda za koordinované riesenie kybernetickych bezpecnostnych incidentov na
narodnej urovni

— prijima vnutrostatne hlasenia o kybernetickych bezpecnostnych incidentoch, ale aj zo zahranicia

— vykonava kontrolu

e Urcuje 11 sektorov (spolu 28 podsektorov)
— Prevadzkovatel zakladnej sluzby je povinny oznamit Uradu, Ze prevadzkuje zakladnu sluzbu
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ZARADENIE DO ZOZNAMU PREVADZKOVATELOV ZAKLADNEJ SLUZBY SK G/ CERT

* PZS mo6ze pochadzat z:
— Informacny systém verejnej spravy (podsektor ISVS)

— Prvok kritickej infrastruktury
— Samoidentifikacie subjektov (POVINNA aktivita)

Prevadzkovatel zakladnej sluzby

Povinna — podla Specifickych a dopadovych kritérii vyhlasky
Samo- 164/2018 Z.z. v prislusnom sektore/podsektore
identifikacia
A

* Ten isty PZS mo6ze mat sluzby z roznych
zdrojov (KI, samoidentifikacia a pod.)

Kriticka Informacné
infrag Y systém - , e .
infrastruktura e * Suc&asna situdcia:
verejnej
spravy — 11 sektorov s 28 podsektormi

— 11 sektorovych ustrednych organov
— 3 sektorové CSIRTy (vratane SK-CERT)
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DEFINICIA SEKTOROV A PODSEKTOROV ZAKONA O KB SK & CERT

Subsektor Ustredny organ CIP NIS ZoKB

Bankovnictvo

Letecka doprava

Zelezni¢nd doprava

Doprava MDaV SR
Vodna doprava

Cestna doprava

Digitalna
infrastruktura

Satelitnd komunikacia
Elektronické

komunikacie Siete a sluzby pevnych a mobilnych
elektronickych komunikacii

MDaV SR

Infrastruktura



DEFINICIA SEKTOROV A PODSEKTOROV ZAKONA O KB SK & CERT

Sektor Subsektor Ustredny organ CIP NIS ZoKB
MDaV SR

Banictvo

Elektroenergetika
Energetika Ropa a ropné produkty

Plynarenstvo

Tepelna energetika

Farmaceuticky priemysel

Hutnicky priemysel
Priemysel
Chemicky priemysel




DEFINICIA SEKTOROV A PODSEKTOROV ZAKONA O KB SK &/CERT

Sektor Subsektor Ustredny organ CIP NIS ZoKB

Meteorologicka sluzba

. Vodné
Voda a atmosféra odné stavby

Zabezpecovanie pitnej vody
Bezpecnost

Informacné systémy verejnej spravy
Verejna sprava Obrana
Spravodajské sluzby

Utajované skutocCnosti
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KYBERNETICKA BEZPECNOST V SLOVENSKEJ REPUBLIKE SK/CERT

Narodny bezpecnostny urad

Narodna jednotka SK-CERT
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Sektorova Sektor Doprava Podsektor ISV Podsektor Bezpest
; - R E CSIRT CSIRT.SK CSIRT
e Sektor Doprava Podsektor ISVS Podsektor Bezp.
l’J roven ,Prevédz. kov?tel' Prevédz_ kovzi\te I Prevéd z kov?tel'
<dzk I zakladnej sluzby v zakladnej sluzby v zakladnej sluzby v
prevadzkovatelov sektore sektore sektore

zakladnych sluzieb
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CSIRT = COMPUTER SECURITY INCIDENT RESPONSE TEAM SK & CERT

 Narodna jednotka je urcena zakonom

» Kazda sektorova autorita pre sektor/podsektor pini Ulohy CSIRTu — vyhradne akreditovanym
CSIRTom (svojim, alebo inej sektorovej autority)

e Podsektor ISVS ma CSIRT urceny zakonom (CSIRT.SK), ma rovnaké kompetencie ako ostatné
sektoroveé CSIRTy

* SK-CERT je poslednd instancia, ked sektor/podsektor nevie/nema CSIRT

e Triurovne jednotiek CSIRT
— Narodna CSIRT (podla zakona)
* Narodna jednotka
— Sektorové jednotky CSIRT (podla zakona)
» Existujuce: CSIRT.SK (podsektor ISVS), CSIRT.MIL.SK (podsektory armada a vojenské spravodajstvo)
— ,Redlne” jednotky CSIRT (zakon dnes explicitne neupravuje)
 Komercné CSIRTy, firemné CSIRTy, akademické CSIRTy
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rastislav.janota@nbu.gov.sk
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