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Bezpeénost je VLASTNOST
Bezpecnost je KVALITA
Bezpecnost je PRINCIP

Vnimanie | Cena | Plocha | Principy | Piliere



KT Kyberneticka a informacna bezpecnost

CHIEF SECURHY FEELINGS OFFICER

Verejny sektor Subjekt Sukromny sektor

Privatne spolo¢nosti | NGOs
Zaujmové zdruzenia

Verejnd sprava | Statna sprava UZivatel | Tvorca | Spravca
Nadnarodné a reguldtorne

inStitucie



Obed zadarmo
heexistuje

Aka je skuto€na cena?
Cim platime?

Ako platime?

Kedy platime?




Rastuca komplexnost sluzieb ITVS
- Potreba preemptivnej redukcie potencialnej plochy utoku

Aplikacie a
centralne sluzby

Prostredie

Uzivatelia
Infrastruktura



Principy bezpecného navrhu rieseni ITVS

Jednoznacné zadanie a design
Bezpecna architektira — Security by design

Pravidla a obmedzenie moznosti
3 farby = 3 bezpecné opcie

Princip nevyhnutného rozsahu
Need to know

Trvaly monitoring, udrzba a vylepSovanie

SIEM, znalostné a zdielané databazy, patch management



—

Systém Kompetentna Trvaly dohlad
a prevencia (re)akcia a zdielanie
Riadenie | Metodika | Audit Siet CSIRTs / CERTs SOCs a Jednotny IS KB
Know-how

Piliere organizacie kybernetickej bezpecnosti verejnej spravy



Dakujem
za pozornost

Jan Majtan
Generadlny riaditel

Sekcia kybernetickej bezpecnosti
Urad podpredsedu vlady pre investicie a informatizaciu

jan.majtan@vicepremier.gov.sk
WWW vicenremier cov <k




