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Agenda

« Zakladné fakty avlastnosti Elektronického obcianskeho preukazu (elD)
* Technologické vyhotovenie elD

e Autentifikacny mechanizmus elD

» elD a eGovernment - elektronické sluzby bez hranic

e elD ocakavania a prinosy

e Priklady a ukazka vyuzitia elD



Zakladné fakty o elD

« Vydavanie elD definuje zakon o obcianskych preukazoch ¢. 224/2006 Z.z

* Podlanovelizacie tohto zakona Slovenska republika zacne vydavat obciansky
preukaz s elektronickym kontaktnym cipom v priebehu roku 2013

« Ziadosti bude mozné podavat na ktoromkolvek oddeleni dokladov odboru
poriadkovej policie okresného riaditelstva PZ

* Moznost poziadat o doklad cez eGov sluzbu

« DalSou zmenou, z pohladu Ziadatela, je potreba zadania Bezpe¢nostného
ochranného kdodu (PINu), ktory chrani idaje na éipe dokladu

 Moznost nechat si dorucit elD na lubovolnii adresu na izemi SR



Zakladné vlastnosti elD

e bude stale dokladom na preukazanie totoznosti drzitela pri osobnom styku na
aradoch a instituciach (ako doposial)

e umozni vyuzitie na elektronicki komunikaciu

» elD funkcia zabezpecuje formalnu identifikaciu a autentifikaciu drzitela dokladu v elektronickom prostredi
(eGovernment, eHealth, eService, )

« elD funkcia vyZaduje, aby drzitel dokladu zadal svoj BOK (PIN) pri operaciach v elektronickom prostredi
» elD funkcia dokladu je opciou na zaklade poziadavky drzitela dokladu

* umozni vyuzitie ZEP
e 0Obcan modze vytvarat zaruceny el. podpis v pravnych ukonoch ekvivalentny vlastnoru¢nému podpisu
» Aplikacia ZEP dokladu je opciou na zaklade poziadavky drzitela dokladu a taktiez vyzaduje eSign PIN



Graficky a bezpecnostny dizajn elD
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elD funkcia

Online funkcia pre Citanie identity z dokladu a pristup k Specializovanym funkciam:

Udaje na ¢ipe dokladu Specializované funkcie dokladu

* Typ dokladu « Pseudonym (3pecificky pre doklad resp. pre
« Krajina vydania drzitela karty) / SIFO

« Datum expiracie e Verifikacia veku drzitela karty (vek > 18...)
 Krstné meno  Revokacia

* Priezvisko

e Akademicky titul

* Narodnost

* Pohlavie

Cislo dokladu, Datum vydania, Vydal
Trvalé miesto pobytu
Rodné dislo, BIFO, PCO,...



Sukromie a bezpecnost transakcii s elD

Rovnaka pre verejny a sikromny sektor

Riadenie pristupu k idajom o drzitelovi
Access control, PIN, CV certifikat poskytovatela sluzby

Selective Disclosure (EU data protection, Directive 95/46/EC)

Doklad neméze spristupnit vacsi rozsah udajov ako je schvaleny drzitelom karty
Bezpecna komunikacia s dokladom k poskytovatelovi sluzby

Silne kryptovany komunikacny kanal pre udaje Citané z karty

Doklad (elD) podporuje pseudonym pri transakciach, nielen vkomercnom
sektore

Pouzita technoldgia na cipe zabranuje zneuzitiu/klonovaniu



Aplikacia pre ZEP (eSign)

o Certifikacna autorita instaluje na elD doklad kvalifikovany X.509 certifikat,
klucovy par je generovany cipom elD karty

o 0Obcan pristupuje k eSign funkcii po zadani PINu pre ZEP

e 0Obcan realizuje pravne zavdazny podpis prostrednictvom elD dokladu



Autentifikacny mechanizmus elD v elektronickom
prostredi (autentifikacia na baze elD)

Poskytovatel

sluzby
(web aplikacia)

SAML 2.0

Obcan

(browser, reader,

aplikacia)

elD Autentifikacny

systém

CV certifikat poskytovatela

1. Poziadavka na sluzbu poskytovatela

2. Presmerovanie poziadavky na elD AS

3. Obojstranna identifikacia a vycitanie identity

B

z elD pre poskytovatela s restrikciou PINom
Spristupnenie sluzby obcanovi poskytovatelom
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Vyuzitie Elektronického obcianskeho preukazu v
eGovernmente

e Vyplyva zo znenia pripravovaného zakona o “elektronickom vykone
elektronickej moci .... “Zakon o eGovernmente”

* Elektronicky obciansky preukaz + BOK ako autentifikator

e Pripristupe k sluzbam, ktoré vyzaduju formalne potvrdenie identity osoby v elektronickom prostredi
o Elektronicky obciansky preukaz ako nosic ZEP

*  Pripristupe k sluzbam kde je nutna autorizacia transakcie, napr. pomocou ZEP
e Pristupové kanaly k eGovernment relevantné pre vyuzitie elD su:

« UPVS

« [OM

« Specializovany portal (napr. portal MV, eHealth portal,...)



Elektronicky ob&iansky preukaz (elD)

Ocakavané benefity

Autentifikacny mechanizmus modze byt pouzity pre siroké spektrum aplikacii v
roznych oblastiach verejného silkkromného sektora

Autentifikacny mechanizmus pod kontrolou doveryhodnej autority
Vysoky stupen ochrany citlivych iidajov obcana

Integracné naklady su manazovatelné - sluzby a web aplikacie mézu mat
standardizované rozhranie pre elD konektivitu

“No rollout” pre poskytovatelov sluzieb

Mnozstvo potencialnych pouzivatelov — kazdy obcan musi byt drzitelom
dokladu

Potencial pre “cezhranicni elektronicku identitu” (sulad so STORK)



Elektronicky ob&iansky preukaz (elD)
Pohlad do budicnosti

o elD sa stane preferovanym autentifikacnym tokenom pre pristup k sluzbamv
elektronickom prostredi

* Prekazky:
» Perspektiva poskytovatela sluzby & ﬁ;kyfm&r

identity

« Naklady naintegraciu (elD konektivitu)
* Poplatky certifikacnej autorite za CV certifikaty F

oskytovatel
e-Sluzby

* Tempo penetracie elD
Perspektiva pouzZivatela

» Aplikacia elD a ZEP su opciou pre drzitela elD s,

* Potrebna klientska aplikacia a kontaktna citacka/podpora, osveta

* Manazovanie PIN
Sietovy problém je zrejmy (vajce vs sliepka)




Schéma pouzitia autentifikacie prostrednictvom elD

Poskytovatel sluzby elD autentifikacny systém




Dakujem za pozornost
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