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Sucasny stav v kybernetickej a informacnej bezpecnosti (KIB)
Vo verejnej sprave (VS)

Aj ked’ vychodiskovy stav nie je optimalny, neznamena to, ze
Startujeme uplne z nuly a Ze nie je na ¢om stavat.

* \erejna sprava a jej informacné systémy su najviac zranitelné cez
fudsky faktor (phishing, socidlne inzinierstvo, pristupové prava, slabé
hesl3, ...).

Hlavna vyzva KIB vo VS L o o o _
e Zaroven inStituciam chybaju potrebné kvalifikované l'udské zdroje pre

oblast IB a KB.

je slabé povedomie
a malo spoésobilych fudi

.....

(manazér kybernetickej bezpecnosti), ale vacsinou iSlo len o
preradenie Cloveka z inej pozicie bez ,,security background-u“ a bez
podpory dalSim personalom.

e KIB skolenia a tréningy su zatial malo koncepcne planované.
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Koncepcia riadenia kybernetickej a informacnej bezpecnosti (KIB)

Vo verejnej sprave (VS)

Stratégia riadenia KIB vo VS
ma byt konzistentna

s Narodnou stratégiou KB
(NSKB)
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SKB je zodpovedna za implementaciu NSKB pre ISVS:

Hlavné principy navrhnutych KIB cielov :

* Posilnenie pripravenosti VS na kybernetické hrozby

* Efektivne odhalovanie (detekcia) aj objasnovanie hrozieb a zranitelnhosti KIB
» ZvySenie odolnosti (resilience) IS verejného sektora

* Bezpecné a zabezpecené sluzby poskytované ISVS (dostupné a
doveryhodné)

Koncepcia riadenia SKB sa venuje primarne tymto oblastiam:
* Prepojenie bezpecnostnej architektury a riadenia KIB poziadaviek.

* KIB projekty sa musia metodicky riadit na trovni projektového a
programového portfdlia.

e Definovanie jasnych politik a metodik pre obstaravanie aj pre KIB oblasti.

* Posilnenie poziadaviek KIB pre riadenie strategickych cross-rezortnych
iniciativ.
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Koncepcné ciele kybernetickej a informacnej bezpecnosti (KIB)

Vo verejnej sprave (VS)

Stratégia riadenia KIB vo VS

je premietnuta do
AkEéného planu NSKB
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Koncepcné ciele pre KIB vo VS :

Posilnenie preventivnych rieseni a lepSia analyza KIB relevantnych dat

Prilakanie a udrzanie kvalitnych l'udi s KIB profilom do VS - vytvorenim
podmienok pre ich lojalnost a profesionalny rast v oblasti kybernetickej a
informacnej bezpecnosti - so zamerom vacsej konkurencie-schopnosti voci
sukromnému sektoru - pomocou kombinacie vhodnych faktorov ako je
primerané platové ohodnotenie, zabezpecenie kvalitnych sSkoleni aj moznosti
rieSenia zaujimavych uloh vyZadujucich kreativne myslenie.

ZvysSovanie urovne bezpecnosti v kybernetickom priestore VS prostrednictvom
dobudovavania sposobilosti vladnej jednotky CSIRT.SK v suvislosti s
defenzivnou aj ofenzivnou analytickou ¢innostou ako aj asistencie pri rieSeni
kybernetickych bezpecnostnych incidentov vo verejnej sprave.

Narodné projekty aj dopytové vyzvy musia mat posilnené KIB dimenzie vo
vsetkych fazach implementacie a nasadenia.

Modelovanie, udrziavanie a rozvoj bezpecnostnej architektury. Najma
budovanie centralnych — spolocnych blokov bezpecnostnej architektury, ktoré
budd méct byt vyuzité jednotlivymi OVM.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

1. Posilnenie internej profesionality
@3 a zodpovednosti

e Klicové spoésobilosti, zrucnosti a skusenosti
maju byt hlavne u internych zamestnancov.

e Vlastnictvo kvality a zodpovednosti
(empowerment) ma byt posilnené na
vSetkych urovniach riadenia.

* Budovanie kltucovych kapacit a schopnosti
pre zabezpecenie KIB na organizacnej,
metodickej, procesnej aj analytickej urovni.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

2. Demonopolizacia a redukcia vendor
lock-in vazieb

* Je potrebné skon¢it monopoly, rajonizaciu
oblasti a programov medzi dodavatelmi

e Zdrojové kédy SW, architektura rieSenia a
kvalitna dokumentacia dodanych rieSeni ma
byt vo vlastnictve statu.

» Sutaz ma tlacit potenciadlnych dodavatelov k
vyssej kvalite a k primeranej cene.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

3. Zabezpecenie kvality
a maximalizacia CBR

* Cielom je maximalizovat pomer
hodnota/cena.

» Zlepsit kvalitativne aj kvantitativne KIB
kritéria pre vycislenie celkovych benefitov aj
celkovych nakladov na projekty a riesenia.

* Pritechnologickych rieseniach treba viac
mysliet na investicie do l'udskych
sposobilosti potrebnych pre maximalne
zuzitkovanie potencialu.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave
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4. Viac modularity a fazovania
vo velkych projektoch

* Velké projekty by sa mali segmentovat a
fazovat na mensie moduly, kde pokracovanie
v dalsej faze projektu by malo byt
podmienené kvalitnou a Uplnou dodavkou.

* Treba zabezpecit moZnost vymeny
dodavatela na kritickych kontrolnych bodoch

* Mal by sa viac zaviest PoC (Proof of Concept)
model na baze MVP (Minimal Viable
Product).

* Minimalizacia riskantnych Big Bangov.

www.mirri.gov.sk
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

1. Zmena kultury a integrity na vSetkych urovniach KIB

Stredné aj nizsie riadiace kadre potrebuju vidiet a zazit
autenticky , Leadership“ a dobry osobny priklad vo vedeni.

Boj s hrozbami a s Utoc¢nikmi je o integrite, motivacii a
doveryhodnosti konkrétnych ludi viac ako o dokonalosti KIB
procesov.

Je dolezZité monitorovat trendy a zapajat viac meranie a
objektivnu kvantifikaciu.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

2. Vacsia jednoduchost a zrozumitel'nost

 Cim komplikovanejsie procesy riadenia KIB, tym vac&si priestor
pre nepochopenie nejednoznacné interpretacie.

* Legislativa a metodické usmernenia pre KIB musia byt
jednoznacné, konzistentné, harmonizované a zrozumitelné.

* Naplnenie tychto kritérii pri dodavkach, metodikach a
projektoch.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

3. Osveta a jasna komunikacia KIB principov a cielov

* Témy KIB a zmierfiovanie KIB rizik nesmu byt témou len pre
zopar top expertov.

* Je potrebné na vsetkych Urovniach organizacie komunikovat
principy a zmysel tychto KIB iniciativ.

* Komunikacia ma byt nastavena a primerana na cielovy
segment.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

4. Vacsia proaktivita v riadeni KIB a zapajanie predikcie

* Proaktivita musi postupne rast na ukor drahsej reaktivity.

* Treba posilnit véasnu detekciu prvych signalov hrozieb a
zranitelnosti.

Umela inteligencia by mala nahradzat a odlahcit fudské
kapacity vSade tam, kde je to mozné.

» Datova integracia a datova analytika by mala zefektivnit fazy
detekcie aj riesenia incidentov, ako aj posilnit proaktivne
opatrenia.
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Back-up slides



Priority KIB vo VS

* Zjednotenie formalnych poziadaviek na riesenie jednotlivych oblasti kybernetickej bezpecnosti
* Riadenie rizik pre ISVS

* Inteligentné systémy a technické riesenia - zalozené na centralne spravovanej metodike pre kvalitativnu
analyzu rizik a katalégu hrozieb

e Centralizované riadenie kontinuity Cinnosti, vratane realizacie vyhodnotenia dopadov pre jednotlivé
komponenty, ako aj planovanie ndhradného vykonu (napriklad nedostupnost platformy datovej integracie),
koordindacia havarijného planovania a pod.

* Navrh programov zvysovania bezpecnostného povedomia pouzivatelov (internych aj externych)

* Centralne riadenie poziadaviek na bezpecnost u dodavatelov IT riesSeni pre verejnu spravu

e Zavedenie rezimu nepretrzitého vykonu auditu bezpecnosti prevadzkovanych rieseni

* Podpora inovacii Standardov a rieSeni v oblasti identifikacie, autentifikacie, autorizacie a vytvarania zdéznamov

* Navrh Specifickych systematickych rieseni ochrany udajov pri realizacii principu "jedenkrat a dost", najma v
oblasti ochrany osobnych uUdajov a riadenia pristupu k udajom
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KIB Vizia vo VS

Rychle riesenie kritickych problémov KIB v
State a v ISVS

(v ramci platnej legislativy, prostrednictvom vzdelavania,
Standardizacie, koordinacie Cinnosti, podporou
existujucich pracovisk)

Priebezna objektivizacia a upresnovanie
udajov o stave KIB a bezpecnosti ISVS v SR
(monitorovanie a vyhodnocovanie bezpecnostnych

incidentov, inventarizacia odbornych kapacit, moznych
zdrojov, analyticka ¢innost)
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Stanovenie priorit pre systematické rieSenie
KIB ISVS

(zavisi od dostupnych zdrojov a malo by sa prehodnocovat
raz rocne)

Vybudovanie kompetencného centra KIB vo
verejnej sprave,

ktoré by na centralnej Urovni zabezpecovalo riadenie KIB vo
verejnej sprave, technicku podporu pre Specializované
cinnosti v oblasti informacnej bezpecnosti a kontrolné
mechanizmy na zabezpecovanie adekvatnej Urovne
bezpecénosti IS VS
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