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Mýty a fakty o elektronickom podpise

1.1. EP a dôvody jeho pouEP a dôvody jeho použžíívaniavania
 RozporuplnRozporuplnéé nnáázory na elektronický podpiszory na elektronický podpis

–– ččastokrastokráát prezentovaný ako nt prezentovaný ako náádejndejnáá technoltechnolóógia gia 
poupoužžiteiteľľnnáá pre eGovernment a eBusinesspre eGovernment a eBusiness

–– v poslednom v poslednom ččase v SR mnohokrase v SR mnohokráát spomt spomíínaný ako naný ako 
brzda rozvoja eGovernmentubrzda rozvoja eGovernmentu

 Kde je teda pravda ?Kde je teda pravda ?
–– pri posudzovanpri posudzovaníí EP treba analyzovaEP treba analyzovaťť momožžnosti jeho nosti jeho 

rereáálneho vyulneho využžitia v procesoch eGovernmentuitia v procesoch eGovernmentu
–– technoltechnolóógia a jej vyzretosgia a jej vyzretosťť nie je knie je kľľúúččovým ovým 

faktorom (toto afaktorom (toto ažž nnáásledne)sledne)
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 eGovernment = el. výkon verejnej mocieGovernment = el. výkon verejnej moci
–– reprezentreprezentáácia procesov v el. forme tak, aby bola cia procesov v el. forme tak, aby bola 

zachovanzachovanáá prpráávna zvna záávvääznosznosťť a nespochybnitea nespochybniteľľnosnosťť
–– zzáákladom týchto procesov je kladom týchto procesov je prpráávny vny úúkonkon

»» je je prejav vôle prejav vôle smerujsmerujúúci najmci najmää k vzniku, zmene alebo k vzniku, zmene alebo 
zzáániku tých prniku tých prááv alebo povinnostv alebo povinnostíí, ktor, ktoréé prpráávne predpisy s vne predpisy s 
takýmto prejavom sptakýmto prejavom spáájajjajúú (Z(Záák k čč. 40/1964 . 40/1964 –– ObObčč. z. záákonnkonníík)k)

»» mmáá zzáákonom predpkonom predpíísansanéé nnááleležžitosti:itosti:
 forma forma -- akým makým máá bybyťť úúkon realizovanýkon realizovaný
 obsah obsah -- potrebnpotrebnéé úúdaje/informdaje/informáácie, ktorcie, ktoréé musia bymusia byťť viazanviazanéé k k 

dandanéému mu úúkonukonu
 autorizautorizáácia cia -- spravidla podpisom osoby (legislatspravidla podpisom osoby (legislatííva môva môžže stanovovae stanovovaťť

ššpecifickpecifickéé popožžiadavky, napr. peiadavky, napr. peččiatka a pod.)iatka a pod.)
 platnosplatnosťť -- naplnenie formnaplnenie formáálnych polnych požžiadaviek na iadaviek na úúkon (napr. kon (napr. 

opropráávnenie k realizovaniu vnenie k realizovaniu úúkonu)konu)
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Mýty a fakty o elektronickom podpise

 ČČo je potrebno je potrebnéé pri elektronickej reprezentpri elektronickej reprezentáácii cii 
prpráávneho vneho úúkonu dosiahnukonu dosiahnuťť::
–– identifikidentifikáácia cia úúččastnastnííka ka úúkonu konu 

»» jasnjasnéé ururččenie osoby/osôb, ktorenie osoby/osôb, ktoréé úúkon zrealizovalikon zrealizovali

–– zachytenie obsahu zachytenie obsahu úúkonukonu
»» jednoznajednoznaččnnéé previazanie prpreviazanie práávneho vneho úúkonu s jeho obsahom konu s jeho obsahom 

a zabezpea zabezpeččenie zachytenenie zachytenéého obsahu ho obsahu úúkonu pred konu pred 
neautorizovanými zmenami po vykonanneautorizovanými zmenami po vykonaníí úúkonukonu

–– zachytenie prejavu vôle (autorizzachytenie prejavu vôle (autorizáácia)cia)
»» zabezpezabezpeččenie nemoenie nemožžnosti nnosti nááslednslednéého popretia ho popretia 

realizovania realizovania úúkonukonu

–– nespochybnitenespochybniteľľnosnosťť
»» nespochybnitenespochybniteľľnosnosťť vykonania vykonania úúkonu a jeho nkonu a jeho nááleležžitostitostíí

(t.j. bezpe(t.j. bezpeččnnéé a a „„nepriestrelnnepriestrelné“é“ rierieššenie zamedzujenie zamedzujúúce ce 
pochybnosti a prpochybnosti a príípadnpadnéé nnááslednslednéé spory)spory)
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Mýty a fakty o elektronickom podpise

 ČČo je najvo je najvääččššie riziko:ie riziko:
–– poupoužžitie rieitie rieššenia, ktorenia, ktoréé je moje možžnnéé nnáásledne sledne 

spochybnispochybniťť
»» toto bude viestoto bude viesťť k mnok množžstvu sstvu súúdnych sporov, v ktorých dnych sporov, v ktorých 

mômôžže bye byťť dokazovacia pozdokazovacia pozíícia orgcia orgáánov verejnej moci nov verejnej moci 
oslabenoslabenáá prprááve rieve rieššeneníím, ktorm, ktoréé je moje možžnnéé objektobjektíívne vne 
spochybnispochybniťť (aj dôvodn(aj dôvodnáá pochybnospochybnosťť „„mohlo sa stamohlo sa staťť““, , „„nie nie 
je vylje vylúúččenené“é“ postapostaččuje)uje)

»» viedlo by to k spochybnenie eGovernmentu ako celku, viedlo by to k spochybnenie eGovernmentu ako celku, 
nakonakoľľko ho nie je moko ho nie je možžnnéé „„bezpebezpeččnene““ a plnohodnotne a plnohodnotne 
realizovarealizovaťť ako reako reáálnu alternatlnu alternatíívu vu „„papierovýchpapierových““ procesovprocesov
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Mýty a fakty o elektronickom podpise

2.2. MoMožžnnéé alternatalternatíívyvy
 MoMožžnosti rienosti rieššeniaenia

–– definovandefinovanéé ssúúččasnou legislatasnou legislatíívouvou
»» elektronický podpis (EP)elektronický podpis (EP)
»» zaruzaruččený elektronický podpis (ZEP)ený elektronický podpis (ZEP)

–– ininéé, legislat, legislatíívne zatiavne zatiaľľ nepodporovannepodporovanéé alternatalternatíívyvy
»» alternatalternatííva va –– ZEPZEP-- alebo EP+ (znalebo EP+ (zníížženie poenie požžiadaviek na ZEP)iadaviek na ZEP)
»» bez autorizbez autorizáácie, iba identifikcie, iba identifikáácia poucia použžíívatevateľľaa
»» autorizautorizáácia gridovou kartou kartycia gridovou kartou karty
»» biometrický podpisbiometrický podpis

 KritKritééririáá posudzovaniaposudzovania
–– bezpebezpeččnosnosťť a nespochybnitea nespochybniteľľnosnosťť
–– garancie pre pougarancie pre použžitie v eGov (garanitie v eGov (garanččnnáá schschééma)ma)
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Mýty a fakty o elektronickom podpise

Robme veci najjednoduchRobme veci najjednoduchššie ie 
ako sa dako sa dáá,,
ale uale užž ďďalej nie jednoduchalej nie jednoduchššieie

Albert EinsteinAlbert Einstein



Strana 9Strana 9

Mýty a fakty o elektronickom podpise

 Elektronický podpisElektronický podpis
–– v podstate iba implementv podstate iba implementáácia zcia záákladných princkladných princíípov pov 

bez bez ďďalalšíších poch požžiadaviek na algoritmy, procesy a iadaviek na algoritmy, procesy a 
bezpebezpeččnosnosťť
»» asymetrickasymetrickéé ššifrovanie v sifrovanie v súúpojenpojeníí s hashs hash--funkciamifunkciami
»» PKI systPKI systéém pre sprm pre spráávu certifikvu certifikáátov verejných ktov verejných kľľúúččovov

–– neposkytuje sneposkytuje sáám osebe zm osebe zááruky vyruky vyžžadovanadovanéé pri pri 
reprezentreprezentáácii pocii požžadovaných nadovaných nááleležžitostitostíí el. el. úúkonov: konov: 
»» identifikidentifikáácia cia úúččastnastnííka ka úúkonukonu
»» zachytenie obsahu zachytenie obsahu úúkonukonu
»» zachytenie prejavu vôle (autorizzachytenie prejavu vôle (autorizáácia)cia)
»» nespochybnitenespochybniteľľnosnosťť
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Mýty a fakty o elektronickom podpise

 ZaruZaruččený elektronický podpisený elektronický podpis
–– EP doplnený o EP doplnený o ďďalalššie poie požžiadavkyiadavky

»» poupoužžitie certifikovanitie certifikovanéého zariadenia pre uchovho zariadenia pre uchováávanie vanie 
privpriváátneho ktneho kľľúúččaa

 ochrana PK vlastnochrana PK vlastnííka pred neautorizovaným pouka pred neautorizovaným použžititíím (pri aktivm (pri aktiváácii cii 
PIN, nemoPIN, nemožžnosnosťť exportu a kopexportu a kopíírovania/duplikrovania/duplikáácie pPKcie pPK

»» poupoužžitie kvalifikovanitie kvalifikovanéého certifikho certifikáátutu
 zabezpezabezpeččenie procesu preverenia identity drenie procesu preverenia identity držžiteiteľľa a jej kontrolovana a jej kontrolovanéé

uvedenie v kvalifikovanom certifikuvedenie v kvalifikovanom certifikááte te –– výdvýdáávanvanéé ACAACA
 ochrana pred vystavenochrana pred vystaveníím viacerých certifikm viacerých certifikáátov na identický tov na identický 

privpriváátny ktny kľľúúčč
 momožžnosnosťť reprezentreprezentáácie oprcie opráávnenia vnenia –– mandmandáátny certifiktny certifikáátt

»» poupoužžitie certifikovanej aplikitie certifikovanej aplikáácie pre vytvcie pre vytvááranie a ranie a 
overovanie ZEPoverovanie ZEP

 poupoužžitie  schvitie  schváálených lených „„bezpebezpeččnýchných““ algoritmovalgoritmov
 definovaný proces vytvdefinovaný proces vytváárania a overovania zabrarania a overovania zabraňňujujúúci  ci  

spochybneniu vykonania spochybneniu vykonania úúkonukonu
 poupoužžíívatevateľľ garantovane vidgarantovane vidíí ččo podpisuje (predpo podpisuje (predpíísaným spôsobom)saným spôsobom)
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–– výhody pouvýhody použžitiaitia
»» ukotvenie v legislatukotvenie v legislatííve (ve (zrovnoprzrovnopráávnený s vlastnoruvnený s vlastnoruččným a ným a 

úúradne osvedradne osvedččeným podpisomeným podpisom))
»» priama vpriama vääzba na podpisovaný dokument  a identitu zba na podpisovaný dokument  a identitu 

podpisovatepodpisovateľľaa
»» kontrola poukontrola použžíívatevateľľa nad procesom podpisovaniaa nad procesom podpisovania
»» jednoduchosjednoduchosťť a dostupnosa dostupnosťť procesu overovania platnosti procesu overovania platnosti 

ZEPZEP
»» ochrana podpisových ochrana podpisových úúdajov (privdajov (priváátneho ktneho kľľúúčča)a)
»» jasne urjasne urččený postup pri diskreditený postup pri diskreditááci VK (zruci VK (zruššenie enie 

certifikcertifikáátu)tu)

–– ZEP naplZEP naplňňuje vuje vššetky poetky požžiadavky pre iadavky pre 
reprezentovanie nreprezentovanie nááleležžitostitostíí prpráávneho vneho úúkonu v konu v 
elektronickej formeelektronickej forme
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Mýty a fakty o elektronickom podpise

 ZEPZEP-- alebo EP+ alebo EP+ 
–– ototáázka je, ktorzka je, ktorúú popožžiadavku pre ZEP vypustiiadavku pre ZEP vypustiťť tak, tak, 

aby bezpeaby bezpeččnostnnostnéé zzááruky pre pouruky pre použžitie v procesoch itie v procesoch 
eGovernmentu ostali zachovaneGovernmentu ostali zachovanéé, resp. ak, resp. akéé
popožžiadavky pre EP definovaiadavky pre EP definovaťť
»» vypustenie alebo vypustenie alebo „„zmzmääkkččenieenie““ niektorej z poniektorej z požžiadaviek na iadaviek na 

ZEP vedie k spochybneniu reprezentZEP vedie k spochybneniu reprezentáácie pocie požžadovaných adovaných 
nnááleležžitostitostíí prpráávneho vneho úúkonukonu

»» domnievame sa, domnievame sa, žže ope opääťť skonskonččííme v zme v záásade u ZEPsade u ZEP
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Mýty a fakty o elektronickom podpise

 Iba identifikIba identifikáácia poucia použžíívatevateľľaa
–– PopisPopis

»» poupoužžíívatevateľľ „„sa prihlsa prihláásisi““ do systdo systéému a nmu a náásledne bez sledne bez 
vyvyžžadovania autorizadovania autorizáácie vykoncie vykonáá úúkon (pokon (poššle dokument)le dokument)

–– Dosiahnutie zDosiahnutie záákladných vlastnostkladných vlastnostíí prpráávneho vneho úúkonukonu
»» preukpreukáázanie identity osoby vykonzanie identity osoby vykonáávajvajúúcej cej úúkonkon

 vo vvo vääzbe na nzbe na nááslednslednúú absenciu autorizabsenciu autorizáácie bude treba cie bude treba „„silnýsilný““
autentifikaautentifikaččný mechanizmu, napr. zaloný mechanizmu, napr. založžený na PKI (t.j. EP)ený na PKI (t.j. EP)

»» vvääzba na obsah zba na obsah úúkonu konu -- integrita dokumentuintegrita dokumentu
 po vykonanpo vykonaníí úúkonu mokonu možžnnáá nnááslednslednáá zmena obsahu zmena obsahu 
 momožžnnéé poupoužžitie iných mechanizmov, napr. TS, avitie iných mechanizmov, napr. TS, avššak mimo kontroly ak mimo kontroly 

osoby, ktorosoby, ktoráá úúkon vykonalakon vykonala

»» prejav vôle prejav vôle -- vvääzba identity a obsahu zba identity a obsahu úúkonukonu
 kombinkombináácia cia „„slabej autentifikslabej autentifikááciecie““ a nezabezpea nezabezpeččenia integrity pod enia integrity pod 

kontrolou osoby vykonkontrolou osoby vykonáávajvajúúce ce úúkon vytvkon vytváára ra rereáálne podmienky pre lne podmienky pre 
spochybnenie spochybnenie úúkonu konu (dokazovanie zalo(dokazovanie založženenéé na na ččom ?)om ?)
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–– ProblProbléémymy
»» nezabezpenezabezpeččenie venie vššetkých poetkých požžadovaných nadovaných nááleležžitostitostíí pre pre 

prpráávny vny úúkonkon
 úúplne absentuje vplne absentuje vääzba na obsah zba na obsah úúkonu a je spochybnitekonu a je spochybniteľľný prejav ný prejav 

vôle (ako sa bude dokazovavôle (ako sa bude dokazovaťť v prv príípade sporu ? )pade sporu ? )

»» neexistujneexistujúúca legislatca legislatíívna oporavna opora
 momožžno ustanovino ustanoviťť, av, avššak po zvak po zváážženeníí vvššetkých vyetkých vyššššie uvedených rizie uvedených rizíík k 

(ako aj (ako aj ďďalalšíších ch –– napr. komernapr. komerččnnáá sprsprááva elektronických schrva elektronických schráánok)nok)
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 AutorizAutorizáácia cia –– gridovgridováá kartakarta
–– PopisPopis

»» pri autorizpri autorizáácii je poucii je použžíívatevateľľ zadaný k zadaniu hodnoty z zadaný k zadaniu hodnoty z 
gridgrid--karty, prikarty, priččom pozom pozíícia je cia je „„vypovypoččíítantaná“á“ z obsahu z obsahu 
dokumentudokumentu

–– Dosiahnutie zDosiahnutie záákladných vlastnostkladných vlastnostíí prpráávneho vneho úúkonukonu
»» východiskvýchodiskáá pre pre úúvahuvahu

 karta 10x10 (vkarta 10x10 (vääččššia ia ťťaažžko pouko použžiteiteľľnnáá) ) –– t.j. 100 pozt.j. 100 pozííciciíí
 pozpozíícia mcia máá 4 alfanumerick4 alfanumerickéé znaky, t.j. cca 1,5 mil moznaky, t.j. cca 1,5 mil možžnostnostíí

»» preukpreukáázanie identity osoby vykonzanie identity osoby vykonáávajvajúúcej cej úúkonkon
 zabezpezabezpeččenie jedineenie jedineččnosti hodnoty na poznosti hodnoty na pozíícii pre poucii pre použžíívatevateľľa a –– limit limit 

popoččtom 1,5 mil. poutom 1,5 mil. použžíívatevateľľov a treba ov a treba zabezpezabezpeččiiťť jednoznajednoznaččnosnosťť na na 
kakažždej pozdej pozíícii v procese generovaniacii v procese generovania

 momožžnnéé zvýzvýššenie poenie poččtu znakovtu znakov
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»» vvääzba na obsah zba na obsah úúkonu konu -- integrita dokumentuintegrita dokumentu
 nedostatonedostatoččný mechanizmus ný mechanizmus –– momožžnosnosťť transformtransformáácie obsahu do cie obsahu do 

100 poz100 pozííciciíí, t.j. je , t.j. je momožžnnéé vytvorivytvoriťť iný dokument s rovnakou poziný dokument s rovnakou pozííciouciou
–– predpoklad pre spochybnenie akpredpoklad pre spochybnenie akééhokohokoľľvek dokazovaniavek dokazovania

 pre ilustrpre ilustrááciu ciu –– SHASHA--2 je (2)256, t.j cca (10)77 mo2 je (2)256, t.j cca (10)77 možžných transformných transformááciciíí
+ je to auditovaný a + je to auditovaný a „„bezpebezpeččnýný““ algoritmusalgoritmus

»» prejav vôle prejav vôle -- vvääzba identity a obsahu zba identity a obsahu úúkonukonu
 kombinkombináácia mechanizmu autentifikcia mechanizmu autentifikáácie a cie a „„slabslabééhoho““ mechanizmu mechanizmu 

zabezpezabezpeččenia integrity vedie k enia integrity vedie k rereáálnej molnej možžnosti spochybnenia nosti spochybnenia 
úúkonu ako takkonu ako takééhoho. Dôkazov. Dôkazováá pozpozíícia pre cia pre ššttáát v prt v príípade sporu v pade sporu v 
tomto prtomto príípade je vepade je veľľmi nevýhodnmi nevýhodnáá

–– ProblProbléémymy
»» nezabezpenezabezpeččenie venie vššetkých poetkých požžadovaných nadovaných nááleležžitostitostíí pre pre 

prpráávny vny úúkonkon
 spochybnitespochybniteľľnnáá vvääzba na obsah zba na obsah úúkonu a nkonu a náásledne prejav vôlesledne prejav vôle

»» neexistujneexistujúúca legislatca legislatíívna oporavna opora
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Mýty a fakty o elektronickom podpise

 Biometrický podpisBiometrický podpis
–– PrincPrincíípp

»» proces vytvproces vytváárania podpisu je unikrania podpisu je unikáátny a prakticky tny a prakticky 
nenapodobitenenapodobiteľľný ako odtlaný ako odtlaččok prsta ok prsta –– jasnjasnáá vvääzba na zba na 
osobuosobu

–– deklarovandeklarovanéé prpríínosynosy
»» neobmedzenneobmedzenáá doba platnosti doba platnosti -- podpis nie je zalopodpis nie je založžený na ený na 

expirujexpirujúúcom certifikcom certifikááte,te,
»» ľľahko "prenosný" ahko "prenosný" -- nie je nutnnie je nutnéé ininšštalovatalovaťť certifikcertifikáát a t a 

ssúúvisiace kvisiace kľľúúčče na kae na kažždý podý poččíítatačč
»» cena cena -- podpisový tablet je jednoduchpodpisový tablet je jednoduchéé a lacna lacnéé zariadenie zariadenie 

(ot(otáázne porovnanie s cenou zne porovnanie s cenou ččíítataččky a ky a ččipovej karty pre ipovej karty pre 
osobnosobnéé poupoužžitie)itie)

»» jednoduchosjednoduchosťť poupoužžitia itia -- vidvidíím, m, ččo podpisujem, podpis mo podpisujem, podpis máá
vizuvizuáálnu podobu. Tento podpis môlnu podobu. Tento podpis môžže poue použžíívavaťť ktokoktokoľľvek, vek, 
kto sa vie podpkto sa vie podpíísasaťť. . 
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–– rizikrizikáá poupoužžitiaitia
»» nemonemožžnosnosťť „„zviazaniazviazania““ podpisu spodpisu s dokumentomdokumentom

 biometrický podpis (t.j. charakteristika zapbiometrický podpis (t.j. charakteristika zapíísaných saných ťťahov) ahov) existuje existuje 
úúplne samostatneplne samostatne

 k dokumentu musk dokumentu musíí bybyťť "prilepený" inými prostriedkami "prilepený" inými prostriedkami 
 u vu vššetkých znetkých znáámych implementmych implementááciciáách sch súú tieto "intieto "inéé prostriedky" prostriedky" 

prprááve asymetrickve asymetrickáá kryptografia, t.j. elektronický podpiskryptografia, t.j. elektronický podpis

»» momožžnosnosťť zzíískania "podpisovskania "podpisovéého materiho materiáálu" podvodom lu" podvodom 
 zzíískanie dskanie dáát k podpisu je pomerne jednoducht k podpisu je pomerne jednoduchéé a moa možžno ho pomerne no ho pomerne 

ľľahko ahko vykonavykonaťť aj bez vedomia uaj bez vedomia užžíívatevateľľaa –– zneuzneužžitie itie úúdajov pri dajov pri 
vytvorenom podpise. vytvorenom podpise. 

»» obtiaobtiažžnosnosťť overenia podpisuoverenia podpisu
 biometrický podpis v dokumente nemôbiometrický podpis v dokumente nemôžže bye byťť uvedený "len tak", v uvedený "len tak", v 

otvorenej podobe, pretootvorenej podobe, pretožže potom by bolo moe potom by bolo možžnnéé ho vyextrahovaho vyextrahovaťť a a 
pridapridaťť k k ľľubovoubovoľľnnéému mu ďďalalššiemu dokumentuiemu dokumentu

 vlastnvlastnéé biometrickbiometrickéé ddááta sta súú teda v dokumente uloteda v dokumente uložženenéé v v 
zazaššifrovanej podobe a viazanej na dokumentifrovanej podobe a viazanej na dokument. A len vlastn. A len vlastníík tohto k tohto 
kkľľúúčča si môa si môžže podpis skutoe podpis skutoččne overine overiťť porovnanporovnaníím zaznamenaných m zaznamenaných 
biometrických dbiometrických dáát s podpisom. t s podpisom. VVššetci ostatnetci ostatníí musia spoliehamusia spoliehaťť na na 
vyhlvyhláásenia tohto vlastnsenia tohto vlastnííkaka..
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»» nedostatonedostatoččnnáá kontrola podpisovatekontrola podpisovateľľaa
 osoba sa spravidla osoba sa spravidla podpisuje na zariadenpodpisuje na zariadeníí, ktor, ktoréé nemnemáá vo svojom vo svojom 

vlastnvlastnííctve a pod svojou kontrolouctve a pod svojou kontrolou -- momožžnosnosťť zachytenia zachytenia 
"surových" podpisových d"surových" podpisových dáát t 

 osoba "vidosoba "vidíí ččo podpisujeo podpisuje„„ -- úúplne iluzplne iluzóórne, pretorne, pretožže celý vnem je e celý vnem je 
sprostredkovaný softvsprostredkovaný softvéérom, ktorý bude typicky pod kontrolou rom, ktorý bude typicky pod kontrolou 
niekoho inniekoho inéého ako podpisovateho ako podpisovateľľaa

»» nemonemožžnosnosťť revokrevokáácie "podpisovcie "podpisovéého materiho materiáálu" vlu" v prpríípade pade 
kompromitkompromitááciecie

 ak sak súú charakteristiky vôcharakteristiky vôľľou uou užžíívatevateľľa vymenitea vymeniteľľnnéé, znamen, znamenáá to to 
minimminimáálne zvykalne zvykaťť si na iný podpis. Neexistujsi na iný podpis. Neexistujúú relevantnrelevantnéé informinformáácie cie 
pre prpre príípad, nakopad, nakoľľko je moko je možžnnéé charakteristiky podpisu pri DBP charakteristiky podpisu pri DBP 
zmenizmeniťť vôvôľľou podpisujou podpisujúúcej osoby,cej osoby,

 ak sak súú nezmenitenezmeniteľľnnéé, predastavuje daný stav v, predastavuje daný stav v ssúúččasnom reasnom režžime ime 
poupoužžíívania vvania váážžny problny probléém, pre riem, pre rieššenie ktorenie ktoréého je podobnho je podobnéé
implementovaimplementovaťť podobnpodobnéé schschéémy ako pre PKI.my ako pre PKI.

»» ploploššnnéé poupoužžitieitie
 potreba vytvorenia infrapotreba vytvorenia infrašštrukttruktúúry pre vytvry pre vytvááranie a overovanie ranie a overovanie 

podpisov, podpisov, ččo by vo by vššak ak výrazne znvýrazne zníížžilo dostupnosilo dostupnosťť podpisupodpisu a kla kláádlo dlo 
ho na roveho na roveňň -- ččo do zloo do zložžitosti obstarania a pravdepodobne tieitosti obstarania a pravdepodobne tiežž
nnáákladnosti kladnosti -- úúradne overených podpisovradne overených podpisov
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3.3. Mýty a realitaMýty a realita
 Elektronický podpis je drahýElektronický podpis je drahý

–– kvalifikovaný certifikkvalifikovaný certifikáátt
»» na trhu 3 ACA pôsobiace v konkurenna trhu 3 ACA pôsobiace v konkurenččnom prostrednom prostredíí
»» cena cca 20 Euro rocena cca 20 Euro roččne, potencine, potenciáál znil znižžovaniaovania

–– HW zariadenie + HW zariadenie + ččíítataččkaka
»» v balv balííku s QC cca 65 Euroku s QC cca 65 Euro
»» v budv budúúcnosti mocnosti možžnosnosťť bude mobude možžno mono možžnnéé vyuvyužžiiťť eID, v eID, v 

prpríípade bezkontaktnpade bezkontaktnéého eID bude problho eID bude probléém s cenou m s cenou ččíítataččky ky 

–– certifikovancertifikovanáá aplikaplikááciacia
»» vo vvo vääččššine prine príípadov poskytovanpadov poskytovanáá zdarma, v rzdarma, v ráámci mci 

elektronickej sluelektronickej služžbyby

–– zzľľavy na spravy na spráávnych poplatkoch vnych poplatkoch -- 50% z poplatku, 50% z poplatku, 
najviac 70 Euronajviac 70 Euro
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 Elektronický podpis sa aj tak nevyuElektronický podpis sa aj tak nevyužžíívava
–– je vytvorenje vytvorenáá ucelenucelenáá infrainfrašštrukttruktúúra pre poura pre použžíívanie vanie 

ZEPZEP
»» šširokirokéé spektrum certifkovaných HW zariadenspektrum certifkovaných HW zariadeníí a aplika aplikááciciíí
»» vydvydáávaných cca 32.000 QC rovaných cca 32.000 QC roččne (celkovo skoro 150.000)ne (celkovo skoro 150.000)
»» ččasovasovéé pepeččiatky iatky –– cca 600.000 mesacca 600.000 mesaččnene

–– akakáá je realita je realita -- ssúú implementovanimplementovanéé aplikaplikáácie a cie a 
procesy reprocesy reáálne vyulne využžíívajvajúúce ZEPce ZEP
»» ColnColnáá sprsprááva va –– cca 300.000 sprcca 300.000 sprááv so ZEP mesav so ZEP mesaččne, ne, 

výhradne elektronický spôsob pre vybranvýhradne elektronický spôsob pre vybranéé procesyprocesy
»» DaDaňňovováá sprsprááva va –– cca 400.000 el. podancca 400.000 el. podaníí roroččnene
»» Obchodný register Obchodný register –– 4040--50.000 ro50.000 roččnene
»» JKM JKM –– podania na DR podania na DR –– skoro 300.000 roskoro 300.000 roččnene
»» UPVS UPVS –– vvššeobecneobecnéé podanie podanie –– viac ako 10.000 roviac ako 10.000 roččnene
»» ......
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–– zhodnotenie rozsahu vyuzhodnotenie rozsahu využžíívania ZEPvania ZEP
»» komerkomerččný sektor bez problný sektor bez probléémov mov –– opakovanopakovanéé aktivity, kde aktivity, kde 

elektronickelektronickáá komunikkomunikáácia je vycia je vyžžadovanadovanáá legislatlegislatíívou, vou, 
alebo je jasným pralebo je jasným príínosom (nosom (úúspory)spory)

»» „„ssúúkromnkromní“í“ poupoužžíívatelia vatelia –– malmaléé rozrozšíšírenie, najmrenie, najmää z z 
dôvodu absencie pridanej hodnoty (neexistencia dôvodu absencie pridanej hodnoty (neexistencia 
dostatodostatoččnnéého portfho portfóólia slulia služžieb, ktorieb, ktoréé by zby zíískanie a skanie a 
vyuvyužžíívanie ZEP zdôvodnili)vanie ZEP zdôvodnili)

 momožžnnéé rierieššenie je enie je vytvorenie jednotnvytvorenie jednotnéého elektronickho elektronickéého ho 
komunikakomunikaččnnéého prostrediaho prostredia s najvs najvääččšíšími poskytocvatemi poskytocvateľľmi slumi služžieb ieb 
(banky, telekomunika(banky, telekomunikaččnníí a siea sieťťovovéé operoperáátori, ...), ktortori, ...), ktoréé vytvorvytvoríí
dostatodostatoččnnéé portfportfóólio slulio služžiebieb
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 Elektronický podpis je zloElektronický podpis je zložžitý na pouitý na použžíívanievanie
–– vydanie certifikvydanie certifikáátutu

»» nnáávvššteva ACA, podpora operteva ACA, podpora operáátorov, cca 10torov, cca 10--15 min15 min
»» v sv súúččasnosti uasnosti užž ploploššnnéé pokrytie pokrytie úúzemia SRzemia SR
»» elektronickelektronickáá obnova (nobnova (náávvššteva RA nie je potrebnteva RA nie je potrebnáá))

–– ininšštaltaláácia prostriedkovcia prostriedkov
»» ototáázka pouzka použžitia na viacerých platformitia na viacerých platformáách ch –– vzhvzhľľadom na adom na 

certifikcertifikááciu a pouciu a použžíívanie auditovaných knivanie auditovaných knižžnnííc c 
problematickproblematickéé (ale iba ot(ale iba otáázka, kto danzka, kto danéé nnááklady zaplatklady zaplatíí) ) 

»» niekedy problniekedy probléémy pri inmy pri inšštaltaláácii v cii v ššpecifickom prostredpecifickom prostredíí

–– vlastnvlastnéé poupoužžitie itie –– vytvvytvááranie ZEPranie ZEP
»» aplikaplikáácia zlocia zložžitositosťť ZEP ZEP „„prenprenášáša na sebaa na seba““
»» v praxi rev praxi reáálne lne „„na dva klikyna dva kliky““
»» dnes ZEP rednes ZEP reáálne vyulne využžíívajvajúú „„neznalneznalíí poupoužžíívateliavatelia““
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 PremrPremršštentenéé bezpebezpeččnostnnostnéé popožžiadavky na ZEPiadavky na ZEP
–– potrebnpotrebnáá podrobnpodrobnáá analýza bezpeanalýza bezpeččnostných nostných 

popožžiadaviek v kontexte poiadaviek v kontexte požžadovaných vlastnostadovaných vlastnostíí
pre elektronickpre elektronickúú reprezentreprezentááciu prciu práávneho vneho úúkonukonu

–– momožžnnéé rierieššenie ZEPenie ZEP-- alebo EP+alebo EP+
»» treba stanovenie potreba stanovenie požžiadaviek (podiadaviek (podľľa predbea predbežžných analýz ných analýz 

asi niasi ničč zzáásadne insadne inéé ako ZEP asi nevznikne)ako ZEP asi nevznikne)
»» potreba legislatpotreba legislatíívneho ukotvenia vneho ukotvenia –– rozdelenie rozdelenie úúkonov na konov na 

ZEP a nieZEP a nieččo ino inéé
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 Elektronický podpis nie je potrebný a moElektronický podpis nie je potrebný a možžno no 
ho nahradiho nahradiťť inými mechanizmamiinými mechanizmami
–– legislatlegislatíívna rovinavna rovina

»» v sv súúččasnosti asnosti žžiadna iniadna ináá alternatalternatííva pre reprezentva pre reprezentááciu ciu 
prpráávneho vneho úúkonui nie je kodifikovankonui nie je kodifikovanáá

 „„uzavretý systuzavretý systéémm““ –– pre plopre ploššnnéé nasadenie nevhodný (potreba nasadenie nevhodný (potreba 
uzatvuzatváárania zmluvných vzrania zmluvných vzťťahov), nepouahov), nepoužžiteiteľľný pre IS VSný pre IS VS

 poupoužžitie elektronických schritie elektronických schráánok v nok v „„ZZáákone o eGovkone o eGov““ –– ototáázka ako zka ako 
nnáávrh v MPK dopadne, nakovrh v MPK dopadne, nakoľľko uko užž v sv súúččasnosti sasnosti súú k tomuto modelu k tomuto modelu 
vváážžne pripomienkyne pripomienky

»» „„paneurpaneuróópske slupske služžbyby““ –– v strategických dokumentoch EU v strategických dokumentoch EU 
(Digital Agenda for Europe) sa s EP po(Digital Agenda for Europe) sa s EP poččíítata

–– technicktechnickáá a bezpea bezpeččnostnnostnáá rovinarovina
»» akakéé rierieššenie dokenie dokáážže zabezpee zabezpeččiiťť nespochybnitenespochybniteľľnosnosťť ??

 v prv príípade mopade možžnnéého popretia ho popretia úúkonu vznikkonu vznikáá potreba dokazovania a potreba dokazovania a 
implementovanimplementovanéé rierieššeniu museniu musíí k tomuto poskytnk tomuto poskytnúúťť dostatodostatoččnnéé a a 
nespochybnitenespochybniteľľnnéé dôkazydôkazy
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Ďakujem za 
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