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Myty a fakty o elektronickom podpise

1. EP a dovody jeho pouzivania

B Rozporuplné nazory na elektronicky podpis

— Ccastokrat prezentovany ako nadejna technologia
pouzitel'na pre eGovernment a eBusiness

— v poslednom ¢ase v SR mnohokrat spominany ako

brzda rozvoja eGovernmentu

m Kde je teda pravda ?

— pri posudzovani EP treba analyzovat’ moznosti jeho
realneho vyuzitia v procesoch eGovernmentu

— technolodgia a jej vyzretost’ nie je kluCovym
faktorom (toto az nasledne)

Strana 3




DITEC - Data Information technology & Expert Consulting

Myty a fakty o elektronickom podpise

B eGovernment = el. vykon verejnej moci

— reprezentacia procesov v el. forme tak, aby bola
zachovana pravna zavaznost’ a nespochybnitelnost’

—.zakladom tychto.-procesoyv.je pravny ukon

» je prejav vole smerujuci najma k vzniku, zmene alebo
zaniku tych prav alebo povinnosti, ktoré pravne predpisy s
takymto prejavom spajaju (Zak €. 40/1964 — Ob¢. zakonnik)

» ma zakonom predpisané nalezitosti:

m forma - akym ma byt’ ukon realizovany

m obsah - potrebné udaje/informacie, ktoré musia byt’ viazané k
danému ukonu

autorizacia - spravidla podpisom osoby (legislativa moéze stanovovat’
Specifické poziadavky, napr. peciatka a pod.)

platnost’ - naplnenie formalnych poziadaviek na ukon (napr.
opravnenie k realizovaniu ukonu)
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m Co je potrebné pri elektronickej reprezentacii
pravneho ukonu dosiahnut’

— identifikacia ucastnika ukonu

».jasné urcenie osoby/osob;.ktoré ukon zrealizovali
zachytenie obsahu ukonu

» jednoznacné previazanie pravneho ukonu s jeho obsahom
a zabezpecenie zachyteného obsahu ukonu pred
neautorizovanymi zmenami po vykonani ukonu

zachytenie prejavu vole (autorizacia)

» zabezpecenie nemoznosti nasledného popretia
realizovania ukonu

nespochybnitelnost’
» nespochybnitelnost’ vykonania ukonu a jeho nalezitosti
(t.j. bezpecné a ,,nepriestrelné“ riesenie zamedzujuce
pochybnosti a pripadné nasledné spory) Strana 5
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m Co je najvacsie riziko:
— pouzitie riesenia, ktoré je mozné nasledne
spochybnit’
»_toto bude viest k- mnozstvu sudnych.sporov, v ktorych
moze byt dokazovacia‘pozicia organov verejnej:moci
oslabena prave rieSenim, ktoré je mozné objektivne

spochybnit’ (aj dovodna pochybnost’ ,,mohlo sa stat™, , nie
je vylucené“ postacuje)

» viedlo by to k spochybnenie eGovernmentu ako celku,
nakolko ho nie je mozné ,,bezpecne* a plnohodnotne
realizovat’ ako realnu alternativu ,,papierovych® procesov
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2. Mozne alternativy

B Moznosti riesenia

— definované sucasnou legislativou
» elektronicky podpis (EP)
» zaruceny elektronicky podpis (ZEP)
— iné, legislativne zatial nepodporované alternativy
» alternativa — ZEP- alebo EP+ (znizenie poziadaviek na ZEP)
» bez autorizacie, iba identifikacia pouzivatela
» autorizacia gridovou kartou karty
» biometricky podpis
Kritéria posudzovania
— bezpecnost’ a nespochybnitelnost’

— garancie pre pouzitie v eGov (garancna schémas)
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Robme veci nhajjednoduchsie
ako sa da,

ale uz d'alej nie jednoduchsie

Albert Einstein
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— v podstate iba implementacia zakladnych principov
bez d’alsich poziadaviek na algoritmy, procesy a
bezpecnost’

» asymetrické Sifrovanie'v supojeni s hash-funkciami
» PKI systém pre spravu certifikatov verejnych klucov

— neposkytuje sam osebe zaruky vyzadované pri
reprezentacii pozadovanych nalezitosti el. ukonov:
» identifikacia ucastnika ukonu
» zachytenie obsahu ukonu
» zachytenie prejavu vole (autorizacia)
» nespochybnitelnost’
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[]
— EP doplneny o d’alSie poziadavky

» pouzitie certifikovaného zariadenia pre uchovavanie
privatneho kluca
m ochrana PK vilastnika pred-neautorizovanym pouzitim (pri aktivacii
PIN, nemoznost’ exportu a kopirovania/duplikacie pPK
» pouzitie kvalifikovaného certifikatu

m zabezpecenie procesu preverenia identity drzitela a jej kontrolované
uvedenie v kvalifikovanom certifikate — vydavané ACA

m ochrana pred vystavenim viacerych certifikatov na identicky
privatny kFué
m Mmoznost reprezentacie opravnenia — mandatny certifikat
» pouzitie certifikovanej aplikacie pre vytvaranie a
overovanie ZEP
m pouzitie schvalenych ,bezpeénych* algoritmov

m definovany proces vytvarania a overovania zabranujuci
spochybneniu vykonania ukonu

m pouzivatel garantovane vidi €o podpisuje (predpisanym spo6Sobom))
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— vyhody pouzitia
» ukotvenie v legislative (zrovnopravneny s vlastnorucnym a
uradne osved€enym podpisom)

» priama vazba na podpisovany dokument a identitu
podpisovatela

» kontrola pouzivatela'nad procesom podpisovania

» jednoduchost’ a dostupnost’ procesu overovania platnosti
ZEP

» ochrana podpisovych udajov (privatneho kluca)

» jasne uréeny postup pri diskreditaci VK (zrusenie
certifikatu)

-+ ZEP.naplnuje vsetky poziadavky pre
reprezentovanie nalezitosti‘pravneho ukonu v
elektronickej forme
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— otazka je, ktoru poziadavku pre ZEP vypustit’ tak,
aby bezpecnostné zaruky pre pouzitie v procesoch
eGovernmentu ostali zachované, resp. aké
poziadavky pre EP. definovat’

» vypustenie alebo ,,zmakcenie” niektorej z poziadaviek na
ZEP vedie k spochybneniu reprezentacie pozadovanych
nalezitosti pravneho ukonu

» domnievame sa, ze opat’ skonc¢ime v zasade-u ZEP
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Myty a fakty o elektronickom podpise

[]
— Popis

» pouzivatel ,,sa prihlasi“ do systému a nasledne bez
vyzadovania autorizacie vykona ukon (posle dokument)

— Dosiahnutie zakladnychvlastnosti pravheho ukonu

» preukazanie identity osoby vykonavajucej ukon

m Vo vazbe na naslednu absenciu autorizacie bude treba ,,silny*
autentifikacny mechanizmu, napr. zalozeny na PKI (t.j. EP)

» vazba na obsah ukonu - integrita dokumentu
m po vykonani ukonu‘'mozna nasledna zmena obsahu

m mMozné pouzitie inych mechanizmov, napr. TS, avSsak mimo kontroly
osoby, ktora ukon'vykonala

» prejav vole - vazba identity a obsahu ukonu

m kombinacia ,,slabej autentifikacie a nezabezpecéenia integrity pod
kontrolou osoby vykonavajuce ukon vytvara realne podmienky pre
spochybnenie ukonu (dokazovanie zalozené na ¢om ?)
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Myty a fakty o elektronickom podpise

— Problémy
» nezabezpecenie vsetkych pozadovanych nalezitosti pre
pravny ukon

m Uplne absentuje vazba na obsah ukonu a je spochybnitel'ny prejav
vole (ako sa bude dokazovat’ v pripade sporu ?)

»-heexistujuca legislativharopora

m mozno ustanovit’, avSak po zvazeni vSetkych vyssie uvedenych rizik
(ako aj d'alSich — napr. komeréna sprava elektronickych schranok)
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Myty a fakty o elektronickom podpise

]
— Popis
» pri autorizacii je pouzivatel zadany k zadaniu hodnoty z

grid-karty, pricom pozicia je ,,vypoc€itana“ z obsahu
dokumentu

= Dosiahnutie zakladnych viastnosti pravnheho ukonu

» vychodiska pre uvahu

m karta 10x10 (vacésia t'azko pouzitel'na) — t.j. 100 pozicii

m pozicia ma 4 alfanumerické znaky, t.j. cca 1,5 mil moznosti
» preukazanie identity osoby vykonavajucej ukon

m zabezpecenie jedineénosti hodnoty na pozicii pre pouzivatela — limit
pocétom 1,5 mil. pouzivatelov a treba zabezpecit’ jednoznacnost’ na
kazdej pozicii v procese generovania

m Mozné zvysSenie poétu znakov
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Myty a fakty o elektronickom podpise

» vazba na obsah ukonu - integrita dokumentu

m hedostatoény mechanizmus — moznost’ transformacie obsahu do
100 pozicii, t.j. je mozné vytvorit’ iny dokument s rovhakou poziciou
— predpoklad pre spochybnenie akéhokol'vek dokazovania

m pre ilustraciu — SHA-2 je (2)256, t.j cca (10)77 moznych transformacii
+ je to auditovany.a,;;bezpecny‘ algoritmus
» prejav vole - vazba-identity a obsahu ukonu
m kombinacia mechanizmu autentifikacie a ,,slabého*“ mechanizmu
zabezpecenia integrity vedie k realnej moznosti spochybnenia
ukonu ako takého. Dokazova pozicia pre stat v pripade sporu v
tomto pripade je vemi nevyhodna
— Problémy
» nezabezpecenie vSetkych pozadovanych nalezitosti pre
pravny ukon
m spochybnitel'na vazba na obsah ukonu a nasledne prejav véle

» neexistujuca legislativha opora
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Myty a fakty o elektronickom podpise

[]
— Princip
» proces vytvarania podpisu je unikatny a prakticky

nenapodobitelny ako odtlaCok prsta — jasna vazba na
osobu

— deklarované prinosy

» neobmedzena doba platnosti - podpis nie je zalozeny na
expirujucom certifikate,

» lahko "prenosny” - nie je nutné instalovat’ certifikat a
suvisiace kl'uce na kazdy pocitac

» cena - podpisovy tablet je jednoduché a lacné zariadenie
(otazne porovnanie's cenou Citacky a Cipovej karty pre
osobné pouzitie)

» jednoduchost’ pouzitia - vidim,; €¢o podpisujem, podpis ma
vizualnu podobu. Tento podpis moze pouzivat’ ktokol'vek,

kto sa vie podpisat’.
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— rizika pouzitia
» nemoznost’ ,,zviazania“ podpisu s dokumentom

m biometricky podpis (t.j. charakteristika zapisanych t'ahov) existuje
uplne samostatne

m k dokumentu musi byt’ "prilepeny” inymi prostriedkami

mu vSetkych znamych implementaciach su tieto "iné prostriedky"
prave asymetricka kryptografia, t.j. elektronicky podpis

» moznost’ ziskania "podpisového materialu™ podvodom

m ziskanie dat k podpisu je pomerne jednoduché a mozno ho pomerne
Pahko vykonat’ aj bez vedomia uzivatela — zneuzitie Gidajov pri
vytvorenom podpise.

» obtiaznost’ overenia podpisu

m biometricky podpis v dokumente neméze byt uvedeny "len tak", v
otvorenej podobe, pretoze potom by bolo mozné ho vyextrahovat’ a
pridat’ k l'ubovolnému d’'alSiemu. dokumentu

vlastné biometrické data su teda v dokumente ulozené v
zaSifrovanej podobe-awiazanej na’‘dokument. A len vilastnik tohto
kldéa si moéze podpis skutocne overit’ porovnanim zaznamenanych
biometrickych dat s podpisom. VSetci ostatni musia spoliehat’ na
vyhlasenia tohto vlastnika. Strana 18
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» nedostatoéna kontrola podpisovatela

m osoba sa spravidla podpisuje na zariadeni, ktoré nema vo svojom
vlastnictve a pod svojou kontrolou - moznost’ zachytenia
"surovych" podpisovych dat
osoba "vidi ¢o podpisuje,, - uplne iluzérne, pretoze cely vnem je
sprostredkovany softvérom, ktory bude typicky pod kontrolou
niekoho iného ako podpisovatela

» nemoznost’ revokacie "podpisového materialu”™ v pripade
kompromitacie

m ak su charakteristiky vélou uzivatela vymenitel'né, znamena to
minimalne zvykat’ si na iny podpis. Neexistuju relevantné informacie
pre pripad, nakol’ko je mozné charakteristiky podpisu pri DBP
zmenit’ vélou podpisujucej osoby,
ak su nezmenitelné, predastavuje dany stav v suéasnom rezime
pouzivania vazny problém, pre rieSenie ktorého je podobné
implementovat’ podobné schémy ako pre PKI.

» plosné pouzitie
m potreba vytvorenia infrastruktury pre vytvaranie a overovanie
podpisov, €o by vSak vyrazne znizilo dostupnost’ podpisu a kladlo

ho na roven - ¢o do zlozitosti obstarania a pravdepodobne tiez
nakladnosti - tradne overenych podpisov Strana 19
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3. Myty a realita

— kvalifikovany certifikat
» natrhu 3 ACA posobiace v-konkurenénom prostredi
» cena cca 20 Euro ro¢ne, potencial znizovania

— HW zariadenie + cCitacka

» v baliku s QC cca 65 Euro

» v buducnosti moznost’ bude mozno mozné vyuzit’ elD, v
pripade bezkontaktného-elD bude problém s cenou CitaCky

— certifikovana aplikacia

» Vo vacsine pripadov poskytovana zdarma, v ramci
elektronickej sluzby

— zlavy na spravnych poplatkoch - 50% z poplatku,
najviac 70 Euro Strana 20
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— je vytvorena ucelena infrastruktura pre pouzivanie
ZEP
» Siroké spektrum_certifkovanych HW zariadeni a aplikacii
» vydavanych cca 32.000 QC rocne (celkovo skoro.150.000)
» €casové peciatky — cca 600.000 mesacne

— aka je realita - su implementovaneé aplikacie a
procesy realne vyuzivajuce ZEP

» Colna sprava — cca'300.000 sprav so ZEP mesacne,
vyhradne elektronicky sposob pre vybrané procesy

» Danova sprava — cca 400.000 el. podani ro€ne
» Obchodny register — 40-50.000 roCne
» JKM — podania na DR'= skoro 300.000 roCne

» UPVS — vsSeobecné podanie — viac ako 10.000 ro€ne
DR Strana 21
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— zhodnotenie rozsahu vyuzivania ZEP

» komerény sektor bez problémov — opakované aktivity, kde
elektronicka komunikacia je vyzadovana legislativou,
alebo je jasnym prinosom (uspory)

»,sukromni* pouzivatelia=malé rozsirenie, najma z
dévodu absencie pridanej hodnoty (neexistencia
dostatoéného portfolia sluzieb, ktoré by ziskanie a
vyuzivanie ZEP zdovodnili)

m Mozné rieSenie je vytvorenie jednotného elektronického
komunikacného prostredia s najvacsimi poskytocvatelmi sluzieb
(banky, telekomunikacni a siet'ové operatori, ...), ktoré vytvori
dostatoéné portfélio sluzieb
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— vydanie certifikatu
» navsteva ACA, podpora operatorov, cca 10-15 min
» Vv sucasnosti uz plosné pokrytie tzemia SR
» elektronicka obnova (navsteva RA nie je potrebna)

— instalacia prostriedkov

» otazka pouzitia na viacerych platformach — vzhfadom na
certifikaciu a pouzivanie auditovanych kniznic
problematické (ale iba otazka, kto dané naklady zaplati)

» niekedy problémy pri instalacii v Specifickom prostredi
— vlastné pouzitie — vytvaranie ZEP

» aplikacia zlozitost’ ZEP ,,prenasa na seba*

» v praxi realne ,,na dva kliky“

» dnes ZEP realne vyuzivaju ,,neznali pouzivatelia“
Strana 23
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— potrebna podrobna analyza bezpecnostnych
poziadaviek v kontexte pozadovanych viastnosti
pre elektronicku reprezentaciu pravneho ukonu

~ mozne riesenie ZEP=alebo EP+

» treba stanovenie poziadaviek (podla predbeznych analyz
asi ni¢ zasadne iné ako ZEP asi nevznikne)

» potreba legislativheho ukotvenia — rozdelenie ukonov na
ZEP a nieco iné
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— legislativna rovina

».V sucasnosti ziadna-ina.alternativa pre reprezentaciu
pravneho ukonui nie je kodifikovana

m ,,uzavrety systém*“ — pre ploSné nasadenie nevhodny (potreba
uzatvarania zmluvnych vzt'ahov), nepouzitelny pre IS VS

m pouzitie elektronickych schranok v ,,Zakone o eGov‘ — otazka ako
navrh v MPK dopadne, nakolko uz v su€asnosti su k tomuto modelu
vazne pripomienky

» ,,paneuropske sluzby“ —.v strategickych dokumentoch EU
(Digital Agenda for Europe) sa s EP pocita

— technicka a bezpecnostna rovina

» ake riesenie dokaze zabezpecit’ nespochybnitel'nost’ ?

m VvV pripade mozného popretia ukonu vznika potreba dokazovania a
implementované rieSeniu musi k tomuto poskytnut’ dostato¢né a

nespochybnitelné dékazy Strana 25
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Dakujem za

pozornost’




