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Penetrační testování
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Úvod do 
problematiky
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“It takes 20 years to 
build a reputation and 
few minutes of cyber-
incident to ruin it.”
Stephane Nappo
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Nálezy penetračních testů
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Typy nálezů penetračních testů

Zastaralé a zranitelné 
komponenty 

Cross-Site 
Scripting

Získání autentizačních 
údajů

Vyzrazení
informací

Nedostatečná 
konfigurace

Nedostatečná 
kryptografie
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Popis 
služeb
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Služby

Infrastrukturní 
penetrační testy

Penetrační testy 
webových aplikací

Sociální 
inženýrství
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• Interní penetrační test infrastruktury

• Externí penetrační test infrastruktury

Infrastrukturní penetrační testování
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• OWASP TOP10

• OWASP WSTG – Web Security Testing Guide

Penetrační testování webových aplikací
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• Spear-phishing

→ Odcizení přihlašovacích údajů / spuštění „škodlivého“ kódu

• Vishing

→ Odcizení přihlašovacích údajů

Sociální inženýrství
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Závěr
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Na zamyšlení | Způsob myšlení hackerů

Vyřešte rovnici:

20 × _______ + _______ = 65 535

20 × 3 275 + 35 = 65 535

20 × 65 535 ÷ 20 = 65 535

20 × _____ + 65 535 = 65 535

OUTSIDE THE BOX THINKING

Zdroj: HACKTHEBOX.EU
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Pokud potřebujete provést penetrační testy nebo 
sociální inženýrství, můžete se na nás obrátit.

petr.docekal@asseco-ce.com
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