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Zabezpecenie dat proti utokom

Ako zachranit data?

Primarny ciel - zalohované data:
Immutabilita, Air Gap (Casovy zamok, paska v trezore)
Analyza zalohovanych dat

Deduplikacné zalohovacie jednotky

Retencia dat (mnozstvo bodov obnovy)

Sekundarny ciel - produkéné data:

Vytvaranie snapshotov (Casovy zamok)
A najnovsia near-onlLine detekcia IBM FlashCore Module 4
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IBM Storage Defender
Data Protect

Uplné novy pristup IBM
k zalohovaniu




Hyperkonvergovany backup

A Pristup, ktory integruje vypoctovy vykon, ulozisko a vsetku logiku pre ochranu a
manipulaciu s datami do jedného kompaktného systému

A Pri hyperkonvergovanej infrastruktiry navysujeme vypoctovy vykon, priepustnost alebo
redundanciu jednoduchym pridavanim HW prvkov

%

Resilient Simple
Odolnost proti vypadkom a Jednoduchost a efektivnost sa
Skalovatelnost je dosiahnuta dosahuje zlucenim ‘
HCI pristupom. komponentov zalohovania,
Odolnost je dalej posilnend analytiky a reportingu do
replikaciami. K uspore jedného prostrediaav
cerpania zdrojov dochadza maximalnej miere
globalnou deduplikaciou. bezagentovym pristupom.
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Storage Defender Data Protect - Architektura
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IBM Detender Data Protect Legacy and Other Backup Vendors

Data Center | Edge | Public Cloud

VMDAK, VHD, physical, or VMDK, VHD, physical, or
database file or object database file or object
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IBM Storage Defender DP — komoditny HW

A Bezvypadkova prevadzka, upgrady a vymeny hardveéru za chodu, vratane pridavania dalsich uzlov.
A Na balancovanie sa vyuziva PAXOS algoritmus a na dostupnost dat sa pouziva Erasure Coding.
A Pri vypadku sa transakcia (session) neprerusi.

Dell

(PowerEdge)
7o) o) 1z o) e o) 52 [.l [‘1
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E I L B el B e T Be [ & HP (Apollo,
7 ——— ProLiant)
Resilient =
| e — Data
, ., W e e S Protect
Odolnost proti vypadkom a -
vi ) ., ] , = = =1 ER HW .
skalovatelnost je dosiahnuta = - - e e e Cisco (C220,
HCI pristupom. Sl [ G |G = D E=EE €240, X5
78 0 : , _ _ Series)
Odolnost je dalej posilnena ' g
replikaciami. K uspore —
cerpania zdrojov dochadza N
globalnou deduplikaciou. .
Fujitsu
(Primergy)
Models Size HDD NVMe Processor Memory

2x Intel Xeon 16
R760XL 96TB 12 x 8TB SAS 2x3.2TB core

2x Intel Xeon 16
R760XL 192TB @ 12 x 16TB SAS 2x6.4TB core
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Vyuziva sa suborovy systém Span FS
(zluCuje funkcie ochrany a replikacie dat spojené s maximalizaciou 1/0).
Span FS je distribuovany suborovy systém, ktory poskytuje tieto funkcie:
- Sifrovanie spinajuce FIPS (Federalny procesny $tandard od NIST),

% - nemennost (snapshoty na zaklade API),

7 - deduplikdcia s variabilnou dizkou bloku,
NhS?(t:HrbemI - ZSTD kompresia (navrhnuta pre rychlu dekompresiu),

teenostwlcnsnichsohdopnens, - Zurnalovanie (protokolovanie operacii FS),
P - Multi-tenancy (oddelenie DPP ulozisk — domeény),

veduca k ¢o najrychlejSej obnove.

- Tiering (Hot, Warm a Cold podla veku a hodnoty).

i Online in hours or days
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IBM Storage Defender DP

A Zakladna metoda zalohovania je snapshotovanie zalozené na nekonecnom inkremente
(incremental forever).
A Zakladna metoda archivacie je full zaloha doplhena o nasledné inkrementalne zalohy.

3X Copies 2X Storage Media 1X Offsite Copy 1X Offline Copy OX Error
s A ¢ 0
~ D E or -7

3 — Majte aspon tri kopie svojich dat. To zahfnia jednu primarnu kopiu a dve zalozné kopie.
2 — Ukladajte zalohy na aspon dva r6zne typy médii (napr. pevny disk a cloudové ulozisko).
1 — Uchovavajte aspon jednu zaloznu képiu mimo fyzicku lokalitu, kde sa nachadzaju primarne data.

1 — Uchovavajte aspon jednu zaloznu képiu offline, teda odpojenu od siete, aby bola chranena pred kybernetickymi utokmi.

> > > 2

0 — Pravidelne testujte zalohy a obnovu dat, aby ste zabezpecili, ze neobsahuju ziadne chyby a su plne funkcné.
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IBM Storage Defender Data Protect

IBM Storage Defender Replica — vysoka dostupnost dat replikacii

IBM Storage Protect Suite — povodny IBM backup (TSM a PLUS)

IBM Storage Protect
IBM Storage Protect Snapshot

Veskereé dalsi moduly Protect Suite

IBM Storage Sentinel — detekcia, diaghostika a identifikacia zdrojov utokov ransomware
IBM Storage Protect for Containers — zalohovanie kontajnerov

IBM Storage Virtualize — logicke ulozisko, zlozenené z vasich réznych fyzickych ulozisk
IBM Storage Archive — IBM SP v archivnhom maéde

IBM Copy Services Manager — sprava a automatizacia képii dat v uloznych prostrediach IBM.
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S. Virtualize for Public Cloud
(AWS, Azure, and GC)

S. Virtualize base
virtualization (Global/Metro
Mirror)
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IBM Storage Sentinel

IBM Copy Services
Manager

IBM Storage Virtualize

IBM Storage Defender Data
Protect / Replica

IBM Storage Protect for
Containers

IBM Storage Archive

IBM Storage Protect Suite

* Legacy SP (TSM)

 for Databases

 for ERP (SAP)

 for Mail

 for Space Mgmt

 for SAN

e for Virtual Environments
* S. Protect Snapshot

* Copy Data Management
e S. Protect Plus




5 dovodov pre Storage Defender Data Protect

HYPERKONVERGE
NCE

Neobmedzené moznosti
skalovania a rozvoja
systému bez jeho
odstavky.
Postavené na beznom
komoditnom hardvéri.
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BEST IN CLASS
BACKUP

Pokrytie workloadov
OnPrem, kontajnerov a
cloudu.
Deduplikacia, kompresia,
replikacia a imutabilita
zaloh.
Testovanie zaloh.

RANSOMWARE
PROTECTION

Detekcia vlastnou
analytikou (zalozenou na
zalohach) alebo v
navaznosti na senzory
FCM 4 (Flash Core
Modules).

SAFE
RECOVERY

Vysoky vykon obnovy v
gridovej infrastrukture a s
vyuzitim
optimalizovaného

filesystému. Obnova do
Clean Room. Orchestrace
krokov obnovy.

FLEXIBLE LICENSE

Jednotny typ licencie
pokryvajuci celu skalu
produktov. Je tak mozné
prechadzat medzi
produktmi pri splneni
dostatocného poctu
licencii.




Dakujem za pozornost
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Ondrej Zilinec
ondrej.zilinec@aricoma.com / +421 903 278 013 / aricoma.com
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