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@ KOMPETENCNE CENTRUM KB (KCCKB)

= Kompetencne a certifikacné centrum kybernetickej bezpecnosti, prispevkova
organizacia Narodného bezpecnostneho uUradu (skratene len ,,Kompetencne
centrum")

= Hlavné ulohy Kompetencného centra:

= Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Eurdpskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

= Certifikacia:
o auditorov a manazérov kybernetickej bezpecnosti
o systémov manazérstva
o produktov v kybernetickej bezpe¢nosti podla Nariadenia EU ¢. 2019/881
= Vzdelavanie dospelych v kybernetickej bezpecnosti
= Organizacia kampani na zvysovanie povedomia v kybernetickej bezpecnosti
= Publikacna ¢innost
= Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z. z.
= Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych sluzieb

= Znalecka a expertizna Cinnost podla zakona €. 382/2004 Z. z. 0 znalcoch




@ STAV SULADU PODI'A ODVETVI r.2022

Postové sluzby
Bankovnictvo
Energetika

Priemysel

Digitalna infrastruktura
Voda a atmosféra

Doprava

Verejna sprava

Zdroj: DoruGené spravy auditu 2023, NBU
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(@ EUROPSKY VS. SLOVENSKY RAMEC ROLI V KB

ENISA European Cybersecurity
Skills Framework (ECSF)
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Chief Information Cyber Incident Cyber Legal, Policy
Security Officer Responder and Compliance
(CISO) Officer
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Cybersecurity Cybersecurity Cybersecurity
Architect Educator Implementer
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Cybersecurity Cybersecurity Risk Penetration
Researcher Manager Tester

Vyhlaska NBU ¢. 492/2022 0
znalostnych standardoch v KB

Architekt
kybernetickej Specialista
Manazér KB bezpecnosti riadenia rizik
Specialista
Specialista prerieSenie Analytik Tester
kybernetickej kybernetickych kybernetickej kybernetickej
bezpecnosti incidentov bezpecnosti bezpecnosti
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Auditor Specialista Lektor
Specialista pre kybernetickej pre analyzu kybernetickej
riadenie suladu bezpecnosti digitalnych stop bezpecnosti
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@J ODHAD POZIADAVIEK PRACOVNEHO TRHU SR

& 29 4% 1%

Manazer KB (ako zakonna povinnost) — 1600

Verejna sprava

Stredné podniky "
(& 14% —_

Manazer KB (nepovinne) — 2992

Q

Pocet zamestnancov KB u PZS - 12 800




«@’ RAMEC A CIELOVE SKUPINY VZDELAVANIAV KB

Druh d'alSieho vzdelavania Cielova skupina Typické dotknuté roly

manazeér KB, Specialista KB, analytik KB...

IT manazér, spravca systému, vyvojar SW, IT
architekt, operator, databazovy
Specialista...

Prednostovia, primari, veduci pracovnici

Lekari, sestry, zdravotnicky a pomocny
personal, administrativa, ...




CERTIFIKACNA SCHEMA VZDELAVANIA
V KYBERNETICKEJ BEZPECNOST!

©

Certifikacia Expertné Skolenia Specializované vzdelavanie Informacna bezpecnost
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V pripade zdujmu o absolvovanie viacerych Specializacnych kurzov
a workshopov ich odpori¢ame absolvovat v poradi KKI-RR-RKC-RD

< KB: Kyberneticka bezpecnost
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KKI: Klasifikdcia informdcii a kategorizdcia IS a sieti

a N\ RR: Riadenie rizik v KB

PREHLAD KB RKC: Riadenie kontinuity ¢innosti
B RD: Riadenie doddvatelov a tretich stran
Certifikacnd skuska 5
. f \ @ 240 IA: Interny auditor




@J ZAVER — KDE ZACAT
V KYBERBEZPECNOST!

1)  Zistite, Ci ste povinnou osobou (PZS) podla Zakona o kybernetickej
bezpecnosti C. 69/2018 Z.z.

2)  Aknie

a)  zvazte certifikaciu, resp. vyuzitie pravidiel pre KB podla noriem rady
STN ISO/IEC 27000:2023 v potrebnom rozsahu

1)  Akano
a)  obsadte rolu Manazéra KB, alebo vyuzijte externu sluzbu Manazéra KB

b)  ozndmte NBU Vasu identifikaciu ako PZS
C)  co najskor nasadte zakladné bezpecnostné opatrenia podla odporucania MKB

d)  vykonajte audit KB a auditnut spravu odoslite NBU
e)  priebezne sipliite povinnosti PZS v zmysle Zakona (vzdelavanie, reaudity, ...)




NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Europskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov 3a ner""ia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurépska Unia za nich nepreberaju Ziadnu zodpovednost

Ochrana viastnickych prav

Vietky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
k-,bem:t ckej bezpecnosti (dalej len ,KCCKB") r\UTOI ké prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente su vyhradnym viastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie

A

Akeékolvek kopirovanie €i iné neopravnené pouzitie celého dokumentu alebo |
v elektronickej alebo listinnej podobe, bez predc |:oLuJuce‘1b pi sun*”ﬁﬁ suhlasu jeho autorov
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riese Z
pravnych predpisov Slovenskej republiky

Limity informacii

Informacie ocq“*!‘u‘_e v tomto dokumente sU poskytované iba na informacné 0cCely a bez
:(@J(Ch:( zaruky, vyslovnej ci iﬂ“")'i’it"xej Nazov KCCKB, logo ,.::'fq:;'._ dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatne né*"" spolofno p' oduktov alebo slm:eo
mozu byt ochrannymi zndmkami, alebo znackami sluZieb inych organizac

www.cybercompetence.sk

www.linkedin.com/company/cybercompetence

(@CybercenterSk




