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Experti v nasazeni a sprave Apple zarizeni ve firmach

v O A& &

Témer 25 let Certifikovany Vyborné Komplexni Prodejny a
v ICT oboru tym reference reseni servisy
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avrstvy bezpecnostni
model pripraveny pro NIS2




Sluzby

Sitove zabezpeceni

Bezpecnost
vestavena
v kazde vrstve

Bezpecnost aplikaci

Sifrovani a ochrana dat

OS zabezpeceni

€18 l ‘ M4 Hardwarové zabezpeceni







Secure Boot
chrana integrity systému

Secure Enclave
Touch ID

FileVault
Ochrana osobnich udajC




Zero-touch a MDM:
ktera nestoji cas







Sprava bezpecnosti pomoci MDM

Vynuceni bezpecnostnich standardu
Ochrana dat a sifrovani

Rizeni toku dat

Sprava zamku aktivace

Rezim ztraty a vzdalené smazani







Jak Zero-touch nasazeni funguje

Apple Business MDM Server Zarizeni
Manager
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Ochrana soukromi a zabezpeceni dat

Zpracovani pfimo v zarizeni (On-device
Processing)

Private Cloud Compute

Prevence sledovani a sifrovani

Transparentnost a kontrola uzivatele




Pristup k soukromym datum pomoci MDM

€ Konfigurace firemniho Gétu €) Pristup k osobnim udajdm

€ Konfigurace Per-App VPN €) Pristup k aplikacim vlastnénym uZivatelem

€ Instalace a konfigurace firemnich aplikaci € MoZnost odstran&ni osobnich dat
@ Vynuceni kddu zafizeni €) Sbérlogli BYOD zafizeni
€ Vynuceni firemnich politik €) Prevzeti aplikaci vlastnénych uzZivatelm

€ Priistup k firemnim aplikacim €) Pristup k poloze zafizeni

€ Odstanéni pouze pracovnich dat



Spolkovy urad pro bezpecnost informacni techniky

Umozniuje zaméstnancum némeckeé
statni spravy zpracovavat citliva data na
zarizenich

Nativneé pro iOS a iPadOS bez nutnosti
reseni doplnku od tretich stran

Schvaleno pro Face ID a Touch ID




IPhone a iPad: prvni zarizeni s certifikaci NATO

Schvaleno pro praci s utajovanymi

iInformacemi stupné ,NATO Restricted”
Bezpecné pouziti bez nutnosti

instalovat specialni vladni software

Spickové Sifrovani a biometrie splfiuiji \\ /
nejnarocnéjsi mezinarodni standardy




Case Study
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vypadkU hardware v prubéhu
3 let

80%

snizeni provoznich pozadavkU
nall

50%

snizeni provoznich nakladu
na energie




Apple Silicon — bezpecny diky

svemu designu MDM framework

Endpoint Security
framework

Apple Business
Manager

Zero-trust principy

Firemni
~zpechost

Zero-touch nasazeni

Sign \n to Your Work
or School Account

Sprava aktualizaci
systému

Integrace pro
jednotné prihlasen

_\

Oveéreni spravovaneho
zarizeni

Passkeys jako
nahrada hesel




Stores

B2B Enterprise Solutions



