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Historie

e NBU ustanoven jako gestor KB
e vznik Narodniho centra kybernetické bezpecnosti

.

e Narodni strategie kybernetické bezpecnosti l.

e 7akon o kybernetické bezpecnosti
e Narodni strategie kybernetické bezpecnosti ll.

e Smérnice NIS

e Novela zakona o kybernetické bezpecnosti

e Vznik NUKIB ] NUKIB
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Sluzby NUKIB v oblastl KB

« VIadni CERT Ceské republiky (GovCERT.CZ)

= Spoluprace s ostatnimi CERT a CSIRT bezpecnostn|m| tymy v CR i
zahranici

= Priprava bezpecnostnich standardu
= Priprava kybernetickych cviceni

= Osvéta a podpora vzdélavani

= Mezinarodni spoluprace v oblasti KB
= Kryptograficka ochrana

= Vyzkum a vyvoj

= Ochrana utajovanych informaci v oblasti IS/KS
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= Technicka cviceni

= Strategicka table-top cviceni
= Mobilni table-top cviceni

" Komunikacni cviceni

CYBER SECURITY EXERCISES

INTERNATIONAL

REGIONAL

Discussion-based Procedural ' Communication Range-based/ Hybrid/full-scale
BILATERAL EXEs technical EXEs
NATIONAL

"

.
@ TYPOLOGY
STRATEGIC EXEs CRISIS MANAGEMENT EXEs COMM-CHECK TECHNICAL EXEs BOTH TECH AND STRAT LEVEL
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Dostupnost Dostupnost
(cervena — v daném casovém (Cervena — v daném casovém
useku nedostupni) useku nedostupni)

2016 2018
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Table-top jako nastroj pro lepsi pripravenost

Netechnické cviceni zalozené na hypotetickych krizovych
scénarich

NejdulezitéjSim elementem je diskuze
Mobilni charakter

Pripravovana na klic
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Cviceni umoznuje...
= vzit se do role vedoucich pracovnikd odpovédnych za rozhodovani
béhem kyberneticke krize,
= odpoutat pozornost od Cisteé technického vnimani,

= poukazat na nutnost komplexniho vnimani a kontextualizace,

= porozumét strategickému, politickému, diplomatickému,
ekonomickému a vojenskému kontextu krize,

= uvedomit si slozitost a komplexnost krizového rizeni,
= premyslet nad dopady a disledky vaznych incidentd,

= zvysSovat znalosti a povedomi o kybernetické bezpecnosti.
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Ptame se...

= Mate postupy pro zvladani vaznych kybernetickych incidentu?

=« Znate sva slaba mista a nedostatky? Resite je?

= Vite, na koho se muzete obratit? Duvérujete si?

= Mate nastavena pravidla pro interni komunikaci a sdileni informaci?
Mate pripraveny medialni krizovy plan?

= Jak rychle jste schopni zanalyzovat dopady a navrhnout vedeni
varianty reseni?

= Je format analytickych vystupl vyhovujici pro nejvyssi vedeni?

ITAPA 2018 8



NUKIB

National Cyber

and Information

Security Agency
of the Czech Republic

HOW TO DEVELOP
A CYBER SECURITY TABLE-TOP EXERCISE
A PRACTICAL GUIDE

WWW.NCisa.cz

Manual

CONTENT

CHAPTER 4 BACKGROUND EXERCISE DIOCUNMENTS.......oee e et e e en e 16
CHAPTER 5 MAKE YOUR EXERCISE CATCHY ..ot et e e 18
WHAT IS NECESSARY ..o e ceea e em i e mn s e es st e s s e remn s em s s s s s s s s m s mr et eremnean 18
WHAT 15 GOOD AND RECOMMENDED ...t emse e remm s s emsecn s s s s s e mess s ens 19
CHAPTER 6 EXERCISE PLANNING CYCLE AND DESIGNERS .. s 21

CHAPTER 7 EXERCISE EVALUATION AND FOLLOW-UP ___.

CHAPTER 8 SUMIMING ITUP et e e e e s s s sn e e e en s 26
LSS ARY e ettt e e e e e e e e e e 27
BPPEMNDIX .o e e et et e e e s e e e 4 e 2 e e n £ e e 27



Dékuji za vasi pozornost.

@

m.ulmanova@nukib.cz
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