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Kyberneticky utok / Ransomware
jul 2019

Vv hemochici zomrelo dieta

THE WALL STREET JOURNAL.
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Kyberneticky utok / Ransomware
maj 2021
vykupne 5 000 000 USD
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Kyberneticky utok / Ransomware

december 2019

hackeri v Cesku ochromili bane, polozili siet OKD
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Kyberneticky utok - je toho stale viac a viac

13.03.2020 Fakultni nemocnice v Brne, kde se leci lide s koronavirem, celi kybernetickemu utoku
31.03.2020 Psychiatricka nemocnice Kosmonosy je bez IT systemu

07.04.2020 Dalsi kyberneticky Utok v Cesku. Hackefi zasahli Povodi Vitavy

17.04.2020 Prazske letisté odvratilo neékolik kybernetickych utoku

17.04.2020 FN Ostrava se v noci stala tercem kybernetickeho utoku

18.04.2020 Olomouckou fakultku napadli hacker

18.04.2020 Nemocnice kyberneticke utoky odrazeji. Posledni atak cilil na tu karlovarskou

18.08.2020 Lonsky kyberneticky utok na Nemocnici Rudolfa a Stefanie BeneSov zpusobil Skodu pres
59 miliond korun.
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Preco sa to deje?

Za vsetkym hladaj cloveka

Chyba Umysel

Nedbanlivost . " Pomsta |
Neznalost ' ‘\ D \VVydieranie
Nepozornost T ﬁ Politicke ciele
Unava ” iné motivy

$nakesOnAPlane
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Rozne ciele a potreby OT a IT

Operational Technology Information Technology

Vyraba veci Pracuje s datami
Riadi veci Chrani data
Monitoruje vecl Skladuje data
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Operational Technology

Pravidelne, malé objemy dat
Operacie v realnom Case

Vypadky nie su akceptovatelhé
Redundancia je vyzadovana

Bezpecnost [udi
Bezpecnost technologii

Specificky hardvér
Bezpecnost nie je (nebola) prvorada
Specificke komunikacné protokoly

Zavislost na specifickom vendorovi
Zivotnost komponentov 10-15 rokov a viac
Aktualizacie starostlivo planované a testovane

1. Dostupnost, 2. Integrita, 3. Dovernost

Information Technology

Nepravidelne, velke objemy dat
Oneskorenie je akceptovatelné

Restarty systémov su akceptovatelné
Obnovitelne backupy su akceptovatelne

Integrita dat
Bezpecnost dat

Flexibilny hardver
Jednoduche bezpecnostne aktualizacie
Standardne protokoly - TCP/IP

ZvycCajne viaceri standardni vendori
Zivotnost komponentov 3-5 rokov
Pravidelne aktualizacie a patche

1. Dovernost, 2. Integrita, 3. Dostupnost



Chranit viem iba to, ¢o vidim, o c¢om viem.



—— Managed Security Service Providers ——
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Ako dokaze Atos pomoct

_________________________________________________________________________________________________________________________

__________________________________________________________

« Vizibilita aktiv
* Mapa site

Informacie o hrozbach
« Detekcia OT pripojenych do internetu

Vyhodnocovanie zranitelnosti
Flexibilny reporting a dashboardy

* |dentifikacia problemov v konfiguracii Segmentacia sieti

« Detekcia hrozieb a anomalii
« Automatizované zpravy o rizikach

_______________________________________________________________________________________________________________________

Standardné servisné pozadavky

Standardny reporting

Nastavenie sluzeb
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Co tym ziskate?

Viditelnost a situacny prehlad v realnom
case o vsetkych pripojenych zanademach
(IT, loT, OT, virtualne, cloud)

Skalovatelnu platformu a jednotny ramec
politik na minimalizaciu rizika v
prepojenych sietach

Digitalizovane akcie a pracovne postupy
s clelom automatizovat kontrolu a
reakciu a urychlit napravu
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Chcete vediet viac?

michal.sekula@atos.net

+421 Q05 401170
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