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1.1. Legislatívna bázaLegislatívna báza
■ Zákon č. 215/1002 Zb.Zákon č. 215/1002 Zb.

– §§4 odsek 1 – splnenie podmienok pre ZEP4 odsek 1 – splnenie podmienok pre ZEP
» je vyhotovený pomocou súkromného kľúča, ktorý je vyhotovený pomocou súkromného kľúča, ktorý je určený je určený 

na vyhotovenie ZEPna vyhotovenie ZEP, , 
» možno ho vyhotoviť možno ho vyhotoviť len s použitím bezpečného zariadenialen s použitím bezpečného zariadenia  

na vyhotovovanie EP podľa § 2 písm. h),na vyhotovovanie EP podľa § 2 písm. h),  
» na verejný kľúč patriaci k súkromnému kľúču použitému na na verejný kľúč patriaci k súkromnému kľúču použitému na 

vyhotovenie ZEP je vydaný vyhotovenie ZEP je vydaný kvalifikovaný certifikátkvalifikovaný certifikát..  
– §§5 odsek 1 – používanie ZEP5 odsek 1 – používanie ZEP

» ak možno v styku s verejnou mocou používať EP, tento EP ak možno v styku s verejnou mocou používať EP, tento EP 
musí byť ZEPmusí byť ZEP
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– §§24 odsek 1 - požiadavky na produkty pre ZEP 24 odsek 1 - požiadavky na produkty pre ZEP 
» na uchovávanie súkromných kľúčov a na vyhotovovanie na uchovávanie súkromných kľúčov a na vyhotovovanie 

ZEP ZEP sa musia používať bezpečné zariadenia na  bezpečné zariadenia na 
vyhotovovanie EP, ktoré .....vyhotovovanie EP, ktoré .....

– §§24 odsek 3 – bezpečné zariadenia musia ... :24 odsek 3 – bezpečné zariadenia musia ... :
» spoľahlivo zabezpečiť, že podpisovaný elektronický spoľahlivo zabezpečiť, že podpisovaný elektronický 

dokument dokument pri vyhotovovaní ZEP sa nemení, , 
» umožniť, aby sa elektronický dokument, ktorý sa bude umožniť, aby sa elektronický dokument, ktorý sa bude 

elektronicky podpisovať, elektronicky podpisovať, zobrazil podpisovateľovizobrazil podpisovateľovi ešte  ešte 
predtým, ako sa spustí procedúra na vyhotovenie ZEP, predtým, ako sa spustí procedúra na vyhotovenie ZEP, 

» . . .. . .
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■ Vyhláška NBÚ 537/2002 - definícia formátu a Vyhláška NBÚ 537/2002 - definícia formátu a 
spôsobu vyhotovenia ZEPspôsobu vyhotovenia ZEP
– §§3 Čl. 2 – definovanie 3 Čl. 2 – definovanie formátov ZEPformátov ZEP (bez ČP, ...) (bez ČP, ...)
– §§3 – 3 – podpisová politikapodpisová politika

» . . . súbor pravidiel upravujúcich vyhotovovanie a . . . súbor pravidiel upravujúcich vyhotovovanie a 
overovanie zaručených elektronických podpisov . . . overovanie zaručených elektronických podpisov . . . 

» subjekt, ktorý prijíma dokumenty podpísané zaručeným subjekt, ktorý prijíma dokumenty podpísané zaručeným 
elektronickým podpisom, určí podpisovú politiku, ktorú elektronickým podpisom, určí podpisovú politiku, ktorú 
akceptuje.akceptuje.

» podpisovateľ a overovateľ zaručeného elektronického podpisovateľ a overovateľ zaručeného elektronického 
podpisu použijú tú istú podpisovú politiku.podpisu použijú tú istú podpisovú politiku.

– §§66  - - Podpisové schémyPodpisové schémy na vyhotovovanie ZEP a  na vyhotovovanie ZEP a 
časovej pečiatkyčasovej pečiatky  
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■ Vyhláška NBÚ 538/2002 - kvalifikované Vyhláška NBÚ 538/2002 - kvalifikované 
certifikátycertifikáty

■ Vyhláška NBÚ 539/2002 - požiadavkách na Vyhláška NBÚ 539/2002 - požiadavkách na 
bezpečné zariadenia na vyhotovovanie časovej bezpečné zariadenia na vyhotovovanie časovej 
pečiatky a požiadavky na produkty pre EPpečiatky a požiadavky na produkty pre EP  
– §§33  Odsek 1 - Odsek 1 - produkty určené na uchovávanie produkty určené na uchovávanie 

súkromných kľúčovsúkromných kľúčov a na vyhotovenie ZEP a na vyhotovenie ZEP
– §§3 Odsek 2 - požiadavky podľa odseku 1 možno 3 Odsek 2 - požiadavky podľa odseku 1 možno 

primerane uplatniť aj na primerane uplatniť aj na produkty na vyhotovovanie produkty na vyhotovovanie 
EPEP

■ Vyhláška NBÚ 540/2002 - akreditované Vyhláška NBÚ 540/2002 - akreditované 
certifikačné službycertifikačné služby
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■ Vyhláška NBÚ 541/2002 - prevádzková Vyhláška NBÚ 541/2002 - prevádzková 
dokumentácia CA, bezpečnostné pravidlá a dokumentácia CA, bezpečnostné pravidlá a 
pravidlá pre výkon certifikačných činnostípravidlá pre výkon certifikačných činností

■ Vyhláška NBÚ 242/2002 - o spôsobe a postupe Vyhláška NBÚ 242/2002 - o spôsobe a postupe 
používania elektronického podpisu v používania elektronického podpisu v 
obchodnom a administratívnom stykuobchodnom a administratívnom styku  
– §§3 –  použitie ZPE - v administratívnom styku možno 3 –  použitie ZPE - v administratívnom styku možno 

na podpisovanie elektronického dokumentu používať na podpisovanie elektronického dokumentu používať 
len ZEP len ZEP 

– §§6 – elektronická podateľňa6 – elektronická podateľňa
– §§9 – formáty elektronických dokumentov (aj XML)9 – formáty elektronických dokumentov (aj XML)
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22. . Používanie ZEPPoužívanie ZEP
■ ZEP je nevyhnutnosťou pre implementáciu ZEP je nevyhnutnosťou pre implementáciu 

elektronických procesov pre štátnu správu elektronických procesov pre štátnu správu 
(portálu štátnej správy)(portálu štátnej správy)

■ Oblasti využitia ZEPOblasti využitia ZEP
– ekvivalent k vlastnoručnému podpisu - papierový ekvivalent k vlastnoručnému podpisu - papierový 

dokument vs. elektronický dokumentdokument vs. elektronický dokument
– použitie obmedzené ostatnou legislatívou - služby použitie obmedzené ostatnou legislatívou - služby 

a procesy dané zákonom a vyhláškami (oblasti a procesy dané zákonom a vyhláškami (oblasti 
G2C, G2B), komerčná a občianska komunikáciaG2C, G2B), komerčná a občianska komunikácia

– kde je potrebné dosiahnuť dôveryhodnú kde je potrebné dosiahnuť dôveryhodnú 
identifikáciu, autorizáciu a neodmietnuteľnosť – identifikáciu, autorizáciu a neodmietnuteľnosť – 
úzka väzba na pravidlá využitia obsahu dokumentuúzka väzba na pravidlá využitia obsahu dokumentu
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■ Formáty elektronických dokumentov Formáty elektronických dokumentov 
definované NBÚdefinované NBÚ
– RTF, PDF, HTML, XML, SHTTP, S/MIME ...RTF, PDF, HTML, XML, SHTTP, S/MIME ...

■ „„office“ formátyoffice“ formáty
– neštruktúrované údaje, vhodné pre štandardné neštruktúrované údaje, vhodné pre štandardné 

administratívne agendyadministratívne agendy
– obtiažne automatizovanéobtiažne automatizované
– „„štandardizované“ vizualizačné prostriedkyštandardizované“ vizualizačné prostriedky

■ XMLXML
– dátovo-orientovaný formát, vhodný pre dátovo-orientovaný formát, vhodný pre 

automatické spracovanieautomatické spracovanie
– vizualizácia problematickávizualizácia problematická

Čo môžeme podpisovať ZEP
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■ kvalifikovaný certifikát podpisovateľa – kvalifikovaný certifikát podpisovateľa – 
vydaný ACAvydaný ACA

■ certifikovaný prostriedok pre generovanie a certifikovaný prostriedok pre generovanie a 
uchovávanie kľúčovuchovávanie kľúčov
– SCDev – Secure Creation DeviceSCDev – Secure Creation Device

■ certifikovaná aplikácia pre vytváranie ZEP certifikovaná aplikácia pre vytváranie ZEP 
– SCA – Secure Creation ApplicationSCA – Secure Creation Application
– certifikovaná pre XML a „office“ formátycertifikovaná pre XML a „office“ formáty

■ schválený formát vytváraného ZEPschválený formát vytváraného ZEP
■ zverejnená podpisová politikazverejnená podpisová politika

Čo potrebujeme pre ZEP
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33.. SCA - vytváranie ZEPSCA - vytváranie ZEP
■ Vytvorenie ZEP:Vytvorenie ZEP:

– z hľadiska používateľa jednoduchá procedúraz hľadiska používateľa jednoduchá procedúra
– nesmie viesť k narušeniu bezpečnosti privátneho nesmie viesť k narušeniu bezpečnosti privátneho 

kľúčakľúča
– univerzálna – pre viac typov (formátov) univerzálna – pre viac typov (formátov) 

dokumentovdokumentov
■ Používateľ musí:Používateľ musí:

– vedieť, že vytvára ZEPvedieť, že vytvára ZEP
– vidieť, aké údaje podpisuje a rozumieť imvidieť, aké údaje podpisuje a rozumieť im
– explicitne odsúhlasiť použitie privátneho kľúča na explicitne odsúhlasiť použitie privátneho kľúča na 

vytvorenie ZEPvytvorenie ZEP
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■ Referenčný popis požiadaviek na SCAReferenčný popis požiadaviek na SCA
– CWA 14170CWA 14170  

■ Základná funkčnosť:Základná funkčnosť:
– prevziať elektronický dokument (údaje) a príslušné prevziať elektronický dokument (údaje) a príslušné 

parametre podpisu,parametre podpisu,
– vizuálne ich prezentovať podpisovateľovi, a to vizuálne ich prezentovať podpisovateľovi, a to 

jednoznačným, adekvátnym a zrozumiteľným jednoznačným, adekvátnym a zrozumiteľným 
spôsobom,spôsobom,

– umožniť podpisovateľovi na základe jeho umožniť podpisovateľovi na základe jeho 
explicitného súhlasu vytvoriť nad podpisovanými explicitného súhlasu vytvoriť nad podpisovanými 
údajmi ZEPúdajmi ZEP

– garancia nezmenenia údajov po zobrazení pri garancia nezmenenia údajov po zobrazení pri 
podpisepodpise

Požiadavky na SCA
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■ Formát podpisuFormát podpisu
– závislý od typu dokumentu a spôsobu použitia závislý od typu dokumentu a spôsobu použitia 

(PKCS (PKCS ##7, XML Signature, XML AdES, ... )7, XML Signature, XML AdES, ... )
■ Spôsob vizualizácie podpisovaného Spôsob vizualizácie podpisovaného 

dokumentudokumentu
– závislý od typu dokumentuzávislý od typu dokumentu

■ Prevádzka v existujúcich prostrediachPrevádzka v existujúcich prostrediach
– čo je potrebné implementovať a čo je možné využiť čo je potrebné implementovať a čo je možné využiť 

z operačného prostrediaz operačného prostredia
■ Ako vieme, že bol vytvorený certifikovaným Ako vieme, že bol vytvorený certifikovaným 

zariadením ?zariadením ?
– iba QC (overenie „kvalifikovanosti“ certifikátu !!)iba QC (overenie „kvalifikovanosti“ certifikátu !!)

Problémy so SCA
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Source Application

Document EDITOR

Document VIEWER

Signer

Document VALIDATOR

Document VIEWER

Document SIGNER

DATA

XML

GUI

1: Verification: Sig.policy,
    XSD, XSLT, XML Doc.
2: SIGN!

User Signer

Procedúra vytvárania ZEP
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1.1. vytvorenie údajov v zdrojovej aplikáciivytvorenie údajov v zdrojovej aplikácii
2.2. poskytnutie údajov „podpisovacej aplikácii“poskytnutie údajov „podpisovacej aplikácii“
3.3. vizualizácia podpisovaného dokumentu vizualizácia podpisovaného dokumentu 

podpisovateľovipodpisovateľovi
4.4. podpisovateľ overí: podpisovateľ overí: 

• podpisovú politiku, vizuálne správnosť podpisovú politiku, vizuálne správnosť 
podpisovaných údajovpodpisovaných údajov

5.5. podpisovateľ rozhodne o podpísanípodpisovateľ rozhodne o podpísaní
6.6. vrátenie podpísaného dokumentu do vrátenie podpísaného dokumentu do 

aplikácieaplikácie

Procedúra vytvárania ZEP
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■ podporované typy záväzkov (napr. schválenie podporované typy záväzkov (napr. schválenie 
dokumentu)dokumentu)

■ povinnosti podpisovateľa, overovateľa a povinnosti podpisovateľa, overovateľa a 
spoliehajúcej sa stranyspoliehajúcej sa strany

■ bezpečnostné požiadavky na prevádzkové bezpečnostné požiadavky na prevádzkové 
prostredieprostredie

■ pravidlá platnosti ZEP (formáty dokumentov, pravidlá platnosti ZEP (formáty dokumentov, 
formát ZEP, atribúty ZEP, certifikáty)formát ZEP, atribúty ZEP, certifikáty)

■ spôsob prevádzky a používania SCAspôsob prevádzky a používania SCA
■ Spôsob zverejňovania a zmien podpisovej Spôsob zverejňovania a zmien podpisovej 

politikypolitiky

Podpisová politika
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44.. D.Signer/XMLD.Signer/XML
■ Certifikovaná bezpečná aplikácia pre Certifikovaná bezpečná aplikácia pre 

vytváranie ZEP určená pre XML dokumentyvytváranie ZEP určená pre XML dokumenty
■ Prevádzkové prostrediePrevádzkové prostredie

– Win32 (2000, XP, 2003) – ActiveX, COMWin32 (2000, XP, 2003) – ActiveX, COM
– využívané súčasti: MS XML Parser, MS Crypto API)využívané súčasti: MS XML Parser, MS Crypto API)
– integrácia do aplikácií pre MS IE > 5.0integrácia do aplikácií pre MS IE > 5.0

■ Otvorenosť a interoperabilitaOtvorenosť a interoperabilita
– možnosť použitia kvalifikovaných certifikátov možnosť použitia kvalifikovaných certifikátov 

všetkých ACA v SRvšetkých ACA v SR
– podpora certifikovaných SCDev integrovaných cez podpora certifikovaných SCDev integrovaných cez 

CSP (Cryptographic Service ProviderCSP (Cryptographic Service Provider))
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■ XML – dátovo orientovaný formát rozšírene XML – dátovo orientovaný formát rozšírene 
využívaný v elektronickej komunikáciivyužívaný v elektronickej komunikácii

■ Základné technológie:Základné technológie:
– XSD – definovanie XML schémy, validačné pravidláXSD – definovanie XML schémy, validačné pravidlá
– XSLT – transformácia XML schémy do XSLT – transformácia XML schémy do 

vizualizačného formátuvizualizačného formátu

■ ZEP a XMLZEP a XML
– ZEP vyžaduje použitie správneho XSD a XSLT, ZEP vyžaduje použitie správneho XSD a XSLT, 

ktoré musí publikovať „vlastník procesu“ktoré musí publikovať „vlastník procesu“
– potreba dôveryhodného získania a overenia potreba dôveryhodného získania a overenia 

správnosti informácii k ZEP (XSD, XSLT)správnosti informácii k ZEP (XSD, XSLT)

Problematika XML
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SCS 

OS 

 
Klientská aplikácia 

- vytvorenie XML dokumentu  

 
D.Signer/XML 

 
SSCD 

XML 
dokument 

Podpísaný 
XML 

dokument 

DTBSR 
XML 

dokumentu 

Hodnota 
elektronického 

podpisu 

Dáta pre 
vytvorenie XML 

dokumentu 

Autentifikačné 
dáta pre prístup 
k privátnemu 

kľúču certifikátu  

Úložisko 
osobných 
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podpisovateľa 

Kvalifikovaný 
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- Kontrola 
podpisovaných XML 
dát 
- Kontrola  ďalších 
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- Výber podpisového 
certifikátu 
- Vytvorenie 
elektronického podpisu 
- Kontrola podpísaných 
XML dát a atribútov 
- Potvrdenie podpisu 

Architektúra SCA
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■ Normy a štandardyNormy a štandardy
– CWA14170 – Security requirements for SCACWA14170 – Security requirements for SCA
– XMLXML
– XML Signature Syntax and ProcessingXML Signature Syntax and Processing
– XML Signature RequirementsXML Signature Requirements
– Canonical XML Canonical XML 
– XML Schema: Structures, DatatypesXML Schema: Structures, Datatypes
– XSL TransformationXSL Transformation

Formáty a štandardy
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■ Formát a štruktúra podpisuFormát a štruktúra podpisu
– XML Signature rozšírený o atribúty vyžadované XML Signature rozšírený o atribúty vyžadované 

ZEPZEP
» XML schéma dokumentu,XML schéma dokumentu,
» XSL transformácia dokumentu,XSL transformácia dokumentu,
» referencia na podpisovú politiku aplikácie D.Signer/XML,referencia na podpisovú politiku aplikácie D.Signer/XML,
» identifikátor certifikátu pre overenie podpisu (certifikát identifikátor certifikátu pre overenie podpisu (certifikát 

podpisovateľa)podpisovateľa)

■ Podporované podpisové schémyPodporované podpisové schémy
– RSA-SHA1RSA-SHA1
– DSA-SHA1DSA-SHA1
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■ Špecifické požiadavky – vyplývajúce z Špecifické požiadavky – vyplývajúce z 
charakteru XML technológiecharakteru XML technológie
– podpisovaný (zdrojový) elektronický dokument - podpisovaný (zdrojový) elektronický dokument - 

štruktúra dokumentu definovaná v rámci XML štruktúra dokumentu definovaná v rámci XML 
schémy – XSD (syntax)schémy – XSD (syntax)

– vizuálna transformácia dokumentu (XSLT)vizuálna transformácia dokumentu (XSLT)

■ Základné identifikačné údaje:Základné identifikačné údaje:
– URL:URL: http://repository.dtca.sk/2004/common_sp-v1_0.pdfhttp://repository.dtca.sk/2004/common_sp-v1_0.pdf  
– URI:URI: http://uri.dtca.sk/signature_policies/common/v1.0http://uri.dtca.sk/signature_policies/common/v1.0
– OID:OID: 1.3.6.1.4.1.19725.3.1.11.3.6.1.4.1.19725.3.1.1

Podpisová politika
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55.. Prijatie ZEP - podatelňaPrijatie ZEP - podatelňa
■ Pre plné nasadenie ZEP do procesov je Pre plné nasadenie ZEP do procesov je 

potrebné zabezpečiť overenie, resp.prijatie potrebné zabezpečiť overenie, resp.prijatie 
elektronického dokumentuelektronického dokumentu

■ Overenie ZEPOverenie ZEP
– overenie platnosti certifikátu (zoznam ACA, CRL, overenie platnosti certifikátu (zoznam ACA, CRL, 

resp. časové pečiatky)resp. časové pečiatky)
– overenie formátu podpisuoverenie formátu podpisu
– overenie súladu s podpisovou politikou (napr. typ overenie súladu s podpisovou politikou (napr. typ 

záväzku)záväzku)
– dôveryhodné overenie ZEPdôveryhodné overenie ZEP
– archivácia elektronického dokumentuarchivácia elektronického dokumentu



Strana Strana 2727

ITAPA 2004

■ Podpisovateľ – občan, overovateľ – úradPodpisovateľ – občan, overovateľ – úrad
– prevzatie úradom v záujme občanaprevzatie úradom v záujme občana

■ Podpisovateľ – úrad, overovateľ – občanPodpisovateľ – úrad, overovateľ – občan
– potvrdenie o doručení – prevzatie v záujme občanapotvrdenie o doručení – prevzatie v záujme občana
– doručenie dokumentu – problém s potvrdením doručenie dokumentu – problém s potvrdením 

prevzatia (poznám obsah až keď potvrdím prevzatia (poznám obsah až keď potvrdím 
prevzatie)prevzatie)

– problém s vynúteným prevzatímproblém s vynúteným prevzatím

Scenáre použitia podateľne
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■ Základné vlastnosti:Základné vlastnosti:
– potrebuje využívať službu časovej pečiatkypotrebuje využívať službu časovej pečiatky
– dôveryhodné overenie platnosti certifikátu v čase dôveryhodné overenie platnosti certifikátu v čase 

prijatia (ak sa nejedná o ZEP s ČP)prijatia (ak sa nejedná o ZEP s ČP)

■ Otvorené otázky:Otvorené otázky:
– konkrétny pracovník alebo „organizácia“ (zástupca konkrétny pracovník alebo „organizácia“ (zástupca 

organizácie)organizácie)
– automatizované podpisovanieautomatizované podpisovanie
– identifikácia podpisovateľaidentifikácia podpisovateľa
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