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komplexné sluzby v oblasti nasadzovania a
prevadzky informacnych systémov.

subjekt, ktory je déveryhodnym a dlhodobym
Data Information Technology & Expert Consulting parf_‘nerom \,o;’znamnych OrgaanéCfIt.

DITEC je veddcim integratorom informacnych DITEC je firma s tradiciou. Pocas svojej
technolégii. Svojim zékaznikom poskytujeme existencie sme sa vypracovali na stabilny

Zaruceny elektronicky podpis

Ako ho mézeme naozaj vyuzivat
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1. Legislativha baza

= Zakon c. 215/1002 Zb.
— §4 odsek 1 — spIlnenie podmienok pre ZEP

» je vyhotoveny pomocou sukromného kl'uca, ktory je uréeny
na vyhotovenie ZEP,

» mozno ho vyhotovit' len s pouzitim bezpeéného zariadenia
na vyhotovovanie EP podla § 2 pism. h),

» na verejny klPu¢ patriaci k sukromnému kl'icu pouzitému na
vyhotovenie ZEP je vydany kvalifikovany certifikat.
— §5 odsek 1 — pouzivanie ZEP

» ak mozno v styku s verejnou mocou pouzivat’ EP, tento EP
musi byt’ ZEP
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— §24 odsek 1 - poziadavky na produkty pre ZEP

» na uchovavanie sukromnych kl'i¢ov a na vyhotovovanie
ZEP sa musia pouzivat’ bezpeéné zariadenia na
vyhotovovanie EP, ktoré .....

— §24 odsek 3 — bezpecné zariadenia musia ... :

» spolahlivo zabezpecit’, ze podpisovany elektronicky

dokument pri vyhotovovani ZEP sa hemeni,

» umoznit’, aby sa elektronicky dokument, ktory sa bude
elektronicky podpisovat’, zobrazil podpisovatelovi este
predtym, ako sa spusti procedura na vyhotovenie ZEP,

)) L} n L}
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= Vyhlaska NBU 537/2002 - definicia formatu a
sposobu vyhotovenia ZEP
— §3 Cl. 2 — definovanie formatov ZEP (bez CP, ...)
=83 — podpisovarpolitika

» .. .subor pravidiel upravujucich vyhotovovanie a
overovanie zarucenych elektronickych podpisov ...

» subjekt, ktory prijima dokumenty podpisané zaru¢enym
elektronickym podpisom, urci podpisovu politiku, ktoru
akceptuje.

» podpisovatel a overovatel zaruc¢eného elektronického
podpisu pouziju tu-istu podpisovu politiku.

— §6 - Podpisové schémy na vyhotovovanie ZEP a
casovej pecCiatky
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= Vyhlaska NBU 538/2002 - kvalifikované
certifikaty
= Vyhlaska NBU 539/2002 - poziadavkach na
bezpecneé zariadenia na-vyhotovovanie casovej
peciatky a poziadavky na produkty pre EP
— §3 Odsek 1 - produkty urcené na uchovavanie
sukromnych kl'ucov a na vyhotovenie ZEP

— §3 Odsek 2 - poziadavky podla odseku 1 mozno

primerane uplatnit’ aj na produkty na vyhotovovanie
EP

= Vyhlaska NBU 540/2002 - akreditované
certifikacne sluzby
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= Vyhlaska NBU 541/2002 - prevadzkova
dokumentacia CA, bezpecnostneé pravidla a
pravidla pre vykon certifikacnych cinnosti

= Vyhlaska NBU 242/2002=0 spbsobe a postupe
pouzivania elektronického podpisu v
obchodnom a administrativhom styku

— §3 — pouzitie ZPE - v administrativnhom styku mozno
na podpisovanie elektronického dokumentu pouzivat’
len ZEP

— §6 — elektronicka podatelna
- §9 - formaty elektronickych dokumentov (aj XML)
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2. Pouzivanie ZEP

x ZEP je nevyhnutnost'ou pre implementaciu
elektronickych procesov pre statnu spravu
(portalu.statnej spravy)

= Oblasti vyuzitia ZEP

— ekvivalent k vlastnorucnému podpisu - papierovy
dokument vs. elektronicky dokument

— pouzitie obmedzené ostatnou legislativou - sluzby
a procesy dané zakonom a vyhlaskami (oblasti
G2C, G2B), komercna a obCianska komunikacia

— kde je potrebné dosiahnut’ doveryhodnu
identifikaciu, autorizaciu a neodmietnutelnost’ —
uzka vazba na pravidla vyuzitia obsahu dokumentu,
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Co mézZeme podpisovat’ ZEP

= Formaty elektronickych dokumentov
definované NBU

+ RTF; PDF, HTML, XML, SHTTP, SIMIME ...

n ,,0ffice” formaty

— nestrukturované udaje, vhodné pre standardné
administrativhe agendy

— obtiazne automatizované
- ,Standardizované® vizualizacné prostriedky

= XML

— datovo-orientovany format, vhodny pre
automatické spracovanie

— vizualizacia problematicka St
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Co potrebujeme pre ZEP

= kvalifikovany certifikat podpisovatela —
vydany ACA

n certifikovany prostriedok pre generovanie a
uchovavanie klucov

— SCDevV - Secure Creation Device

= certifikovana aplikacia pre vytvaranie ZEP
— SCA - Secure Creation Application
— certifikovana pre XML a ,,office” formaty

= schvaleny format vytvaranéeho ZEP
= zverejnena podpisova politika
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3. SCA -vytvaranie ZEP

= Vytvorenie ZEP:
— z hladiska pouzivatela jednoducha procedura
= nesmie viest’ k' naruseniu bezpecnosti privatneho
kl'ica
— univerzalna — pre viac typov (formatov)
dokumentov

= Pouzivatel musi:
— vediet’, ze vytvara ZEP
-+ vidiet’, aké udaje podpisuje a rozumiet’ im

— explicitne odsuhlasit’ pouzitie privatneho kfuca na

vytvorenie ZEP
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Poziadavky na SCA

= Referencny popis poziadaviek na SCA
— CWA 14170

s Zakladna funkcnost’:

— prevziat’ elektronicky dokument (udaje) a prislusneé
parametre podpisu,

— vizualne ich prezentovat’ podpisovatelovi, a to
jednoznacnym, adekvatnym a zrozumitelnym
sposobom,

— umoznit’ podpisovatelovi na zaklade jeho
explicitného suhlasu vytvorit’ nad podpisovanymi
udajmi ZEP

— garancia nezmenenia udajov po zobrazeni pri
podpise Strana 12
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Problémy so SCA

= Format podpisu

— zavisly od typu dokumentu a spésobu pouzitia
(PKCS #7, XML Signature, XML AdES, ...)

» Sposob vizualizacie podpisovaného
dokumentu
— zavisly od typu dokumentu

s Prevadzka v existujucich prostrediach
— Co je potrebné implementovat’ a co je mozné vyuzit’
z operacnéeho prostredia
= Ako vieme, ze bol vytvoreny certifikovanym
zariadenim ?

— iba QC (overenie , kvalifikovanosti‘ certifikatu !1)
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Procedura vytvarania ZEP

)

/Jser Signc\
DATA 1: Verification: Sig.policy,
XSD, XSLT, XML Doc.

2: SIGN!

Source Application

Document VALIDATOR
Document VIEWER

Document SIGNER
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Procedura vytvarania ZEP

1. vytvorenie udajov v zdrojovej aplikacii

2. poskytnutie udajov ,,podpisovacej aplikacii*

3., vizualizacia podpisovaného dokumentu
podpisovatelovi

4. podpisovatel overi:

« podpisovu politiku, vizualne spravnost’
podpisovanych udajov

5. | podpisovatel rozhodne o podpisani
6. vratenie podpisaného dokumentu do
aplikacie
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Podpisova politika
= podporovane typy zavazkov (napr. schvalenie

dokumentu)

= (povinnosti podpisovatela, overovatela a
spoliehajucej sa strany

s bezpecnhostne poziadavky na prevadzkove
prostredie

» pravidla platnosti ZEP (formaty dokumentov,
format ZEP, atributy ZEP, certifikaty)

s SpOsob prevadzky a-pouzivania SCA

m Spoésob zverejnovania a zmien podpisovej
politiky
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4. D.Signer/XML

= Certifikovana bezpecna aplikacia pre
vytvaranie ZEP urcena pre XML dokumenty

= Prevadzkové prostredie
— Win32 (2000, XP, 2003) — ActiveX, COM
— vyuzivané sucasti: MS XML Parser, MS Crypto API)
— Integracia do aplikacii pre MS IE > 5.0

s Otvorenost’ a interoperabilita

— moznost’ pouzitia kvalifikovanych certifikatov
vsetkych ACA v SR

— podpora‘certifikovanych SCDev integrovanych cez
CSP (Cryptographic Service Provider) o
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NAROL

Certifikat bezpeéného produktu pre
zaruceny elektronicky podpis

Nazov produkiu;

Typ, varianty a

Hash odtlatok vysledne] knlEnic

Pouzitie produkeu: ovenie zaruteného elekironického podpis XA

Virobea: Ditec i 109 Bratislavn

Cislo zdverefného protokolu: ZP-006 /

Doba platnosti certifikitu do: 24, sept

rifikdiom sy
ronického podpisu 3

Obmedzenie p podmienky p
‘ou tohito

- okalnosti,
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Problematika XML

= XML - datovo orientovany format rozsirene
vyuzivany v elektronickej komunikacii

= Zakladneé technologie:
— XSD - definovanie XML schémy, validacné pravidia

— XSLT - transformacia XML schemy do
vizualizacného formatu

s ZEP a XML

— ZEP vyzaduje pouzitie spravneho XSD a XSLT,
ktoré musi publikovat’ ,,vlastnik procesu*

— potreba doveryhodného ziskania a overenia
spravnosti informacii k ZEP (XSD, XSLT)
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Architektura SCA

UloZisko
osobnych
certifikatov
podpisovatela

oo XML Klientska aplikacia

dokuyntu - vytvorenie XML dokumentu

XML Podpisany

-\ ”\ / .
LAt dokumen XML
o dokument
- Kontrola Kvalifikovany
certifikat

podpisovanych XML
dat .
- Kontrola dalSich D.Signer/XML
atributov podpisu

- Vyber podpisového
certifikatu

- Vytvorenie TBSR Hodnota
elektronického podpisu XML elektronického
- Kontrola podpisanych umentu podpisu
XML dat a atributov
- Potvrdenie podpisu

Autentifikacné
data pre pristup
k privatnemu
klacu certifikatu
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@ D.Signer/ XML

1 —— Stay: Dokument nie = pndpfsanﬁl.ﬂ?
Fodpizosaniy dokument
DANOVE PRIZMAMIE K DaN| Z PRIJMOY PRAVNICKYCH 0508

PODLA ZAKDMA & 366/1999 2 z 0 DANIACH Z PRIUMOY
W ZNENI NESKORSICH PREDPISOY [DALEJ LEW "2AKON" PO

I:Ilfaﬁcwé identifikacne cizlo: 1234567830
[CO:

Pravna forma: 100

Db danoveho priznania: danove priznanie
£ a 2dafovacie obdobie od: ..

£a zdanovacie obdaobie da:..

LEAST - UDAJE O PRAVNICKE] OSOBE
Obchodné meno:Firma FRE

SiDLO
Ulica:

szaln'

Starno
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) Search \,- Favatites HI' Media {‘i;"c | = ;:1 ﬁg

DANOVE PRIZNANIE

K DANI Z PRIJMOV PRAVNICKYCH OS0B

podla zakona & 3661993 Zb. o daniach z prijmoy
v zneni neskorich predpisov (d'alej len "zakon")

Newypinené riadky | gD -Signer /XML

Udaje wilfijte pali Stav: Dokument nie & podpizany.
iy 2 Podpisosand dokurment
AABCDE DAHOVE PRIZNAMIE K DANI Z PRIJMOY PRAYMICKYCH 0508

PODLA ZAKONA & 366/19992. 2 0 DANIACH Z PRIJMOY
Dafiove identife ¥ ZNENT NESKORSICH PREDPISOV [DALE) LEN "ZAKON") PO

I123455?390 [Ifljaﬁové identifikatng dizlo: 1234567830

. |C0:
oo Pravna forma: 100

Diruh dafioweho priznania:dafhowve priznanie
Za zdahovacie obdobie od:..
Za zdanovacie obdobie do;..

I. ast’ - UDAJE -
, |EasT - UDAJE O PRAVNICKE) DSOBE
- Obchodne me  |0bchodné menccFirma FRE

]Firma FRK SiDLO

lica:

Sidlo f;f?ln-

- Ulica
Zohra: I2aty Starmo ]

-paé | ;

]

J iEIratisIava |

[10] - Teleitn
of
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Formaty a standardy

= Normy a standardy
— CWA14170 — Security requirements for SCA
— XML
— XML Signature Syntax and Processing
— XML Signature Requirements
— Canonical XML
— XML Schema: Structures, Datatypes
— XSL Transformation
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= Format a struktura podpisu

— XML Signature rozsireny o atributy vyzadovane
ZEP

» XML schéma dokumentu,
» XSL transformacia dokumentu,
» referencia na podpisovu politiku aplikacie D.Signer/XML,

» identifikator certifikatu pre overenie podpisu (certifikat
podpisovatel’a)

= Podporované podpisoveé schemy

— RSA-SHA1
— DSA-SHA1
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Podpisova politika

= Specifické poziadavky — vyplyvajuce z
charakteru XML technolégie

— podpisovany (zdrojovy) elektronicky dokument -
struktura dokumentu definovana v ramci XML
schemy — XSD (syntax)

— vizualna transformacia dokumentu (XSLT)
s Zakladné identifikacneé udaje:
— URL:

— URI:  http:/luri.dtca.sk/signature_policies/common/v1.0
— OID: 1.3.6.1.4.1.19725.3.1.1
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5. Prijatie ZEP - podatelna

= Pre plné nasadenie ZEP do procesov je
potrebné zabezpecit' overenie, resp.prijatie
elektronickeho dokumentu

s Overenie ZEP

— overenie platnosti certifikatu (zoznam ACA, CRL,
resp. casove peciatky)
— overenie formatu podpisu

— overenie suladu s podpisovou politikou (napr. typ
zavazku)

— doveryhodneé overenie ZEP

— archivacia elektronického dokumentu .
rana
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Scenare pouzitia podatelne

= Podpisovatel — ob¢an, overovatel — urad
—.prevzatie Uradom:v-zaujme obcana

= Podpisovatel — urad, overovatel' — obcan
— potvrdenie o doruceni — prevzatie v zaujme obcana

— dorucenie dokumentu — problém s potvrdenim
prevzatia (poznam obsah az ked’ potvrdim
prevzatie)

— problém s vynutenym prevzatim
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Elektronicka podatelna

s Zakladné vilastnosti:
— potrebuje vyuzivat sluzbu casovej pecCiatky
— doveryhodné overenie platnosti certifikatu v case
prijatia (ak sa nejedna o ZEP s CP)

s Otvorené otazky:

— konkretny pracovnik alebo ,,organizacia“ (zastupca
organizacie)

— automatizovane podpisovanie
— identifikacia podpisovatela
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Otazky ?
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