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Ransomware is a type of malicious
attack where attackers encrypt or steal

NIST organization’s data and demand
Nati | i f
R payment to restore access or to not

Standards and Technology
U.S. Department of Commerce . .
Porimen disclose data publicly.
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Priklady ransomware utokov
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Skodlivy kéd vlozeny do Solarwinds
Orion aplikacie

>18,000 napadnutych organizacii
(Microsoft, VMWare, Cisco)

> 30,000 napadnutych organizacii Zastavena distribucia paliva na

Zranitelnost v MS Exchange serveri vychodnom pobrezit

Administrativny pristup k serverom Vykupné vo vyske S5 mil.

obeti Kompromitované VPN heslo
Chybajuca dvojfaktorova
autentifikacia

Komplexna séria aktivit na
oklamanie systému na detekciu rizik




Typicky utok ransomware

Vektor utoku : Ziskanie pristupu:
Ziskanie prihlasovacich Lokalny pristup, pristup k sieti,

udajov, nové/zname pristup k serverom, privilegovany
zranitelnosti, phishingové pristup...

emaily, ... = -~
. ~
Spustenie utoku: - ~,
Heker spusti utok z
»,command & control” .
centra
/ ’
- / Utok na uloZisko a data:
I Manipulacia s datami za
\ ucelom vydierania
\ Pristup k zaloham:
\ N Horizontalne Sirenie
ransomware pre pristup k
S ) ) )
~ ostatnym systemom vratane A ¢
Zaplatenie vykupného @ zaloh _— E
S~ -
~ AR SEmm - -_— .
=~ T g —
[
e
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Ochrana proti ransomware

Prevencia

Zuzenie priestoru na utok

Hardening systémov

Pravidelné aktualizacie
Autentifikacia a riadenie pristupu
Monitorovanie a alerty

Bezpecnostné , best pactices”

Zalohovanie a obnova

- Silne zabezpeceny systém na
zalohu a obnovy

- Testovanie obnovy zo zalohy

Ochrana pred unikom citlivych dat

- Sifrovanie dat (produkéné,
testovacie, zalohy,...)



Ochrana dat v Oracle databaze

Prevencia ORACLE

* Linux na Exadate ma len 700 balikov (bezna

Zuzenie priestoru na utok linux distribtcia > 5000)

- Hardening systémov * Microkernel len 38 MB (3tandardne > 150MB)
- Pravidelné aktualizacie * Oracle Database Vault pre riadenie pristupu k
- Autentifikacia a riadenie pristupu datam

- Monitorovanie a alerty * Database Firewall pre odhalenie utokov

- Bezpecnostné , best pactices” * Database Audit a alerty pre v€asné varovanie



Ochrana dat v Oracle databaze

ORACLE

74lohovanie a obnova * Oracle Recovery Appliance
: . , e Automaticka kontrola obnovy
- Silne zabezpeceny systém na
z4lohu a obnovy * Izolovany ,air-gapped” vault
- Testovanie obnovy zo zalohy * Offsite zaloha typu WORM
* Transparent Data Encryption
Ochrana pred Gnikom citlivych dat * Transparentné Sifrovanie dat vratane
<. ., v zaloh
- Sifrovanie dat (produkéné,
testovacie, zalohy,...) * Key vault alebo HSM pre bezpecné

uchovanie Sifrovacich klucov



Typicky utok ransomware

Vektor utoku : Harderje.d,m.frast'ructure, S|!na Ziskanie pristupu:
autentifikacia a riadenie pristupu, Oracle i i i L.
database Vault Lolkalny pristup, pristup k sieti,
pristup k serverom, privilegovany

pristup...

Ziskanie prihlasovacich
udajov, nové/zname
zranitelnosti, phishingové

emaily, ... ==
S . ~ Oracle Audit Vault a
Zpll"(Steme l:tOIt(uk ” ~. Database Firewall
eker spusti utok z
»~command & control“ -
centra y \
y \
-o / Utok na ulozisko a data:

I Manipulacia s datami za

\ NEPLATTE VYKUPNE !!! u¢elom vydierania ;

\ UplInad obnova bez straty dat Pristup k zaloham: ,

\ N Horizontalne Sirenie
N ransomware pre pristup k
DS ostatnym systémom vratane »°
Zaplatenie vykupného z4lo AR
- S Transparent Data
=~ - o Encryption
=~ r —
— =3
Recovery appliance, izolovana
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Dakujem za pozornost

marian.kuna@oracle.com
Copyright © 2021, Oracle and/or its affiliates

v

9



ORACLE



