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1. Tradičné antivírusové riešenia

• pravidelné skenovanie pamäte

• kontrola vírusov na základe databázy

• signature detection

2. Antivírusové riešenia ďalšej generácie (NGAV)

• použitie umelej inteligencie, detekcie správania, 
algoritmov strojového učenia

• viacvrstvové technológie

• systém zozbierania informácií o hrozbách z celého 
sveta k dispozícií v reálnom čase

3. Endpoint Detection and Response (EDR)

Starej technológii odzvonilo





Top 10 malware detekcií

Top 10 malware detekcií v Q3 2020 (% všetkých malware detekcií)



• Detekcia pokročilých pretrvávajúcich hrozieb

• Zastavenie bezsúborových útokov

• Blokovanie zero-day hrozieb

• Ochrana pred ransomware

• Zachytenie porušovania bezpečnostných politík

• Detekcia incidentov (analýza príčin vzniku)

• Úplná sieťová izolácia

Endpoint Detection & Response (EDR)





§ 24 Hlásenie kybernetických bezpečnostných incidentov

• povinnosť hlásiť každý závažný kybernetický bezpečnostný incident

• kategória závažnosti

• dĺžka trvania kybernetického bezpečnostného incidentu

CSIRT.SK

• typ závažného incidentu ( nežiadúci obsah, škodlivý kód, získavanie informácií, pokus o prienik do 
systému, nedostupnosť, neoprávnený prístup, podvod, zraniteľnosť...)

• časové údaje zistenia a vzniku incidentu

• detailný opis a priebeh incidentu

• rozsah škôd

• prvotné zasiahnuté aktíva

• stav riešenia závažného kybernetického incidentu

69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov



Ďakujem za pozornosť.


