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CDESK Service Desk — nastroj pre kyberneticku bezpecnost

Preco ma service desk vyznam v riadeni kybernetickej

bezpecénosti

-

~

Pomah t
funkény ém
riadenia

bezpeénosti

Service desk musi mat’
procesy, ktoré
zabezpecia vysledky v
sulade s poziadavkami
zakaznika a politikou
organizacie.

-

Zjedno@

kontakt
pouzivatelov s IT

~

Je prvym miestom pre
hlasenie incidentov Ci
poziadaviek, ¢im spusta
procesy a vedie
rieSitelov riadenym
postupom.

4 N

Vynucuje
dodrziavanie
internych pravidiel

Umoziuje zodpovednym
pracovnikom priebezne
kontrolovat, zistovat’
poruSenia a vynucovat
dodrziavanie zasad.

-

fad

Podporuje audity
a zlepsSovanie
procesov

Zhromazdené a
vyhodnotené data
pomahaju identifikovat
slabé miesta a
navrhovat systémové
napravneé opatrenia.

AN /

- AN AN
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Zaklad riadenia kybernetickej bezpecnosti

., AKko ochranite nie€o, co neviete, ze existuje?*

Ked neviem, Co mam doma, nemo&zem riadit' kyberneticku

bezpecnost.
Organizacia musi najprv presne poznat’
 aké zariadenia pouziva (pocCitaCe, servery, sietové prvky, ostatné koncové zariadenia...),
 akeé aplikacie a systemy bezia,
 aké data uchovava a ich tok,
 kto ma ake pristupy,
« aké technické sluzby su vystavené vonku (napr. webové servery, APl,mail..),
« aké primarne a podporneé sluzby su tymito prostriedkami poskytované
« akeé prostriedky a sluzby u vas prevadzkuju dodavatelia

@ Ak tieto veci nie s zmapované, tak neviete:
* Co treba aktualizovat,
* kde su slabé miesta a kde méze utoCnik vniknut, Ci aj neexistuje ,tiefove IT"
* nastavit spravne bezpecnostné opatrenia
 dopady pri vypadku
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Konfiguracna databdaza - principy aktualnej CMDB

@
A

Automatizovany zber dat (Discovery) a prepojenia na databazy
Adresaroveé sluzby AD/Entra ID, ERP, inventory nastroje, manazovacie konzoly k
antiviryfEDR/XDR/monitoring ..

Logika ,, Trust but verify“

Nie vSetko, o Discovery najde, je spravne -> potrebné triedenie informacii bud v zdroji alebo v

CMDB.
FEEE , C ,

Manualne zadavanie — ciel: len nevyhnutne

Zoznam poskytovanych sluzieb, vazieb medzi polozkami, ktoré sa nedaju importovat
o

Dosledné pouzivanie objektov v procesoch — Governence
Onboarding/Offboarding IT aktiv, vytvaranie vazieb na Cl polozky v incident, change manazmente,...

C www.cdesk.sk




Konfiguracna databaza - ciele

Coverage — kolko % realnych aktiv je v CMDB, ciel > 95 %

[ _
Correctness — zhoduju sa udaje s realitou z Discovery?

O

Freshness — nie su Cl starsie ako X dni bez aktualizacie?
@
° Completeness — su vyplneneé kl'ucove atributy?

Z pohladu KB su vyznamné CIA / DID triada pre urcenie kritickosti:

C - Confidentiality (D6vernost) — udaje pristupné len pre opravnené osoby

| - integrity (Integrita) — udaje musia byt presné a uplné

A - Availability (Dostupnost) - systémy a udaje musia byt dostupné v pozadovanych ¢asovych ramcoch
Urcenie vlastnika, dalsich kl'uc¢ovych roli

Vazby, minimalne pre kritické aktiva
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Konfiguracna databaza v CDESK - typicky obsah a

funkcie

@ Typické polozky v CMDB
Primarne a podporné sluzby.
Servery, pocitaCe, koncové zariadenia.
Periférie, IOT, iny hardver...
Infrastrukturne prvky.
Aplikacie.
Zmluvy, dodavatelia.
Ludia.
Prevadzky, Miesta.

Konfiguracna
databaza
(CMDB)

@ Zakladné funkcie nad CMDB v CDESK
Konfiguracia aktiv cez GUI
Usporiadava aktiva do stromovej Struktury.
Pridavanie atributov bez programovania
Vazby a propagacia atributov k vizualizacii dopadu
Definovana SLA sprisniuje terminy
Historia zachytava zmeny nad polozkou
Pripomina terminy

=

~
6 ITSM zaznamy

- Incidenty

- Zmenové poziadavky (+WO)
-------- P - Servisné poziadavky

- Problém
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Konfiguracna databaza v CDESK - start

pouzivania

Ako zacat’ s konfiguracnou Zdroie tdai
” roje udajov
d ata b azo u ? @ Odkazy na externé docs

(SHP/DMS) na detailnejsie udaje
SQL databazy
ERP, inventory SW I
: d X

1. Navrhnite si a vytvorte cez GUI Strukturu

ku GAP/BIA
VO VYVOUI

(CMDB)

‘ M D B Databazy aplikacii
(EDR_QXD_R, ) Konfiguraéna S
monitoring... V3 anatyza rizii
g ) databaza Q import aktiv

importy (XLS/CSV)

2. Manualne importujte a zadavajte polozky. ’:l“:.;’:’:,::;g;a;:eé e
Neskor napojte na databazy. @

J—

3. Kontrolujte a triedte aktiva, dopliiajte atributy, eiel) ® 1w ziznamy

Vaz by_ Incidenty >
Zmenové poziadavky (+WO) Dalsie Integracie
Servisné poziadavky SOC, SIEM, 1AM,
Prekisim monitoring

4. Dostavte Sablony poziadaviek na vazbu s
CMDB

5. Pouzivajte a kontinualne zlepsujte CMDB
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Konfiguracna databdza v CDESK - ukazky zo systému

® N
CDESK { +,.' Q. vyhladévanie v otvorenych zéznamoch = 0 o ® 4 A ; Ferdinand White ~

Powerful Service Desk —

C & Domov = Konfiguraéna databdza = Zoznam poloZiek (2

« Zoznam polozZiek pocet zobrazenjch zaznamov 20 z celkového poétu 104 + Pridaf polozku (CI)

Vyhfadavanie v menu o m] |
4 Whlard3vanio PAY | —
Q  vyhladévanie... Q  Vyhladavanie _IEe E =)
B+
[
Vsetky zaznamy
Cislo Miniatiira Nazov Stav Typy poloziek RPO RTO Dovernost' Dostupnost’ Integrita c
0 sty
o= % 3 5 > g s —
v @ IT vybavenie 13291 == vm-db-01 pouZivany Virtudine servery 1d 3d Stredna Stredna Vysoka —
> & Aplikicie - .
13290 P vm-app-01 pouZivany Virtudine servery 1d 3d Stredna Stredna Vysoka —
= Databazy
> @ Infrastruktira 13289 @ Servicedesk aktivny IT Sluzby 1d 3d Stredna Stredna Vysoka =
> Lf Koncové IT zariadenia
13288 e CDESK pouZivany Podpomé aplikacie 1d 3d Stredna Stredna Vysoka =
> &= Servery
> 0 Nemocnicné vybavenie £ 13287 g MariaDB poufivanj  Databzy 1d 3d Stredna Stredné Vysoka =
> @ Vybavenie na konferencie i
N m Miesta 13286 = Lenovo ThinkSystem SR650 na skiade Fyzické servery 1d 3d Stredna Stredna Vysoka —
2 a ey 13285 — Lenovo ThinkSystem SR650 na skiade Fyzické servery 1d 3d Stredna Stredna Vysoka =
> Periférie
13284 = Lenovo ThinkSystem SR650 na skiade Fyzicke servery 1d 3d Stredna Stredna Vysoka —,
13283 == Lenovo ThinkSystem SR650 na skiade Fyzické servery 1d 3d Stredna Stredna Vysoka o

13282 Rack - DCN1 Rackv
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Konfiguracna databdza v CDESK - ukazky zo systému

CDESK‘ ( 4: ) Q

Vyhladévanie v otvorenych zéznamoch = o0 H 4 A *  Ferdinand White ~
Powerfus Service Desk y ¥ = o =
a
c . Rk it Nl
Vizualizacia vizieb
(2] 2 & & Q 10 &
Rozbalenie stromu:
Ta Pocet trovni nad e 1 ®
4 Pocet trovni pod e 1 ® n
Rozbalenie podla dopadu:
1% Ovplyvnené polozky
o - = () 2! Sdopadom na polozku | Rozba
we  vm-db-01 vm-app-01 @  windows server X

R £V 1] 13290 - 397 Zobrazenie informécii: n

Nézov vazby
L J Obrézok / ikona

Zobrazit iba prepojenia s dopadom

‘ . vmware ESX cluster 1A ’

13194
v v A 4 v
@  Lenovo ThinkSystem SR650 @  Lenovo ThinkSystem SR650 @ Lenovo ThinkSystem SR650 @ Lenovo ThinkSystem SR650
- 13088 - 13284 - ass - qa3286
s e e }

L
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Najvacsie integracie

PARLAMENTU
CESKE REPUBLIKY

ENVIEN

. GROUP

CDESK"

Powerful Service Desk

SKODA

NARODNA RADA

SLOVENSKE]J REPUBLIKY
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Dalsi déleziti klienti

STNICOLAUS

o

Stredisko
spolecnych Cinnosti
Akademie véd CR

C;energotel

OLO

0dvoz a likvidacia odpadu a.s.

CDESK"

Powerful Service Desk

Seyfar

forvss
mazars
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Ciele pre uspesné pouzivanie Service Desku a CMDB pre KB

./ Presna a aktualna CMDB

V4 Klasifikacia poloziek Cl podfa (CIA), vlastnikov, kluCové vazby

V4 Jeden zdroj pravdy - aj pre incidenty, prepojenia medzi rieSenim na viac miestach
./ Kazdy bezpecnostny incident prepojeny s polozkami Cl s viditelnymi vazbami

v Standardizované workflow pre incidenty, zmeny, detekcie problémov

./ Auditovatelnost a dohladatelnost vSetkych zmien, schvalovacie stopy, kontext
v rozhodnuti

V4 Integracie IAM (CI vs osoby), tiketovanie zo SIEM/SOC

V4 Jasné zodpovednosti & timova spolupraca

Kontinualne zlepSovanie
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Podakovanie za pozornost a dalsi
kontakt

_ . Vypytajte si svoju
Ing. Martin Ondrasik skugobnu verziu zadarmo
CDESK, CM Sales Manager

Inova Logic, s.r.o.

p

Kontakt

+421 905 779 587
sales@cdesk.eu
www.cdesk.sk
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