
Jak efektivně chránit i
vzdělávat uživatele v 

kybernetické bezpečnosti?
Tomáš Barta, Veracomp – Exclusive Networks
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Advanced Threat Simulation and 
Security awareness Training



Útoky cílí na lidi, nikoli na infrastrukturu
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ThreatSim Phishing: Real Attacks from the Wild
COVID Edition
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Obránci necílí na uživatele, Útočníci ANO!
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Source: 2019 Verizon DBIR

Source: Gartner Information Security, Worldwide 2017-2023, 
2Q 2019 update (2019 forecast)
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SECURITY SPENDING BREACHES



Správná obrana musí čelit taktice útočníka
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TECHNOLOGIE

VZDĚLÁVÁNÍ 



“CyberStrength”

• Vyhodnocení porozumění kybernetickým
hrozbám ze strany uživatelů

• Stanovení základní úrovně pro měření a 
hodnocení a sledování pokroku
zaměstnanců

• 500+ otázek v 35+ jazycích (CZ/SK)

• Vytváření vlastních otázek/testů

• Reporting pro identifikaci slabých oblastí

“Security Awareness Training”

• Automatické přidělení relevantních vzdělávácích
modulů dle kampaní

• 80+ interaktivních vzdělávacích modulů

• 35+ podporovaných jazyků (včetně CZ/SK)

• Podpora mobilních zařízení

• Možnosti customizace – úpravy obsahu

“ThreatSim”

• Ověření reakce uživatelů na phishingové
útoky simulací hrozeb

• Zabraňte uživatelům, aby se stali oběťmi
phishingových útoků

• Pokud uživatel “reaguje”, obdrží relevantní
výuku

• 1000+ předdefinovaných vzorů + editor

• Automatické přidělení relevantních
vzdělávacích modulů dle chování v kampani

+ detailní reporting
+ CISO report
+ Phish Alarm + Analyzer
+ USB kampaně
A další



Proofpoint Solutions
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