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Globalne prostredie a ramec - Fudské ¢innosti, nove aktivity

= Noveé povolania (web obchody, vymena informacii, vyhladavanie informacii, lotérie)
= \ideokonferencie (pracovné stretnutia a porady na dialku),

= Volna komunikacia (poradenstvo, Statistiky, analyzy, cenniky),

= Certifikacie (nové standardy / normy, Skolenia, eLearning),

= Autorské pravo, obchodné pravo v priestore IKT,

= Socialne siete (masovokomunikacné média, Facebook a pod.),

= Elektronicka verejna sprava (VS)
— elektronické sluzby a registre verejnej spravy, zakladné pristupové komponenty eVS,
— komunikacia medzi organmi VS,
— identifikacia a autentifikacia spojena s poskytovanim a vyuzivanim sluzieb eVs,
— vyuzivanie elektronického podpisu pri komunikacii,

— elektronické cezhraniCné a medzisektorove interakcie medzi eurépskymi instituciami
VS.
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Hranice / hrozby / ohrozenia

Prinos internetu:

- Neohraniceny priestor,

- Volné pravidla prevadzky internetu,

- Elektronicka posta,

- Volny pohyb produktov,

- Konkurencné prostredie (eObchod - nie su fyzické sklady tovarov),
Nové technoldgie

— Bezkontaktné identifikacné zariadenia a spracovanie udajov na baze
radiofrekvencného prenosu (RFID),

- @iometrické identifikacia,

— Ciarove kody,

Pouzitie:

Bankomatové karty, osobné karty, Cipove karty (eHealth, dialnicna kontrola, ochrana
objektov a tovaru, priemyselne Ucely, kamerove systémy spracovania mformacu

hromadna archivacia a spracovanie dat v telekomunikacnej oblasti, eVouting, el.
sCitanie ludi a pod.)
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=  Ohrozenie [ zneuzitie

= Kradeze identity,
Poskodenia majetku a dobrého mena,
Zamena identity (umyselna / neumyselna / ohrozenie deti),
Sledovanie os6b,
Spamy (nevyziadana posta).
= Ochranné prostriedky
= Legislativne,
= Technologickeé,
= Technické,
= QOrganizacné (vzdelavanie / povedomie)
= Uloha statu
= Tvorba legislativy,
Viytvaranie podmienok,
Regulacia trhu,
Dohlad,
Sankcie za poruSovanie

EF M
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Strategické materialy a legislativa
Vychodiska: NSIB - legislativa a suvisiace dokumenty

Smernica Europskeho parlamentu a Rady 2006/123/ES o sluzbach na vnutornom
trhu

Smernica Rady 2008/114/ES o identifikacii a oznaceni kritickych infrastruktur a
zhodnoteni potreby zlepsit ich ochranu

Digitalna agenda 2010 - 2015 (15. maja 2010)

Eurdpska bezpecCnostna stratégia a Plan rozvoja sposobilosti z roku 2008
novelizovana v roku 2011

Nova $tudia kybernetickej obrany v ramci EU — (spoloéna jednotna terminolégia -
rok 2011), kto je za Co zodpovedny, vytvorenie pracovného timu

Navrh akcného planu k NSIB na roky 2009 az 2013 k NSIB (januar 2010)
Legislativna analyza a navrh pravnych predpisov (august 2009)

v

ratifikacia vzajomnej Dohody o boji proti kybernetickému zloginu CS (vypracuje
COM)
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Legislativa na narodnej urovni - (vybrana)

Zakon ¢. 45/2011 o ochrane kritickej infrastruktury

Zakon €. 610/2003 Z. z. o elektronickych komunikaciach v zneni neskorsich
predpisov,

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy,

Zakon €. 428/2002 Z. z. o ochrane osobnych udajov v zneni neskorsSich predpisov,
Zakon C. 215/2004 Z. z. o ochrane utajovanych skutoCnosti,

Zakon €. 300/2005 Z. z. trestny zakon v zneni neskorsich predpisov,

Zakon €. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym
pravom v zneni neskorsich predpisov,

Navrh zakona o elektronizacii administrativnych procesov (zakon o eGov)

Navrh zakona o informacnej bezpecnosti,




e SN
Vyzvy v sietovej a informacnej bezpecnosti

= Ciele utokov:
— Cloud computing
— Internetové sluzby
— Platobné operacie (kreditné a platobné karty)
— RFID (radiofrekvencna bezkontaktna identifikacia, tovary, sluzby, transakcie)

= Hlavné smery vyvoja technologii
— Mobilna revolucia (manazment digitalneho prostredia cez mobily) predstavuje
problém ohrozenia sukromia pristupnosti udajov
— Cloud computing (outsorce IKT predstavuje problém s infrastrukturou)
— Expldzia informacii a enormny narast dat ( dnes cca 380 bil. DVD )
— Virtualizacia (prepojenie medzi prvkami)
— Socialne siete (zneuzitie dat a politicka moc)
— Ochrana ludskych prav a dusevného vlastnictva (trvaly problém)
— Narast hrozby kybernetickych Utokov
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2. Legislativa na narodnej urovni

Zakon ¢. 45/2011 Z. z. o kritickej infrastrukture
=  Smernica Rady 2008/114/ES

- zo dna 8. decembra 2008 o identifikacii a oznaceni eurdpskych kritickych
infrastruktur a zhodnoteni zlepsit ich ochranu

Gestor zakona — Ministerstvo vnutra SR

- Uc¢innost od 1. marca 2011

=  Struktara zakona

Predmet zakona
+  Organizécia a pdsobnost OSS na tseku kritickej infradtruktury
«  Postup pri urCovani prvkov KI
«  Povinnosti prevadzkovatela pri ochrane prvku Kl
«  Vratane obrannej infrastruktary
*  Prechodné ustanovenia - tlohy
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« Zakladné pojmy - Struktura
» Prvok kritickej infraStruktury (Cast ktorej zniCenie ma vazne ddsledky na funkciu
Statu)
> Sektor kritickej infrastruktury (Cast / oblast do ktorej su zaradené prvky)
— Kriticka infrastruktura (systém cleneny na sektory a prvky)

» Sektorové kritéria (subor tech. a sektorovych kritérii s prahovymi hodnotami v
sektore)

— Prierezove kritéria (subor kritérii s prahovymi hodnotami pri urCovani vSetkych
sektorov)

— Prvkom eurdpskej kritickej infradtruktiry (negativny dosah na $tat EU)
> Eurépske sektoroveé kritéria (europska Kl v sektore)
— Euro6pske prierezové kritéria (urCovanie prvkov v europskej Ki)

— Ochrana prvku (zabezpecenie funkcionality, integrity, a kontinuity Cinnosti prvku s
cielom predist, odvratit alebo zmiernit hrozbu narusenia alebo znicenia)

» Analyza rizik sektora (dokument obsahujuci posudenie hrozby naruSenia alebo
znicenia)

— Citlivou informaciou (neverejna informacia, ktorej zverejnenie by mohlo poskodit ...)

— Prevadzkovatelom (pravnicka, fyzicka osoba — podnikatel alebo fyzicka osoba,
ktora je vlastnikom prvku alebo z iného pravneho dévodu prevadzkuje prvok)

— Mechanickym zabrannym prostriedkom

I | lll | v 4 |l ”
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« Spolocné, prechodné a zaverecné ustanovenia

— UOSS predlozi navrh sektorovych kritérii 31. 3.2011

— Ministerstvo predlozi vlade navrh vsetkych kritérii 31. 5.2011

— UOSS predlozi MV SR navrh prvku a jeho zaradenie do sektoru 31. 8.2011

> Ministerstvo predlozi viade -l - 31.10.2011

— UOSS prediozi ministerstvu analyzu rizik sektora 31.10.2012
* Prilohy

- Postup podla etap pri urCovani prvku a prvku eurépske kritickej infrastruktury
- Minimalny postup pri vypracuvani bezpecnostného planu
- Sektory v pésobnosti Ustrednych organov

- Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaCeni
europskych kritickych infrastruktur a zhodnoteni potreby zlepsit ich ochranu (U. v.
EU, L 345, 23.12.2008).
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Sektory v posobnosti Ustrednych organov:

Sektor

1. Doprava

2. Elektronické komunikacie

3. Energetika

4. Informacné a komunikacné
technoldgia

5. PosSta

6. Priemysel

7. Voda a atmosféra

8. Zdravotnictvo

Podsektor

Cestna, letecka, vodna, zeleznicna,

Satelitna komunikacia,
Siete a sluzby pevnych a mobilnych
elektronickych komunikacii

Banictvo, Elektroenergetika,
Plynarenstvo,
Ropa a ropné produkty,

Informaéné systémy a siete, Internet

postové sluzby, postovy platobny styk
a obstaravatel'ska ¢innost’

Farmaceuticky, hutnicky, chemicky,

Meteorologicka sluzba, vodné stavby,
zabezpecenie pitnej vody,

EF M

UOSS
MDVRR SR
MDVRR SR

MH SR

MF SR
MDVRR SR

MH SR
MZP SR

MZ SR
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Legislativa na narodnej urovni

+  SMERNICA EUROPSKEHO PARLAMENTU A RADY 2009/140/ES z 25.
novembra 2009, ktorou sa menia a dopifiajii smernice 2002/21/ES o spolo&nom
regulacnom ramci pre elektronickeé komunikacne siete a sluzby, 2002/19/ES o
pristupe a prepojeni elektronickych komunikacnych sieti a prislusnych zariadeni a
2002/20/ES o povoleni na elektronické komunikacné sietove systémy a sluzby.

+  ZAKON ¢&. 610/2003 Z. z. o elektronickych komunikaciach, § 64:
— zabezpecCenie bezpecnosti, integrity, predchadzanie incidentom
— poskytovanie informacie podla odseku 3 regulacnym organom v Clenskych
Statoch a agenture ENISA,

— Urad kazdorocne predklada Europske] komisii a agenture ENISA suhrnna
spravu o0 oznameniach podla odseku 3 a o opatreniach, ktoré v tejto suvislosti

vykonal.
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2. Zakon o informacnej bezpecnosti - (IB)

1.

Legislativny zamer zakona

- uznesenie vlady SR €. 136/2010 zo dna 25. februara 2010
Navrh § - ého znenia zakona o IB

- predpokladana ucinnost rok 2012

Strukttra navrhu zakona o IB

Ciel zakona
Viytvorenie zakladnych podmienok pre zaistenie IB digitalneho priestoru
v Slovenskej republike

Predmet zakona

Terminoldgia, kompetencie, standardy, proces riadenia, klasifikacia IS,
postavenie CSIRT.SK, minimalne znalostné standardy, minimalne
bezpecCnostné poziadavky pre el. verejnu spravu, minimalne
poziadavky pre bezpecnost internetu

-14-
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* Vymedzenie zakladnych pojmov

— Informacna bezpecnost: ochrana IS a informacii ktoré su v nich prenasané a
spracovavane,

— Elektronicky priestor / digitalny priestor / kyberneticky priestor,
— Informacia / citliva informacia / udaj,

— Informacné a komunikacné technoldgie — IKT,

— InformacCny systém / informacny systém verejnej spravy,

— Aktivum (to Co institucia vlastni, pouziva, vytvara, poskytuje a ma pre nu hodnotu)
— Dostupnost'/ dévernost / integrita / autentickost,

— Entita,

— Identita / sukromnost / nepopretie prijatia pévodu,

— Hrozba / nositel hrozby / zranitelnost / riziko,

— Analyza rizik / prijatelné riziko / zvyskové riziko / opatrenie,

— Bezpecnostny zamer / bezpecnostna politika,

— Klasifikacia / bezpec¢nostna poZiadavka,

— Bezpecnostna zaruka,

— Narodna informacna komunikacna infrasStruktura — NIKI.

-15-
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Kategorizacia informacnych systémov verejnej spravy
- kritické (ich podkodenie ma negativny dosah na iné IS, resp. na KiIS, eKil)
- prevadzkové (zakladna uroven ochrany, zvySené poziadavky na bezpecnost),
povinnosti povinnych 0sob (bezpecnostny projekt / politika, integrita, dévernost,

informacie: limitované, verejné, interne pristupné, kategorizacia informacii a IS,.....)

Bezpecnost’ elektronickej verejnej spravy

komunikacia medzi el. sluzbami a registrami VS

minimalne bezpecnostné opatrenia pre zakladné pristupové komponenty
autentifikacia, identifikacia, EP / ZEP

audit a kontrola

cezhraniéné a medzisektorové elektronické interakcie medzi EU instituciami VS

-16-
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Navrh zakona o elektronizacii administrativnych procesov

1.

2.

3.

>
>

Legislativny zamer zakona

(uznesenie vlady SR €. 657/2010 zo dna 29. septembra 2010)

Predpokladany ¢asovy harmonogram legislativheho procesu

MPK

Pracovné stretnutia
Zapracovanie MPK
Legislativna rada viady
Parlament
predpokladana ucinnost

Navrh § - ého znenia

23. 9.2011-13.10. 2011
12. 9.2011-20. 10. 2011
14.10. 2011 - 15.12. 2011
?

?

rok 2012 ?
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Predmet Upravy navrhu zakona

> VSetky ISVS, vratane obrany, utajovanych skutocnosti a medzinarodnych zmlav

pokial osobitny predpis neustanovi inak,
Sposob komunikacie a zakladné pravidla prepojitelnosti — interoperabilita,
Sluzby a sprava elektronickych osobnych schranok,
Zakladné registre a univerzalny register,
> |dentifikatory pravnickych a fyzickych oséb a ich pouzitie,
Referencné Udaje a narabanie s nimi,
Podmienky zaobchadzania s elektronickymi dokumentmi,

Podmienky konverzie elektronickych dokumentov (obojsmerne).
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Struktdira navrhu zakona - 1

1. Vymedzenie zakladnych pojmov a definicie
Referencné Udaje a zakladné registre
Zaobchadzanie s referenCnymi udajmi
Spoloc¢né moduly - su samostatnymi ISVS
Spravca zakladného registra

Spravca identifikatorov

Spravca transakcii

Univerzalny zakladny register

9. Identifikator fyzickej osoby (zakladny, sektorovy, iny)
10. Pouzitie identifikatorov

11. Register rozhodnuti

12. Pristup k udajom a notifikacia

13. Elektronickeé sluzby verejnej spravy

] 1 El | | . | 14 | 14 | 14 | [[ I 14 | 14 L I 14 | ;
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Struktira navrhu zakona - 2

19.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
21.

Aktivacia elektronickej osobnej schranky

Pristupové udaje, deaktivacia a zruSenie el. osobnej schranky
Sluzby poskytované elektronickou osobnou schrankou
Identifikacia pouzivatela elektronickej osobnej schranky
Elektronické podanie

Elektronické rozhodnutie

Elektronické dorucovanie

Dorucovanie prostrednictvom elektronickej osobnej schranky
Vlykonavanie ukonov prostrednictvom elektronickej osobnej schranky
Uradny zaznam

Konverzia dokumentu

Pravne aspekty konvertovanych dokumentov

Zodpovednost za Skodu

EF M
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Realne rizika ohrozujuce dosiahnutie vytycenych cielov (8):

Nevyhovujuci existujuci pravny ramec, ktory ako celok, bude bariérou v rozvoji
eGovernmentu, napr. nepodari sa prijat zakon o informacnej bezpecnosti, sfunkCnit
vytvorenu jednotku CSIRT.SK,

Budu nadalej zotrvavat prekryvania sa kompetencii v oblasti koordinacie informacne;
bezpecnosti, resp. sa bude Ucelovo a neodborne zasahovat do tvorby klicovych zakonov
a do kompetencii, vratane vydavania standardov,

Riziko, ze do rieseni nebude v primeranom Case a rozsahu zakomponované hladisko
europskej interoperability,

Realna hrozba nevycerpania financnych prostriedkov vyclenenych na informatizaciu
verejnej spravy v ramci OPIS a zo Statneho rozpoctu,

Financné prostriedky nebudu efektivne vyuzité a tym postacujuce pre uskutoCnenie
vSetkych potrebnych projektov,

Financovanie IKT nebude v sulade s aktualnym procesom tvorby Statneho rozpoctu,
Prejavia sa nedostatocné odborné kapacity zainteresovanych subjektov pri
zabezpecovani koordinacie, programoveho a projektoveho manazmentu pre prierezove
projekty,

Do procesu informatizacie VS sa nepodari Uspesne zahrnit UzemnU samospravu a dalsie
mozno ich nazvat aj neoCakavaneé rizika.
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Dakujem za pozornost’

Jan Hochmann
Ministerstvo financii SR
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