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„Kybernetická gramotnosť ako očkovanie 21. storočia.“

NÚKIB

Zamestnanci ako rizikový faktor



1. Vaši zamestnanci sú najväčším rizikom

• Zamestnanci môžu obísť akékoľvek technické bezpečnostné opatrenia.

• 90 – 95% incidentov spôsobujú zamestnanci.

2. Je veľmi zložité zmeniť ľudské spávanie

• Pokiaľ niekomu len poviete, aby niečo nerobil, jeho správanie to nezmení.

• Nemôžete dosiahnuť úspech v bezpečnosti bez pomoci a podpory užívateľov.

• Doplnenie zábavných a motivačných prvkov do vašej kampane pomôže 

motivovať zamestnancov, aby venovali pozornosť a zmenili správanie. 

Riziká ľudského faktoru



Alebo „Ako skutočne zmeniť správanie ľudí?“

(Ne)efektivita klasických školení



Pracovné prostredie

• Politika čistého stolu

• Nezapájať neznáme média do počítača – CD, USB, a pod.

• Nezapájať žiadne zariadenia do počítača – myši, power banky, a pod.

• Zamykať počítač, keď od neho odchádzam.

• Zamykať dvere alebo inak zabezpečiť citlivé dáta či predmety,
ktoré sú mi zverené.

• Nedávať kľúče ani prístupové karty iným osobám – aj požičanie inému 
zamestnancovi je považované za bezpečnostný incident.

• Nepúšťať cudzie osoby do priestorov.

• Sprevádzať svoju návštevu počas celej doby jej pohybu v priestoroch spoločnosti.



• Silné heslá 

• Heslá nikam nezapisovať.

• Heslá nikomu neprezradiť.

• Nepoužívať rovnaké heslo k viacerým aplikáciám.

• Heslá neukladať do internetových prehliadačov.

• Heslá musíme často meniť.

• Neprihlasovať sa do informačných systémov spoločnosti
z nepracovných zariadení.

• Neukladať dáta na súkromné zariadenia.

• Pri práci v aplikácii, kde zadávam citlivé dáta 
(napr. PIN, heslo, číslo platobnej karty a pod.), byť obozretný.

Informačné systémy



Ako zmeniť správanie ľudí?



Tréning a výchova informačnej a kybernetickej bezpečnosti



Ako to funguje
Hacker vs. Zamestnanec

CLASHING je kartová online hra

pre dvoch užívateľov. 

Každý z hráčov má za úlohu buď chrániť

svoju organizáciu ako zamestnanec

alebo ju ako hacker napadnúť.



Ako to funguje

Rýchly súboj

Hacker vykladá karty

s najrôznejšími útokmi. 

Zamestnanec musí reagovať 

a pripravovať efektívnu obranu. 

Jedna hra trvá približne

10-15 minút.



Všetky oblasti bezpečnosti



Demo & playtest přes video



Prínosy



Priestor na otázky
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