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Vaznost situacie - makro pohlad’ na kyberneticku
bezpecnost’ v zdravotnictve v SR

» Co sme dosiahli za poslednych 5 rokov? Legislativa, Stratégia OK - EU, definuje, ¢o treba
zlepsit. Nove moznosti kyber obrany v novych technologiach. Dazdnik kyber ochrany pod
narodnou SK - CERT jednotkou.

» Nedostatocna pozornost’ na kvalitné kyber vzdelavanie, chybajuce ludské zdroje pre kyber
oblast’ a dostupnost’ financii na rychle napravné opatrenia pre pokrytie identifikovanych kyber
rizik.

» Rozdielny pristup v tom ako sukromny a verejny sektor reaguju na kyber rizika pre digitalne
sluzby v zdravotnictve.

» Vseobecne je vacsia dovera v digitalne technologie a raznejsie reakcie na aktualne hrozby v
oblasti kybernetickej bezpecnosti.
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Uspesny ransomware Utok na zdravotny sektor - Irsko 2021

Zdravotnictvo ochromené kybernetickym Utokom pocas pandémie znie ako nieco z katastrofického
filmu.

Dna 14. 5. 2021 bol Health Service Executive (HSE) zasiahnuty Ransomware/ min. zdravotnictva

Dopad utoku: ochromenie digitalnych sluzieb, nedostupnost’ a Unik dat, dopad na zdravotné
ambulantné sluzby: sprava pacientov, laboratoria, vysetrenia a radiologia.

» Odhad navratu IS a poskytovanych digitalnych sluzieb do normalneho stavu: v tyzdnoch

» Hackeri (predpoklad , Wizard Spider* )tvrdili, ze stravili dva tyzdne v systémoch HSE pred
zahajenim utoku a zasifrovali a ukradli 700 GB dat.
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Vybrana pomoc sukromného sektora v zdravotnictve:
eliminacia kybernetickych rizik / digitalne inovacie

Upozornenie na zasadné

Bezpecnost’' v digitalnej Ukoncenie posielania dat na disketach a bezbednostné rizika webove:
komunikacii s poskytovatelmi pamatovych zariadeniach cez postu s czp NE M1Z14a WEDOVE]
. . : e s ) , ) sluzby novej statnej sluzby na
zdravotnej starostlivosti - citlivym obsahom dat o vykazanej recistraciu na ockovanie proti
december 2020 zdravotnej starostlivosti - januar 2021 g P
COVID-19
Dévera pre poskytovatelov Dévera navrhla doplnit do legislativy o v Jr?lr]u?'” 20{31, srge’z Dovery
zdravotnej a lekarenskej zdravotnych poistovniach s Géinnostou l?ab asl '_n: _sro ne cen?r;r;
starostlivosti iniciovala zvy$enie od 1. 1. 2021 povinnost pre y eg‘ggﬁ_% Gi.zf.pkecnos,t Il
Standardu TLS (Transport poskytovatelov zdravotnej starostlivosti Ubernat k'l _e_nk',' ovane on
Layer Security). TLS je Sifrovaci komunikovat do poistovne vyhradne 3|’ ?g”e ¢ .et”,z'. apre ?E“S enu
protokol uréeny na zaistenie pomocou bezpegnej elektronickej Siuzbu regis rfg'e r]la ockovanie
bezpeénosti idajov pri prenose komunikacie (elektronicka pobocka proti COVID-19. Informacie boll
cez siet. Po dohode od 12/2020 zdravotnej poistovne) cez SK-CERT dokomunikovane
v sektore zavedeny &tandard v na Ministerstvo zd’ravotnlctva
TLS 1.2, SR aNCZl a nas]edne
zapracovane.
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Prienik na sektorovu spolupracu v zdravotnictve v oblasti
kyber bezpecnosti - predchadzajme fatalnym zlyhaniam.

» Sukromny sektor vie pomahat’ eliminovat’ sektorove kyber rizika v kyber svojimi rieseniami a
skusenost'ami. Verim, Ze vsetkym nam zalezi na pouzivani bezpecnych digitalnych sluzieb v
zdravotnictve a ich d'alsom rozvoji.

» V minulosti sa potvrdilo, ze ak boli nasadené uspesné riesenia zo sukromneho zdravotného sektora a
stat ich implementoval, tak dnes efektivne pomahaju vsetkym obcanom (ePreskripcia).

» COVID obdobie potvrdilo potrebnu sektorovu spolupracu.

» Ramec budlcej spoluprace by mal sektorovo definovat’ stat - ministerstvo zdravotnictva a NCZI.
Cielom by malo byt zabezpecit’ spolupracu v sektore pre oblast’ kyber bezpecnosti.

» Komfort bezpecnych zdravotnych sluzieb potrebuje jasny bezpecnostny ramec pre rozvoj novych
digitalnych sluzieb.
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