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1. Uvod

B Pre prevadzkovatel'ov podatelni, na prijem/vystup
dokumentov v elektronickej podobe do/z organizacie

B [Legislativne podmienky pre elektronickii komunikaciu
v obchodnom a administrativnom styku'a ¢innost’ podatel'ni
definuje vyhl. NBU ¢.542/2002 zb., ktora nadvazuje na
z.215/2002 zb. o elektronickom podpise

B EPO ako brana pre zabezpeceni komunikaciu (autenticita,
integrita, neodmietnutelnost’ dokumentov/sprav) so
subjektmi (obCania, firmy, 1n¢ urady), ktoré sa nachadzaju
v ,,nebezpeCnom'* prostredi (Internet)
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1. Uvod

B Zakladné pristupy k typu spracovavanych
dokumentov

— neStrukturovana komunikacia
» nie je predpisany obsah, nie je ptedpoklad d’alsieho
automatizovaneho spracovania dat
» oznamenia, Zladosti, st'aznosti
» spOsob spracovania na zaklade obsahu
— Struktirovana komunikacia
» forma je predpisana,predpoklada sa ich d’alsie
automatizovan¢ spracovanie
» pouZzivan¢ formulare roznych hldseni
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2. Strukturovana komunikacia
B Dal3ie atributy:
— pouzivan¢ su v.ramci Specifickych procesov -
predmetom su ucelove procesy organizacie

— klient1 (firmy) s pravidelnou komunikaciou
— jasne definovan¢ Struktary dokumentov
— priklady Strukturovanej komunikacie

» danova sprava - sprava priamych dani

» colna sprava -'riadenie tranzitného procesu, sprava
nepriamych dani;sprava dovozu a vyvozu tovaru

» Form602 — zG¢tovanie platieb ZP, resp. CEPO
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3. Centralizacia sluzieb / funkcii

podatel’ne

B Vvhody:
—Jjedenvstupny/vystupny bod;jednoduchsia sprava
— jednoduchSia komunikacia v ramci PKI (CA, TSA) — tento
Specificky modul je moZné¢ pripadne centralizovat’ pre vyuzitie u
viacerych podatel'ni (pre geograficky distribuované podatel'ne
v ramci jednej organizacie)

— mozna unifikovana autorizacia odchadzajicej komunikacie (ak
tomu nebrania Specifické okolnosti)

B | Nevyhody
— v pripade potreby personalnej autorizacie - zlozitejsia kontrola
—  tazsie naplianie $pecifickych potrieb
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4. Zakladne funkcie podatel’ne

Komunika¢né funkcie:

— prijat’ dokument (zakladné kontroly)

— vystavit’ potvrdenku

=wdistribuovat’ dokument-naid’alSie-spracovanie

—  (odosielanie) prevziat’ dokument

— (odosielanie) distribuovat’ dokument pre prijimatel’a
B  Evidencia a spracovanie dokumentov

—  vytvorit’ potvrdenku

— evidovat’ dokumenty

—  prip. kontrolovat’
B  PKI a bezpecnostné

— overit podpis dokumentu

» o.L overit certifikat
— vystavenie Casovej peCiatky
— (odoswlame) pokial’ uz nie je podpisana - podpis dokumentu (ochrana
kIica), prip. viacnasobny podpis

B Funkcie pre spravu a podporu prevadzky
Strana 7



DITEC - Data Information technology & Expert Consulting

DITEC Skusenosti s implementaciou elektronickej podatel’ne v SR

4. Zakladné funkcie podatel’ne
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4. Zakladné funkcie podatel’ne
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5. Otazky a problémy pri
implementacii a nasadeni

B Podmienky
B Rozhodnutia zakaznika
B Specifikd zapojenia a nasadenia

B Vscobecené problémy
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5.1. Podmienky

B definovanic dokumentow
— Struktara — napr. xsd
— vizualna reprezentacia (pre naplnenie

legislativnych poziadaviek, napr. z.215/2002 -
transformacia do plain text, html, inych Sablon)

— semanticka reprezentacia
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5.2. Rozhodnutia zakaznika

B Poziadavka na ZEP, alebo ,,oby¢ajny EP* — ekvivalent potreby
vlastnoru¢ného podpisu dokumentu

B  Predbezné overenie

B Akceptdcia rizika chybného-predbezneho overenia (aj ked’ vel'mi
nepravdepodobna)

B S¢émantika potvrdeniek, resp. inych dokumentov potvrdzujucich
prijatie/akceptaciu

B [dentifikacia subjektov (ich zastupcov) - postaci identita v ramci
certifikatu (mo6ze byt nedostatocna), prip. potreba registracie s
priamou vazbou na certifikat - zlozitejsi proces, potrebna pravidelna
aktualizacia informacii z dovodu expiracie certifikatov

Kontrola opravneni

(Odoslanie) certifikat pre podpisovanie odchadzajucich sprav -
zastupca organlza01e ey zlozky) potrebna dosledna ochrana
,,podpisoveho* kl'ica za organizdciu pred zneuzitim
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5.3. Specifika zapojenia a

nasadenia
B Napojenie na back-end systémy
— vacSinou. existujlice - prisposobenie Sa rozhraniu
— bezpecna komunikacia
B Komunikacia so subjektmi
— prostriedky pre komunikaciu
— prostriedky PKI a kryptografie

— web/integrovatel'ny modul/Specializovand aplikacia
dodane / v rézi1 subjektu (z Casti)

O Komun1kac1a s CA

— potrebna Specifickd administracia, roznorode rozhrania
na ACA
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5.4. VSeobecné problémy

B Absencia pouZiteInych Standardov
— existujuce Standardy je potrebne obmedzit’, presnejsie
Specifikovat’

— dovod - technoldgie a Standardy urcené pre verejnu,
resp. komer¢nu sfe€ru, s nutnym stupfiom vol'nosti a
akceptovatelnosti rizik - pre Specificku legislativu moze
byt’ problem

B | Nedostatocna, bezne pristupna identifikacia
vlastnikov certifikatov

Problematické okamzité "zaruCené' overovanie

Legislativne poziadavky na nasadenie EPO (napr.
potrebn¢ vypracovanic BP)
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6. Zaver

B Funkcie a spdsob ¢innosti EPO — zavislé
od. podmienok-a-poziadayiek.zakaznika
(prevadzkovatel’a)

B Potrebna integracia s existujiicimi
systemami

B Zavislost’ od vyvoja v legislativne) oblasti
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Dakujem Vam
7Za pozornost’.

Julius Lintner lintner@ditec.sk
Jan Dobias dobias@ditec.sk
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