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▸ Extrémně drahé

▸ Složité na obsluhu

▸ V praxi na nic

Proč nás toto znervózňuje?
Umí to věci?
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Věří tomu trh?

Proč nás toto znervózňuje?

IBMQuantum Computing Inc.
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Asymetrická kryptografie
Je to zázrak

▸ Bob i Alice se mohou důvěrně bavit

▸ Pokud návod na zašifrování

      nestačí k odvození

           návodu na rozšifrování
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▸ 7.872 = 61.9369 — dítě s tužkou a papírem

▸  √61.9369 = 7.87 — pouze s tužkou a papírem

velice obtížné

Asymetrická kryptografie
Příklad
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▸ 7.872 = 61.9369 — jednoduché

▸  √61.9369 = 7.87 — také jednoduché

Asymetrická kryptografie
Příklad
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Scénáře útoků
Uchování a následné rozšifrování

▸ Odposlech šifrované komunikace později rozšifrovaný kvantovým počítačem
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Scénáře útoků
Podvržení firmwaru

▸ Podepsání updatu podpisem podvrženým pomocí kvantového počítače
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Protiopatření
Co ani kvantový počítač nedokáže

▸ Složitější algoritmy

･ CPU: Stejná náročnost

･ Paměť: 5x nárust, OK

･ Síť: 5–10 nárust dat, problém



Update confidential designator here

Version number here V00000

Optional section marker

10
Source:
Insert source data here
Insert source data here

Svět již jedná
USA velice pospíchají
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Svět již jedná
EU je opatrnější
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Co se stane
Svět půjde kupředu

▸ Open-Source bude postupně umět PQC 

bez ohledu na ty, kterým je to jedno.

▸ Red Hat vede snahu o zavedení PQC i díky 

inženýrům z Brna

▸ PQC chcete mít zavedené co nejrychleji
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linkedin.com/company/red-hat

youtube.com/user/RedHatVideos

facebook.com/redhatinc

twitter.com/RedHat
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Red Hat is the world’s leading provider of enterprise 

open source software solutions. Award-winning 

support, training, and consulting services make 

Red Hat a trusted adviser to the Fortune 500. 

Děkuji za pozornost


