Kyberneticka bezpecnost

ve verejné sprave

nutné zlo nebo prilezitost?
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Cyber hrozby? Realné, nebo virtualni téma?

Kolik notebooku / tabletd / mobilnich telefond Vase firma za posledni rok
ztratila?
....... a vice jisté co vSechno na nich bylo?

Evidujete USB flash disky? Mate na né bezpecnostni politiku?
...... kolik reklamnich Flash diskd v praci pouzivate?

Kolik stoji hodina provozu Vasi firmy, Vaseho uradu?
...... Business Impact Analyza

Kolik zakazek jste za posledni dobu ,,0 chlup" prohrali?
...... nahoda?

Unikl Vam na verejnost interni dokument?
..... a tusite, jak opustil organizaci?




Ochrana dat x Ochrana procesu x Ochrana Vas

BYOD

Vnaseni soukromych zarizeni
zameéstnanci / dodavateli / partnery
..... mate tuseni co si na soukromych
zarizenich zameéstnanci odnaseji

ICS / SCADA

Mate kontrolu nad
periferiemi Vasich ridicich
prvky?

Pohyb dokumentli v organizaci
Neopoustéji interni dokumenty Vasi
organizaci?

Vite kdo, kdy a na jakém zarizeni
otevira dllezity dokument?




...a trapi Vas to vubec?
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Normy, zakony, regulace

Norma pro systém rizeni bezpecnosti informaci - ISO 27001
Zakon o ochrané osobnich Udaju - 122/2013 Zb.

Zakon o Slobodnom pristupe k informaciam - 211/2000 Zb., o
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Co mi soulad se cyber zakonem/standardy prinese?
......... . jinymi slovy, stoji to viibec za to?

Ochrana informaci - Nebo mate snad v organizaci néco cennéjsiho?
- Ceniky, vykresy, financni systém, HR systém...

Garance vykonu / dostupnosti
Na kolik si cenite hodinu/den vypadek behu Vasi
organizace?

Snizeni nakladl na IT - Budujete si vlastni bezpe¢nostni oddéleni ?
- Jak casto obménujete své bezpecnostni
technologie?
- Neslo by bezpecnostni dohled resit sluzbou?

Pojisténi vUdi kybernetickym hrozbdm - pozarni Fad, smérnice
- evakuacni plan
- povodnové plany
.....ohodnoceni informacnich aktiv -> Analyza rizik
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Bavme se o0 peneézich

Cyber security compliance jako pridana hodnota Vasi organizace
ISO kvality ma kazdy, ISO 27001 skoro kazdy, soulad se cyber zakonem
bude vyhodou.......minimalné vaéi statni spravé

Vzdélavani zaméstnancl ohledné informacnich rizik je nutnd souédst
opatreni. ProC z toho neucinit zameéstnanecky benefit.

Dodavatelé IT / sitovych technologii / infrastruktury — mohou pfeci fadu
opatreni vyresit za Vas
— sitové prvky mohou generovat netflow
- dodavatelé aplikaci mohou upravit logy aby je
Vas SIEM lépe parsoval
- dodavatelé firmwarQ Vasich zafizeni garantuji
jejich odolnost vUi¢i penetradnimu testovani?

............ . a dale? Lze na povinnosti vydélat?
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Povinnost pretvorena do obchodni prilezitosti
......... . komercni sféra

DDOS ochrana

& jako sluzba

Utoénici

&

DDOS L “:i '

Telco operator

Zakaznici




Povinnost pretvorena do obchodni prilezitosti
......... . verejna sprava

Ochrana pred cyber utoky
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Jaky je na zacatku plan

NCKB

reports to . NCKB
National Center for CSIRT

Cyber Security

A 4

Security Monitoring

Operations Center Call Center

Center NBU
X X
[ | |
Police surveillance Log management SIEM
Operations Center
surveillance
Fire R Servi Vulnerabilit Risk and
ire Rescue Service IDS/IPS y P
center mgmt BCP mgmt
NBA . LI (ﬂov.v IAM/SSO AntiDDos
NetFlow interception) strong auth

Service of ACTIVE security monitoring

Service of PASSIVE security monitoring

County 1 Critical infrastructure system 1 Important Information system 1
County 14 Critical Infrastructure system 24 Important Information system 8

counties/regions critical infrastructure systems Important Information systems (VIS)
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Investice do lidi x Investice do technologi é{t&SR
nezacinejte prosim technickym opatrenim ...... security

Navrh
: v Analyza organizacnich Zavedeni
informacnich rizik technickych opatfeni
aktiv opatreni

Vyhodnoceni

Znalost legislativy, norem, regulaci
ZkusSenost, znalost rozsahu, jaké metriky
Prehled o moznostech technologie
Udinnost zavedenych opatteni?

Jaka metrika?

Rizeny proces zavadéni cyber security opatieni
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Pohled systémového integratora

...... trendy .........
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Marze v cyber security
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Prilis se divame do minulosti AtoS

CYBEtR
vznik incidentu Dnegek N
detekce udalosti
vyreseni
poudeni CYBER THREAT INTELLIGENCE ?
® = — = = = = — = ——— - - >
\Z/Yéftiové”[ - Indicators of compromise
aplatovani 2
A e ORISR Trendy
[y . N  Tendence
Ladeni detekcniho « Souvislosti
mechanismu « Prediktivni analyza

Soucasnost
Detekovany incident



Co tedy ATOS odlisuje od desitek CYBER é(t&SR

zameérenych firem? security

Schopnost prenosu zkusenosti
,..&‘ ze zahranicl
8) & (Polsko, Izrael, Francie ....... )

(SOC centra, informacni zajisténi
Olympijskych her ....)

Vzdélavani Sila nejvetsi evropskeé IT firmy

(eLearning, kontinudlni vzdélavani ...) Kapacitni pokryti,
expertiza, partnerska sit

Bezpecnostni resSeni nejen

@ v oblasti CYBER

N&rodni bezp. integrator (Svycarsko,

Francie ....)
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Pokryto externi

Pocet incidentd za den

PokrytO interni

Wm

ATOS SOC sluzbou
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Resite incidenty 24 x 7?

... a dovolame se k Vam v sobotu dopoledne?
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ATOS SOC sluzbou
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Pokryjete dnes incidenty viastnimi silami?

... @ Zitra?

Pocet incidentd za den

Pokryto externi ATOS SOC sluzbou
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ATOS — mezinarodni SOC centra AtOS

A AP < securty
Z

security

ATOS Poland | Bydgoszcz

» SOC centra v:
++» Polsku
< Rumunsku

\,"‘ IRT APAC (Q3 2014)
< FRANCII ety paraien ot
[ Incident Response
. s V4 ’ { Forensic Analysis
«» SPOJENEM KRALOVSTVI Faiand }

(UTC+2)

i0 )
» SEVERNI AMERICE
L 04 »SOC/CSIRT Nort!\ Am asm Ma Ny »SOC/CSIRT Europe in Bydgoszcz, Poland
* Security Operation Center Security Operation Center

Threat Management Threat Management
Incident Response

S Incident Response
000 IVI A LAYS I I Forensic Analysis Forensic Analysis
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Pozadavky na vzdeéelani

... habidnéte svym zaméstnancim rdst
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Technické znalosti

Zkusenosti z obdobné
pozice

Certifikace

ggcuritm

Anglicky jazyk

Nastroje

Pracovni napln

Sentinel Training

“iNetio.

NetlQ Sentinel

SIEM McAfee Training

'Y McAfee

IBM Qradar Training

Jiné podobné nastroje?

Redeni incidentd

ITIL Foundation

- Event Mgmt
Incident mgmt

« Change mgmt
Problem mgmt

Interni procesy
organizace na

7 7 I . o]
zvladani incidentu

Rozsah
monitoringu

Security
Incident Response
proceduresv

CSIRT Incident
Management

Eskalacni
procedury

Management
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Kdyz uz incident nastane a je detekovan ATOS
CYBER

security
Workflow cyber incidentu poskytuje zakladni informaci o aktivitach provazejicich
kazdy incident. Detailni popis workflow ATOS dokumentuje v ,,Security Incident Response

Procedure®, ktery musi byt odsouhlasen Zakaznikem.

f ATOS team \
6

i L, Recovery
Organ statni support
spravy .

7 \\r

Implementing
recommendations

i

4@"“

Security Analysis

Follow-up Atos CZ
meeting QII;{IaNd; r SIEM Correlation

Normalization

TUNNING

Log Sources Event
sources

AtOS



Workflow a odpovednost? ATOS
CYBER

security

Zakaznik Zakaznik

Jasné rozdéleni
odpovédnosti a

navaznosti v komunikaci.

Problem Management

Event recorded
on asset

Kazdy bezpecnostni

mtdert i fe— incident vychazi ze
ves scénare, ktery ma oporu v
+| Evt monioring bezpecnostni politice
and detection

organizace.

NO

Incident Management




Budovani bezpecnostniho povédomi
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10 zakladnich
bezpecnostnich pravidel

Budte odpovédni

Atos zaved| system flzeni berpednost, kiery
Fahrnuje aspekty ochrany dat, fyzickou
bezpednost, ochranu zdravia majetku. Veechna
aktiva (data, majetek, dokumenty, wyrobni
prostiedly,  intelekiugini  viastnictvi) Atosu,
jakoito aktiva zakazniko, musi byt adekvatnim
Fpdsobem chranéna vud znamym hrozbam.
Proto Atos definoval pravidla a smérnice,
ktere byste méli znat a fidit se jimi. Veechry
naleznete na Sharepointu v sekci Organization

Support  functions - Group  security.
Hlaste_ ]
bezpecnostni
incidenty

Bezpednostnl incidenty mus( byt

berodkladné hidSeny. Al jde o incidenty
fyzickeé bezpefnosti, informacni bezpednost
nebo incidenty ochrany zdravi Cllem je
pfedeviim bezpednost a zdravi zaméstnanco,
Teprve poté  bezpefnost a  ochrana
majetku spolednosti Atos. Seznamts se se
smérnici . Jak higsit bezpeénostni incidenty”™

Pripouzivani
e-mailu ainternetu
budte opatrni

Vicermené wsechny druhy mabkwaru & wird
mohou byt souéastl e-mailu nebo webowych
stranek. Nikdy neotevirejte email, & pfilohu,
kiera wypada podeziele. Pozor na socidlni
sité, pohyb na nich neni anonymni a jste
rranitein&jsl  nefd  si myslite.  Nestahujte
soubory Z neddvéryhodnych, pochybrmych
& neautorizovanych stranek. Maohou
obsahowvat Skodlivy  software. Meklikejte na
odkazy v nevyZadanych e-mailech, ty mohou
obsahowvat hrozby  typu phishing apod.

Chrantevase
koncova zarizeni
(notebook, smartphone, tablet)

Zalohy jsou jedinym rozumnym zZplscbem,
ik  obnovit ztracenou, & poSkozenou
informaci.  Ujistéte se, e viechny relevantnf
informace ukladate na servery, kieré jsou
automaticky zdlohovany. Notebooky, tablety
a mobilni telefory, které opoustl prostfed(
Atosu, jsou wvelmi zZraniteiné a3 hodnota
firaceného hardwaru je &asto mnohem

S T T W T S TR S

Ridte o
se bezpecnostnimi
pravidly Atosu

Seznamte se s bezpeénostnimi opatfenimi
platrymi na dané pobofce Atosu (napfiklad
koufeni je pfisng rakazano ve wviech Aftos
prostorach). Evakuadni pravidia a procedury
jsou zde pfedevsim kvl ochranévaseho zdravi
a Fivota. Ridte se evakuatnimi polyny v pfipadé
poplachu i v pfipadé ovicnych poplachd.

Respektujte
E pravidla a opatreni
v Atos prostorach

Kazdy zaméstnanec mad jeden & wice
vsiupnich  prokazl  opraviujicl  pfistup  do
prostor Atosu. Noste wstupni karty viditelné.
Kazdy zaméstnanec je odpovédny za své
navitdyy. Navstéwnici bez fadmych vstupnich
prokazld nezostavajl po dobu sveho pobytu v
prostorach Atosu bez doprovodu. Mevaheite
nabidnout neznamym, & neoznacenym
osobam  svld] doprovod na  recepc
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Inspirujte se v nasem SOC centru
..... pravidelné referencni navstevy

Referenéni navstéva v ATOS

Security Operations Center

Agenda
DEN 1
09:30 Zahajeni - Predstaveni Atos Big Data & Security Polan:
Marcin Lipinski, CEE Hea‘ -
10:00 Atos Security Monitoring and Detection ’
50C (Maciej Glama)
Vulnerability Manage:
AHPS service (Przemek [
12.00 Obéd
13.30 Prohlidka viech oddé&leni Security Operations Center

Jakub Chmielewski

14:30 TPS - Organizational Cyber Security

16:00 Atos Security Incident Response - CSIRT
Piotr Chmylkowski

16:45 Atos Security Prevention — Identity and Access Management

Kamil larzembski

18:00 Individualni konzultace s jednotlivymi cleny SOC tym
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DEN 2

09:30 Atos Security Prevention - Endpoint perimeter protect
Rafal Grochowski

10.15 CIC - National Cyber security challenge to country int

12.00 Individualni konzultace s jednotlivymi ¢leny SOC tym




Dekuji za pozornost

Trusted partner for your Digital Journey

Tomas Hlavsa

tomas.Hlavsa@atos.net
+420 604 290 196



