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Trendy pri riadeni kybernetickej bezpecnosti

» Koronakriza zrychlila digitalizaciu aj digitalnu kriminalitu
* Koniec porovnavania kybernetickej a fyzickej bezpecnosti
* Pochopenie Sirky a vyznamu pojmu
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Nové formy utokov Technologie

ZlocCin ako sluzba
Rast trhu zranitelnosti

Tlak dodavatelov Komunikacia Organizacia

Jednostranné riesenia
Nizka Uroven povedomia
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Lidri o skusenostiach a obavach

ANKETA

S zodpovedni za riadenie a preto sa
ich pytame: Co povaZujete za najtazsie
v kybernetickej bezpe¢nosti?

e
Jii Plisek
predseda Predstavenstva PSS,
Prva stavebna sporitelfia, a. .

NajvécSou vizvou je presvedcit
Tudi, 7e hrozby v kybernetickom
priestore sii redine a tykaji sa
vsetkych. Podvody sa vyvijajd

a s Goraz sofistikovanejsie. Ak
i niekto mysli, 7e dnes vie, ako
sa spravat bezpecne, o pol roka
to uz nemusi byt pravda. Mimo-
riadny doraz preto kladieme na
vzdelavanie a osvetu - napriklad
aj teraz v ramoi mesiaca kyberne-
ticke] bezpecnosti.

-

Katarina Kaszasova
generélna riadiitefka, Urad pre do-
hiad nad wkonom auditu

Ak je pravda, Ze tri Sturtiny vrcho-
lovjch manazérov nespavaj kv
kybernetickej bezpecnosti, patrim
K nim. Velmi dobre si uvedomu-
jem, s akymi citlivjmi datami
narabaji slovenski Statutarn
auditori a ich regulator. Akokolvek
dobre zabezpecené systémy sii
vsak zranitelné vinou ludskému
faktora. Preto je vzdelavanie za-
mestnancov zmyslupiné len vtedy,
ak'si nim budujeme nové navyky
a udrziavame si rozumny pomer
medzi kreativitou a ostraZitostou.

=

Tomas Turek

predseda Predstavenstva a vykon-
ny riadiitef, Zapadoslovenska distri-
buéna, a.s.

V oblasti priemyselnych riadiacich
systémov je kyberneticka bezped-
nost takmer kultdrna revoliicia.
Pre spolocnosti nasho typu je
zéroven kltgovo dolezita, lebo zly-
hanie moze mat fatalne nasledky.
Za najviac narocné povazujem
nastavit a udrzat primeranti po-
zomost celej organizacie tak, aby
sme dihodobo zaistill vysoky stan-
dard bezpecnosti.

Juraj Konik
bezpecnostny manazer, Allianz -
Slovenska poistoviia, as.

Ochrana dét je Goraz sofistikova-
nejsia, Zlozitejsia a nakladnejsia,
pretoze pristup k internetu ma &o-
raz viac lud, aplikécii, pmcesov.
Najviac néroén oblast ky

neticke] bezpeEnosti e resenle

3 vo finanénictve a v poistovnic-
tve.

Dagmar Vidrikova

vediica odboru riadenia bezped-
nosti, Nérodna diafniéna spolog-
nost

Na minimalizaciu znamych kyber-
netickych hrozieb sme schopni re-
agovat primeranymi opatreniami.
Vyzvou vak je navrhnit opatrenia
pre doteraz nepomenované hroz-
by. Samotné mySlienka o existencii
neznamej hrozby v kombinacii

s urcitym rozsahom vedomosti
moze zneistovat a byt tak jednou

2 moinych pricin nespavosti CEO.
NaitazSou tlohou je identifikacia
novyeh, latentnych tokov, ktoré
st Goraz sofistikovanejSie.

Ivan Kotuliak

dekan, Fakulta informatiky a in-
formacnych technologi STU Bra-
tislava

Do dnesného diia zostava jeden

riesenia, monitoring kybernetické-
ho priestoru, rychla vymena infor-
mécii o rizikéch a opatreniach st
absoliitne podstatné. Je potrebna
intenzivna a otvorena partner-
ska spolupraca medzi NBU ako
Statnou autoritou a kiGcovymi
subjektmi narodného hospodar-
stva, osobitne prevadzkovatelmi
kriticke] infrastruktary.
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Adrian Stolar
obchodny riaditef, Heneken

Ked?e kovy s drahé komodita,
je to lakadlo pre hackerov a kyber
podvodnikov. Najcastejsimi poku-
smi o narusenie komunikagnych
kanalov u naich dodavatelov si
Ziadosti o Ghrady na falosné usty
a zarovefi sd tieto

mestnancov, nie kazdy tomu venu-
Je primerant pozornost a len vefmi
malé percento zamestnancov sa
vzdelava individualne. Najvacsim
rizikom z hfadiska kybernetickej
bezpecnosti si pritom samotni
koncovi pouzivatelia.

i

Ronald Blaho
generalny riaditel, ASEKOL SK

Za najvagsiu vizvu povazujem
pomerne verki

vzdelavania o kybernetickej bez-
pecnosti. Musime mat v povedo-
mi tieto fenomeny tak, ako je pre
nas prirodzené, Ze pri odchode

z domu zamkneme dvere.

Ed

|

Madimir Uraz

generalny riaditel pre Stred-
nii a Wehodn Eurépu a Rusko,
ALK-Abellé

Kyber kriminalnici vedia, Ze je
jednoduchsie oklamat fudi ako

pouzivatel samotny. Preto za naj-
VAGSiU vyzvu dnesne] doby pova-
3ujem bezpecnostne vzdelaného
pouZivatefa.

Marcela Zimova
riaditefka informacnej bezpet-
nosti, Piano Software

Pre nasich klientov, medidine
domy, spracivame a vyhodnocu-
Jeme vefké mnoZstvo dat. Repu-
tadné a finanéné riziko spojené
incidentom st

obsluhy moderného hardvéru

a softvéru na osobnej i profesi-
onélnej drovni. Pred patnastimi
rokmi som si kupil pocitat, insta-
loval operacny systém a antivirus
a zapojil laciareri, a dnes uZ na
vaetko

kampane v nasom mene vedené
aj voti odberatefom. Prijimame
cielené dihodobé opatrenia, ako
predchédzat kybemetickej krimi-
nalite, & uZ v komunikécii alebo
ochrane infrastruktary.

Zdenék Jasicek
manazér obstaravania, SkyToll,
as.

Zaradil by som sem predovet-
kym zladenie rasticich globalnych
vyz\ev, respektive kybemenckych

z
bezpecnosti GDPR a ochrana
osobnych idajov. Vseobecnejsie

e geopo-
Imcke ukotvenie v EU a Severo-
atlanticke aliancii s lokalnymi

vsak s elektroni-
zéciou je omnoho vaESou vyzvou
nasadzovanie novych systémov

a dodrziavanie definovanych
procesov sdvisiacich s kybernetic-
kou bezpecnostou. Dodrziavanie
procesov priamo sivisi so vzde-
avanim zamestnancov vrétane
tyeh, ktori s zodpovedni za bez-
pecnost.

Edita Ang;
predseda F‘reds‘tavenslwa aCeo,
Asseco Solutions, a.s.

Pre zamestnancov je fahké v den-
nych Ginnostiach skiznut do spra-
vania, ktoré je realne nebezpec-
né. Napriklad dobromysefne zdie-
Tat citlivé déta cez komunikacni
appku, poslat fotku obianskeno
preukazu mailom, poskytndt nie-
komu pristup do softvéru v snahe
vyriesit nejaky technicky problém,
rychlo kiiknit na nezabezpecend
linku & opakovane odkladat up-
date operacného systému. Naj-
vatsia kyberneticka vyzva je vo
vnitri kaZdej organizacie - v spré-
vani jej fudi.

el

Marian Rusko

rizik
v oblasti cloudov a umelej inteli
gencie za stcasného posobenia
pinej digitalizacie a aummauzacle
procesov a yeh

&en VSE Holding
as.

Pozicia nrodne autority v kybev—

zdrojov financovania (ycmo amwn

je
Sak nie postadujica. Syslemove

Pl pri
sacasnom dynamickom techno-
logickom rozmachu. Tento kon-
flikt je vzhtadom na byrokraciu,
komplikovanost a fragmentéciu
regulécit drahy a vyzaduje si stale
rastiice zdroje.

Martin Kultan
generalny rialitef, Zdravotna pois-
toviia Dovera

Posobime v zdravotniotve - v sek-
tore, kde je tna

a préavnikov. Investicie do moder-
njch technoldgii a ich ochrany aj

v odpadovom hospodarstve pred-
stavuji vysoké naklady.

Katarina Rolna
riaditefka odboru bezpecnosti,
Tatra banka, a.s.

Vjzvou pri sprévne nastavenej
informacnej bezpecnosti je do-
siahnut rovnovahu medzi tym, o
Je bezpetné a zéroven pou:
telsky prilemné. V organizaciach
byva zazité, Ze na bezpecnost sa
viac nazera ako na prekazku pre
klientov a zamestnancov. Moz-
nosti na zmenu je niekorko. St
zalozené na neustalom zvySovani
povedomia a vysvetfovani, v zajiti
si ncviku obrany pred atokmi

a aj v lizke] spolupraci bezped-
nosti pri vyvoji produktov, sluzieb
alebo zavadzani procesov.

Michal Ridzof
advokat, WISE3 s.r.o.

Hodnotim vyzvu z hladiska
pravneho poradcu Klientov, ktori

Gplnom okraji zaujmu. Casto je
vnimana ako obfazovanie, nevenu-

Pravidia sa obchadzajd, vytvaraji
sa kreativne rieSenia v negativnom
zmysle slova, a to aj na trovni
tych, ktori by mali byt prikladom.
Nase snahy dodrziavat Standar-
dy niektor vnimajd ako panské
hunciitstvo. A to musime zmenit,
Preto za najnérocnejsie povazujem
nastavenie take] kultiry, v ktore]
bude bezpecnost dolezita.

G

Robert Kicina
manazér korporatnej komunika-
cie, Nestlé Gesko a Slovensko

Najnarocnejsie je zabezpedit dodh
Ziavanie bezpe¢nostnych ODElre
a pravidiel koncovymi pouzivatel-
mi. Hoci v Nestlé neustale sirime
osvetu a vzdelavame vSetkych za-

sa
kybernetickej bezpecnosti. Ako
najviac naroéné vnimame to, aby
vedenie nadobudio pvesvedceme
o dolezitosti tejto dlohy. Ked u

je presvedcens, spravidia sa
néjdu potrebné ludské a finané-
né zdroje. Zavedenie procesov

a opatren, ktoré chrania pred ky-
bernetickjmi hrozbami, je potom
uskutocnitelné a nie nevyhnutne
velmi naroéné.

=
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Norbert Skakala
riaditef IT, MH Teplarensky
holding a.s.

Digitalizécia nam prinasa vefa
vyhod a moZnosti a siasne
nové hrozby a prilezitosti pre
kybernetickii kriminalitu. To, aby
i tieto skutocnosti uvedomili po-
uZivatelia vratane manazmentov
spolocnosti, je z mjho pohladu
velmi narocna oblast v ramoi

prelomit  ochranu.
Aj v inovativnom farmaceutickom
priemysle. Sofistikované bezpe-
nostné technolégie st nevyhnut-
nostou, ale na konci da s to
Iudia, ich zodpovednost a dodr-
Ziavanie gasto jednoduchych pra-
vidiel, ktoré rozhoduji o tom, akii
Groven kybernetickej bezpecnosti
dosiahneme. Najvacsia vyzva je,
aby sme za to prevzali spolocnii
zodpovednost.

Zuzana Nemeckova
riaditefka iseku

nepochybne nocnou morou kaz-
dej spolocnosti. Ci uz ide o mozny
Gnik dat alebo narusenie integrity
internych systémov. Preto davame
déraz na procesy pre identifikaciu
hrozby a rychlu odpoved na inci-
dent v podobe uréenia vektora
toku a hlavnej priciny.

Miroslav Jas$o
riaditel IT, LidI Slovenskd
republika

bez-

a predaja sluzieb firemnym za-
kaznikom, Orange Slovensko a.s.

Jednym z rizik pre firemn kyber-
bezpecnost sii iste aj samotni
zamestnanci. Sme fudia - rovna-
ko ako ti ,na druhej strane”. Aj
preto mozu dobre odhadnit, aké
taktika zaberie. Nech ma firma
akokolvek Spickovo chrénent
infrastruktdru, nepozory Kiik
bezného Gloveka moze znicit vefa.
Komplexna bezpednost teda zahf-
fia nielen kvalitné bezpecnostné
rieSenia, ale aj neustale vzdelava-
nie fudi o aktualnych hrozbach.

)

Peter Olajo$
generalny riaditel, Bratislavska
vodarenska spolocnost

Zranitefnost nie je len technol6
gia. Zranitefnost moZe sposobit
aj pouzivatel neznalostou moz-
nych rizik a désledkov svojich
krokov. Preto sa treba siistredit
na pravidelné a periodické zvySo-
vanie digitélnych zruénosti a bez-
pecnostného povedomia zamest-
nancov v oblasti kybernetického
priestoru, a zérover kldst doraz
na bezpecnost informacnych
technologii uz pocas navrhu aktu-
alizécie alebo nového riesenia.

-

Metod Zelinka
manazér IT pre Cesko a Sloven-
sko, Heineken Slovensko, a.s.

IT bezpecnost nie je len zaleitos-
fou IT oddelen. Nie je problém
nakipit pre verké aj malé firmy
kvalitné softvérové a hardvérové
vybavenie, ako aj sluzby Specia-
lizovanch spolocnosti. Toto je
vsak len prvy krok a len jedna
stranka mince. Najslab&im &lan-
v

v e:
pecnostije neoddelitefnou sicas-
fou agendy top manazmentu. Je to
vysoko Specializovana a technicka
téma, Go stazuje jej piné uchope-
nie pre ,neajtakov". Medzi najvac-
Sie vyzvy radim komplexnost tejto
oblasti, od skoleni zamestnancov
cez postidenie vplyvov na fungova-
nie spolocnosti v disaster-recovery
plénoch aZ po IT ginnosti ako
Lpatchovanie® serverov, sieti a da-
tabaz, Gi penetrainé testovanie.

Ferdinand Funta
riaditef odboru informaénych
technolgii, Privatbanka, a. s.

Kto chce kvalitne vykonavat ky-
bernetick bezpecnost, potrebuje
mat kvalitné prostriedky a kvalit-
ny personal. To prvé je mozné za-
obstarat kiipou, to druhé vyZadu-
je odbornikov so skiisenostami,
Go vyzaduje svoj ¢as. Preto mozno
povedat, ze kvalita kybernetickej
bezpeénosti nie dana tak kalitou
nastrojov ako kvalitou personalu,
ktory ju vykonava.

Jan Grujbar
vykonny riaditel, Aliter
Technologies, a. s.

Nedavny vyskum nemeckej
univerzity odhalil zavazné zra-
nitefnosti uz v detskych smart
hodinkach. Umoziiovali nielen
sledovanie polohy pouzivatela,
ale aj pocivanie zvukovyich sprav
a Gitanie textovych. ZneuZitie
zranitefnosti by mohlo viest az do
takého extrému, ako je zasielanie
Klamlivej komunikécie v mene
rodica. V tejto stvislosti vnimam
ako najvécsiu vyzvu, pred ktorou
stojime, nedostatocni transpa-
rentnost a gramotnost v kyberne-
tickej d

je

Ludia

/amestnanci

Manazment

Nezname hrozby
Rozpocty
GDPR

Uloha autorit

Umela inteligencia

Technologické trendy

Vzdelavanie



Je kyber bezpecnost zalezitostou vedenia organizacie?

C

lenovia vedenia

e maju plnu kontrolu nad citlivymi udajmi

Ako ich
e sU informovani o KB vyhradne v suvislosti ‘<kat
LY s bezpecnostnymi incidentmi ziskat a

Ve I?
e nemaju dostato¢nu vedomost o presvedC|t-
zakonnych poziadavkach KB 7

* priznavaju zodpovednost

64%

® maju vytvorenu a obsadenu adekvatnu
poziciu.

€€E€&
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Zdroj: KPMG AG Wirtschaftsprifungsgesellschaft: Ist Cyber-Security Chefsache? Der Umgang deutscher Entscheider mit Cyber-Security. Studie und Handlungsempfehlungen.



Povedomie o kyber bezpecnosti v online populacii SR

respondentov tvrdi, ze by ich
poskodili a zranili

kybernetické utoky
. \"4 7 7 Vv 85 %
* odcudzenie penazi z uc
e zneuzitie prihlasovacict
Udajov do systému (58 %

* Unik osobnych udajov

e zverejnenie citlivych
informacii

tvrdi, ze sa ich kyberneticka

bezpecnost nedotyka
(nedotyka, neviem, je mi to jedno)

44 % internetovej populacie v SR

nema pojem kyberneticka bezpecnost
fixnuty ako osobné ohrozenie

Zdroj: Omnibus Nielsen Admosphere SK 15+, november 2021
ALISON



Vplyv narastu pouzivania IKT pocas pandémie na

ochranu sukromia a osobnych udajov

Dolezitost ochrany siukromia a
osobnych udajov sa vyznamne zvysila

Dolezitost ochrany sukromia a
osobnych udajov sa mierne zvysila

Doblezitost ochrany sikromia a
osobnych udajov sa nezmenila

Zdroj: Omnibus Focus SK 15+, jun 2021

Viac pouzivania
techniky,
Znamena aj
vyssie naroky
na ochranu.
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Klucové dokumenty a oCakavania pre tuto dekadu
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Smernica o bezpecnosti NIS Il

g
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Digital Markets Act a Digital Services Act

\

( Certifikacie vyrobkov, procesov a sluzieb
_kybernetickej bezpecnosti

7

AN
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Revizia GDPR

\

Nova stratégia kybernetickej bezpeénosti EU a nové pravidla na
_posilnenie odolnosti fyzickych a digitalnych kritickych subjektov

Digitalna Eurépa 2021-2027
 Kyberneticka bezpecnost ako jeden z pilierov
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Milniky v bezpecnosti a rozhodnutia sudov 2021

Understanding the IEYISLEN IUW [UI YUUI 11EE, LdIVIEU, Udily IEYd] [IEWSIEEU SEIVIUE.
pEgaSUS Cyber Espionage Tool Questions? Please contact customerservices@lexology.com
« s % With Civil Cyber-Fraud Initiative, government sharpens focus
)/ on cybersecurity obligations for government contractors
DLA Piper
November

"L;’R mailchimp 2021 O )53



Dakujem za pozornost

JUDr. Pavel Nechala, PhD.
pavel.nechala@wise3.sk
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