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„Tradiční„
kybernetické hrozby
(nejen) ve zdravotnictví 



Typické kybernetické hrozby ve zdravotnictví
Většinou jsou vyřešeny nebo řešení probíhá

Phishing 
(krádež identity)

Malware
(škodlivý kód / program)

Ransomware
(zašifrování dat oběti)



Nové hrozby?

Cíl útoku:
zdravotnická technika



Napadení zdravotnické techniky

70-80%
zdravotnické techniky obsahuje 
minimálně 1 kritickou 
zranitelnost

Je nezbytné zabezpečit 
VŠECHNA připojená zařízení!



Omezení zdravotní péče

Krádež zdravotních záznamů o pacientech

Převzetí kontroly nad zařízením pacienta

Nevhodná terapie / nesprávné ošetření pacienta

Průzkum v nemocnicích

54%

48%

31%

26%

56%
respondentů

nejméně

1 kybernetický 
útok

na zdravotnickou techniku
za poslední 2 roky



Řešení nové hrozby útoků 

na zdravotnické přístroje



Specializovaný nástroj pro nemocnice
platoforma CYNERIO

SNIŽUJE KRITICKÁ RIZIKA 
DO 30 DNÍ OD NASAZENÍ

SEGMENTACE SÍTĚ PRO 
ZDRAVOTNICKÉ PŘÍSTROJE

100% ZAMĚŘENÍ
NA ZDRAVOTNICTVÍ

OCHRANA 
ZDRAVOTNICKÉ 
TECHNIKY PŘED 

KYBERÚTOKY

DETEKCE ÚTOKŮ 
A REAKCE NA NĚ



Inventarizace zařízení a zmapování hrozeb



Zjištění problému v zabezpečení
a souladu se standardy



Snadný návod pro řešení hrozeb
- 5 klíčových akcí s maximálním efektem



Máte přehled o vývoji bezpečnostního skóre



Víte jaké máte zařízení a jak je využíváte – všechna zařízení a na jednom místě

Příklad: Inventář a využití modalit (IV pumpy)



NABÍDKA
pro slovenské 
kliniky a nemocnice



Den 1. – Detekce a reakce 
na útoky

30 dní – Snížení 
kritického rizika

60-90 dní – Kritická 
segmentace dokončena

90-365 dní – Průběžná 
identifikace a zmírňování 
rizik

Za 30 dní CYNERIO zmapuje největší problémy



30 denní
bezplatné 
vyzkoušení

Závěrečná 
zpráva



Shrnutí



Cynerio
- rozšíření zabezpečení nemocnic

Phishing 
(zcizení přístupových kódů)

Malware
(vir v komunikaci a webu)

Ransomware
(zaheslování IT)

Útok na medicínská 
zařízení

Ochrana modalit a dalších 
nezdravotnických zařízení

5 konkrétních akcí pro 
okamžité zvýšení 
bezpečnosti

Sledování inventáře zařízení, 
jejich využití a aktivní služby



NOVÉ HROZBY = NOVÉ NÁSTROJE

Řešení #1 = CYNERIO

VYZKOUŠEJTE ZDARMA

Shrnutí

SHRNUTÍ



Kontakt pro zájemce o bezplatné PoC
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