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Kto jsem? © Citymind

1.Ph. D. student Al na Mendelové univerzité v Brné
2.Byvaly akademik a programator
3.Spoluzakladatel startupu Citymind




Probémy a rizika Al na uradech © Citymind

1.Vybér a legalita nastroju: potrebuji placenou verzi?
2.Bezpecnost a GDPR

3.Halucinace

4. Absence kontextu mesta

5.Problém s tvorbou, ukladanim a sdilenim promptu

o.Kolaborace (strategie a sdileni prace a dat)

7.Nemoznost napojeni na existujici systémy

8.Skoleni a licence

7

9.Neznalost samotného pouzivani



Bezpecnost a GDPR © Citymind

Klicove riziko pro verejny sektor

A Al nastroje nemusi byt v souladu s GDPR a muzou postradat certifikace.

Pouziti Al mUze znamenat, Ze citliva data opusti EU. Bezplatné verze ChatGPT trénuji na vasich datech.

?  Jaka data mohu do Al vilozit?

? Kdo ma pristup k mym konverzacim?

? Ui se Al z internich dokumentu univerzity?
? Kde jsou data fyzicky ulozena?

?  Splniuje nastroj Al Act a Data Act?



Halucinace, nedostatek ,,premysléni” © Citymind

ChatGPT v Sign up for free @ ChatGPT v Sign up for free @

Jaka je aktudlni InGta pro vyjadreni k podnétu podle Jaka je aktualni Ihita pro vyjadreni k podnétu podle
spravniho fadu v Ceskeé republice u prestupkd proti spravniho fadu v Ceské republice u prestupk( proti
poradku? poradku?

@) @)

V &eském spravnim fizeni (véetné Fizeni o prestupcich proti vefejnému poradku) neni jedna U podnétu k zahajeni fizeni z moci Gfedni (napr. podnét na prestupek proti vefejnemu
univerzalni pevna zakonna lhiita pro vyjadfeni k podnétu nebo k podkladiim. Je tfeba pofadku) je zakladni Uprava v § 42 zakona €. 500/2004 Sb., spravni fad.

rozliSit dvé situace: 5 . v
™ Lhata pro reakci na podnét

Pokud podatel o vyrozuméni pozada, spravni organ je povinen sdélit, jak s podnétem

nalozil, do 30 dnll ode dne jeho obdrzeni. mze +

M Vyjadreni k podkladiim pred vydanim rozhodnuti

Podle § 36 odst. 3 zakona &.500/2004 Sh., spravni fad musi spravni organ Géastnikovi V této Ihuté musi sdélit napf.:

pred vydanim rozhodnuti umoznit vyjadfit se *- vodkladlim rozhodnuti. Zakon ale nestanovi 5 e L
L o ) e Ze zahaijil fFizeni z moci uredni,
konkrétni délku Ihtity — tu urcuje spravni organ podle okolnosti.  sawviakra.. + 5 . T
» ze neshledal duvody k zahaieni fizeni,
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Architektura bezpecného Al asistenta O Citymind

1.Model v EU: jazykovy model na serverech v EU, zadné trénovani na vasich datech.
2.RAG nad daty mesta: vyhlasky, smérnice a dokumenty ve vlastni databazi.
3.Agentova vrstva: asistent planuje ukol, vola nastroje a kontroluje vystup.

4. Integracni vrstva: napojeni na web, registry, spisovou sluzbu a systémy uradu.

5.Rizeni a bezpeénost: GDPR, ISO 27001, Fizeni pfistupu a auditni logy.
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RA G & © Citymind
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Fine -Tuning Reference Data

Lacks
LLM-Backbone Fine-Tuning
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Jaké integrace jsou mozné © Citymind

1.Web a dokumenty uradu: odpovédi z aktualnich a ovérenych zdroju.
2.Registry a otevrena data: Cerpani ovérenych informaci.

3.Spisova sluzba a DMS: prace s Urednimi dokumenty.

4.Interni databaze a evidence: data konkrétniho meésta.

5.E-mail a kalendar: priprava podkladu a komunikace.

6.Vlastni API: napojeni na stavajici systémy uradu.

7.Presné to, co ChatGPT v prohlizeci neumi..



NASTROJ

ChatGPT
OpenAl

Gemini
Google

Claude
Anthropic

Perplexity

Al vyhledavani

Mistral
Mistral Al

BEZNY MODEL

GPT-5 mini
rychlost, obrazky

3.5 Flash

Google ekosystém

Haiku 4.5

prisné limity

Sonar
weboveé reserse

Small 4
EU dodavatel

KONTEXT A LIMITY

16-32K
= 40 stran textu (velmi malo).

M

Velmi dobré na dlouhé vstupy a
multimodalitu.

200K Thank you.

Dobré na delsi texty, mensi nez
1M modely.

Do 200K

Silné hlavné pro webovy
kontext a zdroje.

256K

Dobry technicky zaklad pro
vlastni aplikace.

INTEGRACE / NASTROJE

Soubory, web, GPTs, konektory u
vyssich pland.

Google Workspace, vyhledavani,
soubory, URL kontext.

Projekety, soubory, Artifacts, MCP a
cloudové platformy.

Web search, citace, Spaces, AP,
konektory dle planu.

APIl, agents, function calling, OCR,
Document QnA, embeddings.



NASTROJ

ChatGPT
OpenAl

Gemini
Google

Claude
Anthropic

Perplexity
Al vyhledavani

Mistral
Mistral Al

Grok
xAl

DeepSeek
DeepSeek Al

BEZNY MODEL

GPT-5 mini
rychlost, obrazky

3.5 Flash

Google ekosystém

Haiku 4.5

prisné limity

Sonar
webové reserse

Small 4
EU dodavatel

Grok

osobni pouZiti

V4 Flash

levny éinsky model

KONTEXT A LIMITY

16-32K
= 40 stran textu (velmi malo).

™

Velmi dobré na dlouhé vstupy a
multimodalitu.

200K

Dobré na delsi texty, mensi nez
1M modely.

Do 200K

Silné hlavné pro webovy
kontext a zdroje.

256K

Dobry technicky zaklad pro
vlastni aplikace.

Dle verze

Dobré pro rychlé dotazy, limity
zaleZi na planu.

™

Velky kontext a nizka cena pro
technické testy:.

INTEGRACE / NASTROJE

Soubory, web, GPTs, konektory u
vyssich planu.

Google Workspace, vyhledavani,
soubory, URL kontext.

Projekety, soubory, Artifacts, MCP a
cloudové platformy.

Web search, citace, Spaces, AP,
konektory dle planu.

APIl, agents, function calling, OCR,
Document QnA, embeddings.

X ekosystém, web, APl a agentické
funkce.

Open modely, levné davkové tlohy.

ANONYMIZACE A DATA

Nastaveni aétu

Bez DPA u osobniho G&tu. Maly realny
kontext. Chybi anonymizace. Zadné
Sablony. Anglicky support.

Dle Gétu
U osobnich Gétd je potfeba hlidat
historii a pouZiti dat. Stejné jako u
predchozich.

Firemni reZim
Silnéjsi garance az u tymovych/API
podminek. Stejné jako u predchozich.

Oveérit DPA

Neni anonymizace ani interni
dokumentové workflow. Stejné jako u
prfedchozich.

EU vyhoda

ZaleZi na nasazeni; anonymizaci musi
dodat aplikace.

Mimo EU

Halucinace. Fabulace. Dezinformace.
SloZitéj5i GDPR posouzeni.

Cina
Nevhodné pro osobni a interni data bez
pfisného posouzeni.



NASTROJ

Aurora

Al asistentka od
Citymind

BEZNY MODEL

RAG + Al

vlastni znalosti a
dokumenty

KONTEXT A LIMITY

Bez limitu dokumentt

Indexace znalosti misto
kopirovani vieho do
promptu.

INTEGRACE / NASTROJE

Napojeni na Glozisté, spisy,
weby, formulare, API a interni
systémy.

ANONYMIZACE A DATA

Anonymizace

EU hosting, DPA, role, audit a Fizeni
pfistupu.

KOLABORACE

Sdilené dokumenty,
tymy, prava, Sablony a
spoleéna prace
zameéstnancul.
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BEZNY MODEL

GPT-5 mini
rychlost, obrazky

3.5 Flash

Google ekosystém

Haiku 4.5

prisné limity

Sonar
webové reserse

Small 4
EU dodavatel

Grok

osobni pouZiti

V4 Flash

levny €insky model

RAG + Al

vlastni znalosti a
dokumenty

KONTEXT A LIMITY

16—-32K
= 40 stran textu (velmi malo).

™

Velmi dobré na dlouhé vstupy a
multimodalitu.

200K

Dobré na delsi texty, mensi nez
1M modely.

Do 200K

Silné hlavné pro webovy
kontext a zdroje.

256K

Dobry technicky zaklad pro
vlastni aplikace.

Dle verze

Dobré pro rychlé dotazy, limity
zaleZi na planu.

™

Velky kontext a nizka cena pro
technické testy.

Bez limitu dokumentu

Indexace znalosti misto
kopirovani vseho do promptu.

INTEGRACE / NASTROJE

Soubory, web, GPTs, konektory u
vyssich planu.

Google Workspace, vyhledavani,
soubory, URL kontext.

Projekety, soubory, Artifacts, MCP a
cloudové platformy.

Web search, citace, Spaces, API,
konektory dle planu.

API, agents, function calling, OCR,
Document QnA, embeddings.

X ekosystém, web, APl a agentické
funkce.

Open modely, levné davkové Glohy.

Napojeni na GlozZisté, spisy, weby,
formulare, APl a interni systémy.

ANONYMIZACE A DATA

Nastaveni Gétu

Bez DPA u osobniho G&tu. Maly realny
kontext. Chybi anonymizace. Zadné
Sablony. Anglicky support.

Dle Gétu
U osobnich G&td je potfeba hlidat
historii a pouZiti dat. Stejné jako u
predchozich.

Firemni rezim
Silnéjsi garance az u tymovych/API

podminek. Stejné jako u pfedchozich.

Ovérit DPA

MNeni anonymizace ani interni
dokumentové workflow. Stejné jako u
predchozich.

EU vyhoda

ZaleZi na nasazeni; anonymizaci musi
dodat aplikace.

Mimo EU

Halucinace. Fabulace. Dezinformace.
SloZitéjsi GDPR posouzeni.

Cina

Nevhodné pro osobni a interni data bez

prisného posouzeni.

Anonymizace

EU hosting, DPA, role, audit a fizeni
pristupu.

KOLABORACE

Sdileni chatu/projektd ano,
ale ne fizena dokumentova
agenda.

Silné v Google prostredi,
slabsi mimo néj.

Tymoveé projekty ano, méné
vhodné jako systém pro
spisy a agendu.

Sdileni resersi dobré,
kolaborace omezena.

Vyborny model, ale
kolaboraci a procesy musi
resit produkt.

Spis osobni asistent nez
sdileny dokumentovy
workspace.

Kolaboraci, audit,
anonymizaci a provozni
pravidla musi dodat jiny
systém.

Sdilené dokumenty, tymy,
prava, Sablony a spoleéna
prace zaméstnancu.



Al ASISTENTKA AURORA © Citymind

Interni Al aplikace pro Grad

¢+‘, Aurora < Chat s Aurora >  Soubory Zdroje Premysleni

Citymind

...............................................................

+ Novy chat

HISTORIE

Povolené typy soubori: PDF, DOCX, XLSX, JPG, JPEG,
PNG

[ Ahoj prosim projdi toto prohlaseni pfi

Jak Vam mohu pomoci?

00 -~ A e - ) F O AD |
88 70BRAZIT VSECHNY SABLONY



Al ASISTENTKA AURORA © Citymind

Interni Al aplikace pro Grad

<$. Aurora %

24 dostupnych Sablon

Kategorie
|— 4 VSechny -

2 Ufedni komunikace a e-maily

Ql AL LTIl EE B & ey () (3 Tvorba dokumentt a administrativa
. o - . ® Socialni sité a Web ) . ) .
Odpoveéd’ na stiznost nebo podné urni nebo uredni akci
Vygeneruje empatickou, vécnou a formalni odpov o2 Legislativa a pravo zasedani zastupitelstva, kulturni udalost
obcana.
Verejné zakazky
< Granty a projekty

Preformulovani do ufedniho stylu o Analyza a zpracovani dat

Upravi vds neformdini text nebo pozndmky do profesionalnfho
ufedniho jazyka.

[ Tvorba dokumentil a administrativa (3)



Citymind Al platforma O Citymind

Produkty

Ahoj!. " Rdd pomohu. @ Al chatbot na web

Automaticka podpora pro navstévniky stranek 24/7

Jaké obory nabfzfte na bakaldfském
O Dol D bé d I d ! " - -5 R F W .
¥ Auscrs zﬂ?JELre:ecF:ooh::or:ivmmuw‘posledn-ﬂobeoél&. StUdIu a kO“k StOJI prlhlaSka? I ‘ | I | AI VOIcebOt
B Komunits | ndabinika -ﬂf Al AKTIVNE PRACUIE 7 . e . - .
. Hlasova automatizace, hovory, zakaznicka linka
,.m. e Nabizime bakalafské obory jako
Tamatn R |nf0rmatlka -,.- V}?VOJ ap”kaCi ..r + .
S Rychié skce Kybernetickd bezpenost ¥ a <>+ Aurora Al asistent
- @ ST .. Graficky design T Interni pomocnik pro zaméstnance, prace s dokumenty, znalostni baze
Pi‘id.ntznfh:t.ldn‘l.hnttfutlﬁd ] 3
v o . - r r F -
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cagpimemt O whienal Al asistent pfizpusobeny na miru Vam, specidlni funkce, rozsahlé projekty
I 1983 (3270 otizex) 89.1% (2513 otiizek)
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Citymind Al platforma

1 Praha

6 Pardubice Mesto Zilina /'0 UHERSKY BROD s Y.

Al agent na web

Odpovida obcanum

na dotazy z webovych
stranek, dokumentu

a dalSich zdroju. Pomaha
s orientaci ve sluzbach,
ZIvotnich situacich |

urednich informacich.

Al voicebot na telefon

Prijima hovory,
zodpovida bezné dotazy,
a pokud je potreba,
plynule prepoji obcana
na konkrétniho

pracovnika.

© Citymind

S B
(410 -

Mnichovice Mokra- Turnov Rymafov Boskovice Kyjov

Horakov

Interni Al asistent
pro zamestnance

Pomaha vyhledavat

v dokumentech,
pripravovat podklady,
tvorit texty

a zrychlovat kazdodenni

administrativni praci.

Soucasti reseni je Citymind Manager se statistikami, prehledy témat a doporucenimi pro dalsi zlepseni.



APLIKACE CITYMIND MANAGER © Citymind

Automaticky v cené
VYZADUJE POZORMOST TESSA
A Doplnit aktualni programy a detaily v
tématu Kultura

© Nejoblibenéjsi témata 7 témat Kultura patii mezi nejvyhleddvanéjii oblasti a nékolik dotazl zde .
. e zlstalo bez jasné odpovédi. PomizZe doplnit aktudini programy @ Aktualne trendUJe
Téma Celkem Pocet Vyresene o B B ) ) o
(%) dotazdl dotazy akci, informace o pfedprodeji, cendch, mistech konani a [emata, u kterych doslo za posledni mésic k nejvétsimu
vyhledatelnost podle ndzvu akce &iinterpreta. narustu dotazu, souhmne za vsechny agenty.

Turismus (turisticke
l atrakce, ubytovani, 21.0 % 98
propagace turismu)

® o MUZETE UDELAT Turismus (turistické atrakce,
Kultura (kulturni akce, N ubytovani, propagace A+ 172 %
' divadla, kina, muzea, 16.1 % 75 2 ShromaZdéte a pravidelné aktualizujte kalendar kulturnich turismu) ?
galerie) akci, v€etné detail( a odkazl. Zkontrolujte, Ze chatbot umi 98 otazek

odpovidat i na dotazy se jmény konkrétnich umélcu.

I Kont_e:k]ty (telefonni Cisla, 10.5 % 49
ematly Kultura (kulturni akce, divadla,
Obéanské prikazy kina, muzea, galerie) AN 4 29 of
I {vgdav.ﬂam Dtjcanskych 10.1 % a7 e 715 otazek
prukazu, ztrata
obcanského prikazu) N
USPECH TESSA
@ SkvEl4 , - . d ‘b - Kontakty (telefonni cisla,
' Jiné 8.1% 38 vela prace - Iessa sl vede vyporne emaily) A+ 44 %
- R i ) . 49 otazek
Parkovani (rezidencni Chatbot vyresil pfevaZinou vétiinu dotazu samostatné a
I p?rkwaml' '::rkwam 5.3 % 25 80.0 % neodpovézenych bylo jen malo. Populdrni okruhy jsou pokryté
zony, poplatky za o N B N = 2 o T
parkovani) solidné; sta&i drobné posilit kulturu a kontakty. tha"sk? Pr"kf"z? {f?da‘fa“'
obéanskych prukazu, ztrata A+ 34 9%
Verejny poradek (ruseni obcanského prikazu) ?
I nocniho klidu, 399 18 B ® co MUZETE UDELAT 47 otazek
znedistovani verejného .
prostranstvi) Pokracujte v pribé&zné aktualizaci obsahu a monitorujte

dotazy. Zaméfte se na jemné doladéni zminénych témat, aby
se udrZel vysoky standard.



Bonus

 E-book: Uméla inteligence pro mésta a obce

e Priloha: 18 hotovych promptu ke stazeni

Stahnete si PDF zdarma s hotovymi prompty
pro praci na urade. Funguji v ChatGPT,
Gemini | dalsich nastrojich. Nas darek pro vas.

O Citymind



https://drive.google.com/file/d/1e7C0RbjN6xCsnxUG0aFX9HmGZ6pfplIo/view?usp=drive_link

Al reseni pro
moderni a silné

O Citymind

Ahoj!. © Rad pomohu.

® ® .
(=] d ’ . s P o
inNstituce [ ———————
o Dobré odpoledne! - H TS NP { PP
B S Zde je pfehled toho, co Citymind v posledni dobé déla, StUdlu d kOIlk StOJl prlhlaSka'
M Kormunitnd nisbbrka Ay n1AKTIVNE PRACUE - - °
Ing. Andrej Gono £ Cjpm o ] Nabizime bakaldiské obory jako
Co_fou nder . Vi Al agent aktivné pomdhd uivatellm. |nf0rmati ka ) V}’(VOJ aplikaci . )
+420 703973 474 . Rychié akce Kyberneticka bezpecnost ¥ a
gono@citymind.tech @ e e e, GFAFICKY d@SIGN Y
P".dl-l. nalosti do chatbotd ) }
Poplatek za prihlasku je 1000 KC.
it Platit Ize provést online | prevodem.
89.1% (2913 otdzek)

LT :
1983 (3270 otédzek)
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