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ESET PROTECT  Ecosystem => XDR Platforma





PREVENCIA





DETEKCIA



Rundll32 spúšťa DLL

Hrozba zistená/zablokovanáNeistota

Minimálny prehľad

Detekcia bez podpory XDR a Inspect



Stiahnuté DLL

Otvorenie emailu Outlook 

MS Excel príloha

Spustený PowerShell PS

Rundll32 spúšťa DLL

Hrozba 
zistená/zablokovaná

Pokoj v duši :) 

Zvýšený prehľad

Detekcia s podporou XDR a Inspect



CLOUD





REAKCIA



ESET XDR a Inspect – “R” ako Reakcia

Blokovanie Hashu
Ukončenie procesu

Spustenie skenovania
Stiahnutie súboru

Reštartovanie
Vypnutie 

Sieťová izolácia Vzdialený prístup 
PowerShell



Hlavné výhody

1. zrýchlenie odozvy na 0-day zraniteľnosti a APT’s

2. Odhaľovanie problematických užívateľov

3. izolovanie problematických staníc

4. kompletný prehľad

5. možnosť integrácie so SIEM



Služby a ( MDR )



Zák
lad
né 
ko
mp
one
nty

Platforma ESET PROTECT ●
Moderná ochrana koncových 
zariadení ●
Zabezpečenie súborových serverov ●
Pokročilá ochrana pred hrozbami ●
Šifrovanie celého disku ●
Ochrana e‑mailovej komunikácie ◐

Ochrana cloudových aplikácií ◐

Detekcia a reakcia ●
Voli
teľ
né 

rieš
eni
a

Zabezpečenie SharePointu ◐

Šifrovanie koncových zariadení ◐

Overovanie ◐

Slu
žby

Doplnková technická podpora ●
ESET Premium Support Advanced ●
ESET Deployment & Upgrade ●
ESET Security Services ●
ESET Managed Detection & 
Response ●

ESET PROTECT MDR



ESET PREMIUM SUPPORT ADVANCED
ŠTANDARDNÁ

PODPORA

ESET PREMIUM
SUPPORT 
ESSENTIAL

ESET PREMIUM
SUPPORT 

ADVANCED

Časový limit odpovede na kritické 
incidenty (A) podľa dostupnosti 2 hodiny 2 hodiny

Časový limit odpovede na závažné 
incidenty (B) podľa dostupnosti 4 hodiny 4 hodiny

Časový limit odpovede na bežné 
požiadavky (C) podľa dostupnosti 1 pracovný deň 1 pracovný deň

  Dostupnosť technickej podpory
8:00 – 18:30 

len v pracovných dňoch
nepretržite nepretržite

  Kontaktné osoby na strane zákazníka obmedzené neobmedzené neobmedzené

  Priorita v rámci telefonických požiadaviek ✘ áno áno

  Počet žiadostí oprávnených
  na spracovanie v rámci prémiovej   
  podpory

✘ obmedzené neobmedzené

  Dedikovaný Technical Account Manager ✘ ✘ áno

  Prioritný prístup k podpore od    
  ESET vývojárskych tímov

✘ ✘ áno

  Proaktívne informačné služby ✘ ✘ áno

  ESET Deployment & Upgrade ✘ ✘ 1

  ESET Healthcheck ✘ ✘ 1



ESET DETECTION AND RESPONSE ULTIMATE
KATEGÓRIA AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

DETECTION AND
RESPONSE ADVANCED

DETECTION AND
RESPONSE ULTIMATE

Bezpečnostná 
podpora
pre koncové 
zariadenia

 Malvér: nezachytená detekcia áno áno áno áno

 Malvér: problém s liečením áno áno áno áno

 Malvér: infekcia ransomvérom áno áno áno áno

 Nesprávna detekcia áno áno áno áno

 Všeobecné: preskúmanie podozrivého správania áno áno áno áno

  Vyšetrenie        
  incidentov
  a reakcia na ne

 Základná analýza súborov ✘ áno áno áno

 Podrobná analýza súborov ✘ áno áno áno

 Digitálna forenzná analýza ✘ áno áno áno

 Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno áno áno

 Bezpečnostná 
 podpora 
 pre EDR

 Technická podpora – pravidlá ✘ ✘ áno áno

 Technická podpora – vylúčenia ✘ ✘ áno áno

 Všeobecné: otázky týkajúce sa bezpečnostného  
 nástroja EDR

✘ ✘ áno áno

 EDR: počiatočná optimalizácia ✘ ✘ áno áno

 EDR: ESET Threat Hunting 
 (vyhľadávanie hrozieb na vyžiadanie)

✘ ✘ áno áno

 Bezpečnostné 
 služby 
 pre EDR

 EDR: ESET Threat Monitoring 
 (monitorovanie hrozieb) 

✘ ✘ ✘ áno

 EDR: ESET Threat Hunting 
 (proaktívne vyhľadávanie hrozieb)

✘ ✘ ✘ áno

Profesionálne 
Služby

 ESET Deployment & Upgrade ✘ ✘ ✘ áno



Komplexnosť nástroja Viacero upozornení Nedostatok 
kvalifikovaných IT 

špecialistov

Obmedzený čas na 
monitorovanie hrozieb v 

XDR

Prečo MDR?



ĎAKUJEM ZA 
POZORNOSŤ


