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Kyberneticka
bezpecnost je dnes /1%

Zé|€éitOSJ[’OU J[C)p firiem pripusta, ze sa stali
v obetou uspesného
Manazmentu kybernetickeho utoku

556 milionov

obeti pocitacovej kriminality

160 milionov

Kompromitovanych datovych
zaznamov z 8 top utokov v roku 2015

3 bilidny $
odhadovana ekonomicka
hodnota aktivit
produkovanych

kybernetickou kriminalitou
do roku 2020

400 miliard $

skoda sposobena kybernetickymi
Utokmi za rok (2015)

140+

medianova hodnota dni
od infiltracie po detekciu
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ODHALIT

pomocou cielenych signalov,
monitorovanim spravania a strojovym
ucenim

CHRANIT

naprieC vSetkymi koncovymi
bodmi, od snimacov po
datové centra

Bezpecnostna koncepcia
Microsoftu

zmensovanim rozdielov medzi odhalenim a
akciou proti hrozbe
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\/rstvem’/ Rastuce hrozby vyzaduju koordinovanu reakciu:
pristup k

. ) Cyber Defense Operations Center (CDOC)
bezpecnost

Pomaha chranit
nasich zakaznikov,
nasu spolocnost
a nas svet

Cyber Security Services Engineering »  Microsoft Security Response Center
« Digital Crimes Unit »  Microsoft Threat Intelligence Center
 Information Security & Risk Management «  Office 365

«  Microsoft Azure «  Windows & Devices Group
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The Microsortt Digital
Crimes Unit

Bezpecnejsia digitalna skusenost
pre kazdého jednotlivca a
organizaciu na svete

Kombinaciou novych pravnych stratégii,
najmodernejsich forenznych metdd, cloudu a
analytického spracovanie velkych objemov dat

Partnerstvom medzi verejnym a sukromnym
sektorom pre potlacovanie zneuzivania
technoldgii zlocincami
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/nefunkcnovanie
malwaru

DCU vyhladava ciele, analyzuje
konkretny malware, identifikuje nim
vytvorenu infrastrukturu (botnety) a
Spolupraca s koordinuje globalne partnerstva
policiou a dalsimi podnikajuce kroky k ich znefunkéneniu.
organizaciami s

cielom narusit a Informujeme CERT-y a poskytovatelov
znetunkenit internetovych sluzieb na celom svete a

infrastruktdru S , ,

, umoznujeme sanaciu napadnutych
vytvorenu aden
zlocincami zariadgent.

Ziskané informacie a poznatky su
vlozené do produktov a sluzieb
spolocnosti Microsoft

EY o EY « EYEY ¢
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Partnerstvo
meqazi
sukromnym
a verejnym
sektorom

Pohana rozsah a
dopad akcii

Pevne vztahy s verejnymi a sukromnymi partnermi umoznuju DCU
organizovat medzinarodne koordinované znefunkcnenia
infrastruktur vytvorenych zlocincami pomocou malwaru.
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Cyber
Threat

Intelligence

Program

cca 50 milionov
IP adries

300-400
milionov spojeni
za den

Permanentne sa

meniaci objem
komunikacie

Vyuzitelné informacie a poznatky z akcii DCU
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The Microsoft SECURITY PLATFORM

e Microsoft

Advanced Threat Analytics
Cloud App Security
Intune

Windows Server 2016

SQL Server 2016

am Windows10

Windows Trust Boot

Device Guard

Credential Guard

Microsoft Passport

Windows Hello

Windows Defender ATP
Windows Update for Business
Enterprise Data Protection

Microsoft Azure

Azure Active Directory

Azure Active Directory Premium
Azure Security Center

Azure Secure Store

Azure Key Vault

] Office 365

Advanced Threat Protection
Anti-Spam / Anti-Malware
Message Encryption
Customer Lockbox

Data Loss Prevention
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Government

Security Government Security Priamy pristup k produktom
Program Program - ciele Microsoftu a bezpecnostnym

(GSP) zdrojom

Spolo¢nost A Pomahat chranit viady Pristup do tzv. Transparency

Microsoft sa u a ich ob&anov Centers —umoznenie prace so

zavazuje K L zdrojovym kédom

budovaniu Budovanie dbvery a e

df/)very-s - transparentnosti Y Vzdialeny pristup k online

viadami a llIl . . zdrojovéemu kodu

zdielaniu Posilnenie partnerstva -

informécii iné Technické Udaje, vratane
'-..."\‘ verejneho a ST J

majucich vplyv
na kyberneticku -}
bezpecnost ~— Zdielanie informacii o hrozbach

a zranitelnostiach s vyuzitim
udajov z CTIPu

sukromného sektora Microsoft Azure and O365
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Chrante si
svoje T
prostredie

Osvedcené postupy

Investujte do svojej Investujte do svojho Investujte do svojich
platformy vybavenia fudi

Udrziavajte dobre
zdokumentovany supis
svojich IT zariadeni

Zadefinujte svoju
bezpecnostnu politiku s
jasnymi

normami a pokyny

Pouzivajte spravnu IT
hygienu - vacsine Utokov
mozno predchadzat
vcasnou aktualizaciou
zaplat a antivirusu

Pouzivajte viacfaktorové
overovania na posilnenie
ochrany Uctov a zariadeni

/iskavajte / budujte
nastroje potrebne k
plnému sledovaniu siete,
hostitelov a protokolov

Aktivne udrziavajte
kontrolné mechanizmy a
opatrenia a pravidelne
testujte ich presnost a
ucinnost

Udrziavajte prisnu kontrolu
nad politikou riadenia
zmien

Monitorujte abnormalne
spravanie sa Uctu a
poverenych uzivatelov

Budujte vztahy a
komunikaciu medzi timom
reakcie na incidenty a
inych skupin

Prijmite princip
minimalnych
spravcovskych privilegii;
eliminujte casovo
neobmedzeneg,
pretrvavajuce admin prava

Vyuzivajte ponaucenia
ziskané analyzou z kazdej
zavaznej nehody

Vzdelavajte a naucte
pouzivatelov rozpoznat
pravdepodobné hrozby a
chapat ich ulohu pri
ochrane firemnych dat
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