Najnovsi vyvoj v
ramci platobnych
podvodov
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Agenda:

1. Aktualny stav a zakladné metriky

2. Regulatorika a kroky k prevencii
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Priciny tohoto vyvoja

Odklon od tadicnych metdéd kompromitacie pristupovych udajov

» Multi-faktovova autentikacia
« Behavioralna analyza

* Analyza anomalii

« EUDI Wallet (?!)

Prechod na APP a socialny engineering

* Dlhodoby charakter manipulacie

* Presah do standardnych médii

» Lokalizacia, Al podpora

» Typoldgia: krypto, investi€né podvody, urgentné prevody, love frad
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Ocakavané kroky v dalsej prevencii

The third Payment Services Directive (PSD3) and the Payment
Services Regulation (PSR)

Zvysenie Standardov na SCA a rozSirenie pdsobnosti na domace platby

« Zodpovednost bank za neautorizovane a slabo overené transakcie

» Verifikacia IBAN a nazvu uctu

- Jednotna definicia hrubej nedbalosti (posledny priklad v CR: Airbank finanéna
arbitraz)

« Postihovanie bank prijimajucich podvodné platby

* Moznost zdielania dat o podvodoch medzi bankovymi subjektami
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Ocakavané kroky v dalsej prevencii

SEPA Regulacia pre instantneé platby

» Povinna sluzba VoP (Verification of Payee)

Zdielanie dat medzi bankovymi instituciami

* Moznost prelomenia bankového tajomstva (par. 25a zakona o bankach)
* Prelomenie poziadavkov GDPR na zaklade eur6pskeho nariadenia
» Dedikovana a zabezpecena platforma

* Integracia celého bankového trhu
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Ocakavané kroky v dalsej prevencii

Individualne zabezecenie bankového domu

* Prepojenie platobnych kanalov (Online, Karty, ATM, ...)
* (Near) Real-time rieSenia
* \lyuzivanie generativnheho Al
— Investigacia
— Navolavanie
— Reporting
* Validacia prichadzajucich platieb

* Priprava na poskytovanie spatnej vazby
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Dakujem za pozornost
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