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Agenda

e Trend vyvoja ochrany pre kyberzlo¢inom

e Potreba novych informacii — Intelligence / Counterintelligence
e Analyza malware ako sluzba

e ESET Intelligence Service
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Trendy ochrany
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e IS organizacii (Stdtne/sukromné) sa stavaju cielmi velmi
sofistikovanych utokov
e |nfiltracia postupna, dlhsi ¢as pripravy — objekty dlhsi cas
necinné, kym je vykonany utok
 Uto¢i sa na najzranitelnej’i prvok = klient (klient I-bankingu,
mozno v buducnosti E-government...)

e Detekcia takychto utokov u preventivnych kontrolnych systémov
(firewall, IPS, AV,..) mb6ze zlyhat

e Vznikd potreba kombinacie (,,mix“) s dalsimi ,,detektivnymi®
sluzbami (file payload analyza, analyzy sieti,...) — tieto maju velky
vyznam pri odhalovani neznamych alebo prehliadnutych
incidentov

 Nova potreba ziskania informacie alebo spravodajstva

@91 _ _ Zdroj: Gartner: Market trends — Cybersecurity service providers ivade the Enterprise security
services market (G00260738, 31.3.2014)



Security intelligence / counterintelligence

e Klucovy prvok: informacia alebo intelligence
* Po najdeni novej zranitelnosti, slabiny alebo hrozby - zverejnenie

e Ak utocnik po sebe nechd stopu — informdcie mozu sluzit k ochrane v
buducnosti (alebo u inych entit)

 napriklad informacie o

 botnetoch a ich C&C (informacie pre organizaciu, Ci nie je v
atakovany danym botnetom.)

e dalsich ,zlych” destinaciach na internete, file-och, alebo
inych objektoch na réznych urovniach

e MOo6Zu poskytnut informaciu, ¢i organizacia bola v nejakom
,kontakte” s takymto objektom

@ET , _ . Zdroj: Gartner: Market trends — Cybersecurity service providers ivade the Enterprise security
services market (G00260738, 31.3.2014)



Vychodiska / predpoklady pre Security Intelligence

e ESET produkt pouziva vyse 110 mil. pouzivatelov
e Denne 100 — 200 tis. detekcii potencialnych hrozieb (malware)
e Analyza malware - zdroj informacii o:

Spravani / funkcionalite malware
Riadiacich C&C serveroch

Adresy serverov pre download suborov (Casti malware,
updatoy, ...)

Informacie o konkrétnych web-injectoch



Analyza malware

Ako sluzba:

e Poziadavka zakaznika

e Uvodna analyza a odpoved do 24 hod.
* Analyza malware

e Spristupnenie informacii (report)

e Sledovanie stavu
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ESET Intelligence Service

Momentdlne ako pilot, by mohla poskytnut organizaciam
informacie:

e Cisu v sucasnosti ciefom Utoku, alebo &i sa chysta cieleny Utok
e O identifikovanych klucovych objektoch konkrétneho botnetu
e Priklad:
e URL/IP adresy serverov botnetu
e Vzorky suborov s malware, informacie o ich update-och
o Statistika vyskytu
e Akcie vykonané po spusteni kddu
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Q&A
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Vdaka za pozornost!

Peter Katrinec
IS Security Services Department

katrinec@eset.sk
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