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{istoria bezpe €nostnych incidentov

= Za poslednych 10 rokov sa

vydavky na IT bezpecnost
zvySovali 0 11% ro¢ne ™!

Podla agentury ENISA
(European Union Agency for
Network and Information
Security) sa v 19 krajinach z 28
zuCastnenych EU krajin udial
zavazny incident aibav 9 sa
neudial Ziaden incident *

94% organizacii niekedy utrpelo
plrienik aspon jedného zaznamu

e *1 http://www.ponemon.org/

e *2 https://lwww.enisa.europa.eu/



)Ovody pre €o sa zaobera t’ témou bezpe €nosti

= Vo Velkej Britanii prieskum
ukazal, ze 43% spolo¢nosti nad
250 zamestnancov utrpelo za
posledny rok kradez alebo
neopravneny pristup k datam, al
Iba 30% tento Utok verejne
priznalo ™3

» Zakaznici pozaduju kontrolu nad
svojimi datami a znizenie hrozby
uniku dat pri zachovani
primeranych nakladov a
pracnosti

» *3 http://www.gov.uk, INFORMATION SECURITY
BREACHES SURVEY 2014




otreby organiz acii v kontexte bezpe ¢€nosti a sukromia dat

e

= Zabranenie neopravneného

pristupu k idajom — jednak k
aktivnym (pristupy do systemov,
hesla) ale aj k archivnym ci
zaloznym (sejf na paskoveé
média)

Procesy v sulade s lokalnymi
pravnymi predpismi a normami

Potreba bezpeéného odstraneni:
dat z vyradenych nosicov,
pripadne fyzické znehodnotenie
nosi¢ov udajov — v pripade
fyzickej likvidacie je potrebny
presny postup, aby bolo mozné
zabezpecit opakovatelnost a
spolahlivost



ivotny cyklus dat
0zne obdobia si vyzaduju rozdielne sluzby pre starostlivost o bezpecénost dat

Nasadzovanie
— overenie implementacie, penetration testing

McAfez

o

. Sourcefire (Cisco)
Produkéné obdobie
— SIEM produkty e @ w

(T 7 v ’ iBM @
— Sietova bezpecnost
— Aplikacna bezpecnost
— Zavady hardveru
NSFOCUS Information Technology
. T e @ Stonesoft (McAfee)
Post-produkcéné obdobie i
._ Huawei

— Presun zariadeni na iné oddelenie, dcérsku firmu a podobn

ARILTFPNO EXECUTE

COMPLETEMESS QF VISION As of Beoérhber 21



ivotny cyklus dat
0zne obdobia si vyzaduju rozdielne sluzby pre starostlivost o bezpecénost dat

Vyradenie zariadenia

— Zmazanie dat nepostacuje,
— Potreba znehodnotenia ulozenych dat (Ci zariadenia), ako aj vymenitelné média

NIST 800-88 Clear/Purge Method (I, II, I+Il), DoD 5220.22-M ECE, NSA, Certified for Common
Criteria (ISO 15408)



>0 robime pre riedenie tychto vyziev

"_:,\s‘fi\f“ LS A L  Softvér pre jednotlivé oblasti
”,* AN Zivotného cyklu: TippingPoint,

ArcSight, Fortify,

» Defective Media Retention

» Comprehensive Defective Materiz
Retention

» Data Sanitization Services for
Storage

» Data Sanitization Services for
Servers

e Onsite Media Sanitization

» Asset Recovery

A R R



>0 d'alej a ako by to mohlo prakticky vyzerat’

« Doraz na vyber partnera pre
bezpecnost a sukromie dat

« Cakanie sa neoplaca

 Venovat sa tejto oblasti ako
celku

 Priklad IT oddelenia kde sa
kladie velky dbéraz na
bezpecnost




‘droje dopl Aujucich informacii

www.hp.com/services/dataprivacy
WWW.ponemon.orq

WWW.nist.org

WWW.goV.uk
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