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…alebo aké facky lietajú na ransomware scéne

Slnko, seno, ransomware? 



Publikovaných útokov

5,100

Objem platieb

$813 miliónov

Počet operátorov

96

+15% -35% +43%

Zdroje: Chainalysis, ecrime.ch



Prudký nárast Zneužívanie …aj bez šifrovaniaa
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Operácie proti ransomwaru



Operácie proti ransomwaru

Operátor zľahčuje dopady

Strata dôvery u partnerov

Na hranici prežitia

Pokúša sa o návrat s verziou 4.0

Operátor zľahčuje dopady

Strata dôvery u partnerov

Vzdáva sa bez boja

Rebranding



Počet obetí podľa leak stránky
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Počet obetí podľa leak stránky





Zdroj: Sophos



Počet obetí podľa leak stránky



Čo si zapamätať?
1. Ransomware gangy útočia už aj na konkurenciu

2. Takedowny sú účinný spôsob boja a majú citeľný dopad

3. Ransomware neodchádza, naopak stáva sa nebezpečnejším

4. Dodržiavať pravidlá bezpečnosti:

• Aktualizovať

• Vzdelávať

• Chrániť kvalitnými riešeniami (endpoint, aj EDR)
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Ďakujem!
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