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Agenda

1. Péar slov o eSluzbach

2. |dentifikacia a autentifikacia

3. Autentifikaény systém pre slovenské elD
4. Priklady pouzitia

5. Suc¢innost a cezhraniéna autentifikacia
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eSluzby Autentifikacia nutna!

Definicia eSluzieb, J. Rowley (2006)

2=...deeds, efforts or performances whose delivery is mediated by
information technology. Such e-service includes the service element of

e-tailing, customer support, and service delivery’.

5...skutky, usilie a vykony, ktorych dodanie je sprostredkované
pomocou informacnych technologii. Takato eSluzba zahrfnia prvky

sluzieb predaja, zakaznickej podpory a dodania sluzby”
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Pohiad ob&ana

+/ Chce pohodlie, riesit’ zivotné situacie z domu

/ Chce “jednoducho pouzitelné” sluzby i Obdcan

/ Chce byt chraneny pred podvodmi '

&
/ Chce ochranu svojich osobnych udajov
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Pohlad poskytovatela e-sluzby

Posk);fc?écfef
+/ Chce poskutnut elektronickeé sluzby obcanom Selaliti

v/ Vyzaduje autentifikaciu a identifikaciu obCana

/' Nechce byt zodpovedny za vykonavanie procesu identifikacie a

autentifikacie

+/ Chce byt nezavisly od r6znych autentifikacnych mechanizmov
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Kruh dovery
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ldentity Provider (poskytovatel identity)

h o elD
v’ Pre poskytovatela sluzby zabezpeéuje [ avtentifikacny

autentifikaciu a identifikaciu ob&ana o
v’ Identifikuje ob&ana

v’ Doveryhodnym spdsobom poskytuje
identitu obCana poskytovatelovi sluzby

v’ Zabezpeéuje pre ob&ana déveryhodny spdsob
autentifikacie a chrani ho pred zneuzitim

v’ Zabezpeéuje ochranu osobnych Gdajov




|dentifikacia a autentifikacia - Meno/heslo

** Obé&an pozna — heslo

/

*%* Obcan malvlastni — N/A (len jednofaktorova autentifikacia)
Vyhody

+/ Nie je potrebny Ziadny harvérovy token
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|dentifikacia a autentifikacia - X.509

** Obéan pozna — PIN

\/

*%* Obcan vlastni — autentifikaCny certifikat ulozeny na bezpecnom
ulozisku (napr. Cipova karta)

Vyhody

+/ Vysoka urover zabezpecenia
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|dentifikacia a autentifikacia — EAC Online

\/

*%* Obcan pozna — PIN

** Obcéan vlastni — identitu uloZenu v elD karte
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|dentifikacia a autentifikacia — EAC Online

Vyhody

/ V/ysoka uroven zabezpecenia
/ Ziadne naklady pre ob&ana
/ Sukromie, nie je mozné sledovat’ aktivity

/ Anonymita (napr. server nevie kto ste, ale vie ze ste starsi ako 18)
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Riesenie zalozene na slovenskych elD

*elD Autentifikacny system (elD AS)
- slovenské elD bude obsahovat’ EAC Online funkciu

- EAC Online autentifikacia bude poskytnuta serverom

poskytovatela identity — elD Autentifikacny system (elD
AS)

elD
autentifikaény
system
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elD AS - vysokourovnovy pohlad
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Poskytovatel / e
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2D Autentifikadng systém

Middlewars (server) podia
CEN 15480-3

Micdleware (khent) podla
ﬁEMi%B@«B




elD AS — Autentifikacia v krokoch
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elD AS - rieSenie postavene na standardoch

elD AS server

- OASIS SAML 2.0 - Security Assertion Markup Language

Middleware

- CEN 15480-3 - Identification card systems. European citizen card.
European citizen card interoperability using an application interface

- ISO 24727 - Identification cards -- Integrated circuit card programming
interfaces

- BSI TR-03112 - The eCard API Framework

elD karta

- BSI TR 03110 - Advanced Security Mechanisms for Machine Readable
Travel Documents

s i GEN 19480 5 Identification card systems. European citizen card

opment Company,




Pouzitie EAC Online v blizkej buducnosti —
Portal Ministerstva vnutra

Prihlas/odhlas vozidlo
Spracuj ziadost obCana —

aktualizuj udaje v evidencii Evidencia A
vozidiel Zmern prevadzkovatela vozidla
Centralna Informovanie o likvidacii vozidla

ohlasovna

Dohodni termin navstevy na

:] .
Poziadaj o zmenu v evidencii

EAC (_)_nlin_e vozidiel
autentifikacia Zisiti stav Ziadosti

Prihlasenie k pobytu
Odhlasenie z pobytu
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Pouzitie EAC Online v blizkej buducnosti —
eHealth portal

Nahlfad a aktualizacia zaznamo eZdravotna NERIEERUEREVERIE
v eZdravotnej knizke pacienta knizka ob¢ana eZdravotnej knizky

Planovanie navstevy Specialist eAlokacia Prijimanie notifikacii

Prehlad lieCby a liekov
eMedikacia
Over kontraindikacie,

interakcie a alergie ePreskripcia a
eDispenzacia

EAC Online
autentifikacia

Predpis lieky

Spracovanie receptu a vydaj
liekov
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Autentifikacia v EU
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elD AS je pripraveny na STORK

== Slovenska
republika

MW krajiny

(inStalované V SR)
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Obcan Slovenska pozaduje eSluzbu v Slovinsku

Pristup k eSluzbe!!!
SAML

Assertion

SAML
Assertion

EAC Online
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Obcan Nemecka pozaduje eSluzbu na Slovensku

Pristup k
eSluzbe!!!

Presmeruj
SAML auten. SAML
poziadavku Assertion

EAC Online
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