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Dnesni témata

» Nastaly nejaké zmeny v pouziti
papirovych dokumentu v dnesnim
svete elektronické komunikace?

"\ /7 N

od elektronickych?

« Jak muzeme profitovat z koexistence
papirovych a elektronickych
dokumentu?



Je pouziti papirovych dokumentu
pohodiné a spolehlive?

 Vétsina lidi povazuje papirove
dokumenty za duveryhodné !!!

 Vétsina smluv a dalsich dokumentu je
stale originalné podepsana, na
hlavickovem papire, ve firemni obalce




Je pouziti elektronickych dokumentu
pohodiné a spolehlive?

 Elektronické dokumenty jako takové
doposud nepozivaji takoveé duvery

 Pritom vyuziti elektronickych
dokumentu vyrazné zrychluje a
zlevnuje praci s dokumenty

* Nevyhodou elektronickych dokumentu
je moznost je jednoduse pozmeénit —
tato vlastnost umoznuje radu zneuziti a
podvodu



Elektronicke dokumenty nam
prinesly fradu vyhod, ale prinesly
také zvyseni rizik.

Cilem bylo zvysit
bezpecénost elektronickych
dokumentu !!



Elektronické dokumenty

 Elektronické dokumenty jsou bezpecné

U elektronickych dokumentu si
muzeme byt jisti, ze jsou unikatni a ze
je nikdo nezmenil

* Navic el. dokumenty maji dalsi
atributy, ktere zjednodusuiji jejich
zpracovani

Tak, pro¢ nepouzivame jenom
elektronické dokumenty??



pennnes across the nation are seeing
an increasing volume of digital
documents incorporated into their
duties, and the flow will become
greater over time. However,
paper-based transactions will
continue to be around for many
years to come.”

Musime zlepsit viastnosti
papirovych dokumentu !?



Zpatky k papirovym dokumentum

« Ze srovnani elektronickych a papirovych
dokumentu........?7?77?

« Z duvodu, ze papirové dokumenty vznikaji z
elektronickych ztraci i fadu svych prednosti

« /Zpracovani papirovych dokumentu vyuziva
elektronickych procesu — tisk, kopirovani.
Tyto procesy pfinasi papirovym
dokumentum skoro vsechny nevyhody ....



Zpatky k papirovym dokumentum

* |t Is proved that 80% of fraud in IT
world is not done by hackers or pishing
or other attacks to the system, but 80%
of it is done through printers or copiers

* Padélani papirovych dokumentu je
diky tomu jednoduché jako nikdy.

— PocitaCové technologie, skenery,
tiskarny, kopirky



Cil

« Zabezpeceni papirovych dokumentu
proti podvodum, a jejich integrace s
elektronickymi procesy.

» Papirové dokumenty nas preziji !!



Dva zakladni pozadavky

A) Prevence a eliminace podvodu
spojenych s papirovymi dokumenty

B) Bezproblémovy prechod mezi
papirovymi a elektronickymi dokumenty

vV ramci jejich zpracovani



Ad A) Prevence a eliminace podvodu

 Existuje mnoho metod a technologii jak

zabezpecit papirové dokumenty

— Bezpecnostni papiry

— Chemicky reaktivni papir

— Specielni tonery

— Holograms

— Viditelna ¢i neviditelna bezpec¢nostni viakna

- dPapirovv dokument nesouci néjaka digitalni
ata

— Papirovy dokument s elektronickym

podpisem
— RFID



Ad A) Prevence a eliminace podvodu

Nektere z téchto technologii chrani
pouze papir tedy — médium

Nékteré chrani | obsah

Dokument muze nést dvé informace:
— analog

— digital

Z papirového dokumentu se stava
digitalni nosiC. Takové read-only
medium néco jako CD.



Ad B) Bezproblémové zpracovani
papirovych a elektronickych dokumentu

» Ulozenim digitalnich informaci na
papirovy dokument vyrazné rozsifime
vlastnosti papirovych dokumentu

» Muzeme napriklad vyuzit metadata pro
rizeni zivotniho cyklu dokumentu

» Moznost vytvareni hybridnich feseni s
vyuzitim vsech vlastnosti
elektronickych reseni



It Is very trendy...

,By embedding the information into the
paper document, we are preventing
information in paper documents from
getting disconnected from the rest of
the system," said Mr. Anjaneyulu, HP
Executive. The new technology Is
effectively “networking the paper
world," he added.
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PDF 417

-Uklada digitalni data na papir — OK

-Potreba standardniho kancelairského vybaveni
-Mala kapacita dat approx. 2KB

-Nizka odolnost proti zniCeni

-Ne kazdéemu se libi na dokumentech
‘Encrypce a elektronicky podpis???







,Digitalni® papir

+ Uklada digitalni data na papir — OK

* Potreba standardniho kancelaiskéeho
vybaveni

« Skoro nerozoznatelné

+ Kapacita az 40KB

* Velka odolnost proti zniéeni

* Encrypce a elektronicky podpis



,Digitalni“ papir
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CONFIDENTIALITY
AND NON-DISCLOSURE/NON-USE AGREEMENT

This confidentialiny’ agreernent is made as of March d-th 2006 by and between COMPANY A
Lud.. having a principal place of business at Pupavova 12, 841 04 Bratslava Slovakia
["Recipient” ). and COMPANY B sro. Batislova, Slovakia, and having a principal place of
business at Kuklovska 534, B41 05 Bratislava, Slovakia COOMPANY BT

RECITALS:

A, Recipient and COMPANY [ are engaged in discussions in contemplation of a potential

business relationship or in forthernee of a business relationship;

B. In the course of dealings berween Recipient and COMPANY B . Recipient will have
access o or have disclosed to it information relating o COMPARNY B which 15 of a

confidential natun: as that term is later defined in this Agreement: and

C. The parties desire 1o establish and set forth-Recipient’s obligations with respect to AGEM

confidential information { Purpose).
AGREEMENT:
In consideration of forepoing. Recipient and COMPANY B agree as follows:

1. “Confidential Information™ as used in this Aprecment shall mean any and all technical and
non-technical information inecluding patent. - copyright. trade secret. and proprietary
information, technigues, sketches, drawings. models, inventions, know-how, processes,
apparatus, equipment. algorithms, software programs, software source documents. and

formudar related 1o the current, future and proposed products and services of

Priklad



CONFIDENTILALITY
AND NON-INESCLOSEL RE™MON-USE OGREEMENT
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Kde je potreba a vyuziti ?

Ochrana tisténych vystupu
z informacnich systému proti zneuziti
— Osvédceni, vypisy z registruy, ......
Pravni relevance konverze
el.dokumentu do papiru
— Czechpoint, e-justice,
Autenticita tisténych papirovych
dokumentu
— Finanéni instituce, zdravotnictuvi,....
Prenos dat pomoci papiroveho dokumentu
— Verejna zprava, zdravotnictvi, pojistovny,.....



Papir versus digital ?!?

Elektronicky dokument

A. Davéryhodné papirova kopie B. Davéryhodny el. archiv
(pravné zavazna)




Prvni zavery....

* Navzdory faktu, ze elektronické
dokumenty se odlisuji od papirovych
chceme s nimi pracovat obdobne jako
s jejich papirovymi predchudci. ...

* Dnes maiji elektronické dokumenty
daleko lepsi vlastnosti nez dokumenty
papirové



Nove zavery...

* ....atak dnes chceme pracovat s
papirovymi dokumenty tak jak s
elektronickymi a hlavné pozadujeme
stejné bezpecnostni principy..

 Tyto potreby jsou dulezité i1z pohledu
dnesni doby kdy Casto dochazi k
prechodu od papirové k elektronicke
dokumentaci...



Dékujeme za pozornost

Ing.Miroslav SIRL
miroslav.sirl@atlas.cz

www.cCcnz.C?Z



