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Legislativny ramec

- Nariadenie Eurdpskeho parlamentu a Rady EU 2016/679 o ochrane fyzickych
0s0b pri spraclivani osobnych Udajov a o vol'nom pohybe takychto Udajov
(GDPR)

« Zakon €. 18/2018 Z.z. o ochrane osobnych Udajov

- Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na
zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych
systémov v Unii

« Zakon C. 69/2018 Z.z. o kybernetickej bezpeCnosti

« Zakon €. 275/2006 Z.z. o informacnych systémoch verejnej spravy

« Vynos MF SR 55/2014 Z.z. o Standardoch pre IS VS

« Medzinarodné normy pre riadenie bezpecnosti informacii (ISO/IEC 27001,

27002, ISO 27005, 27032) “\
‘
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Interné aktivity 2016

 Detailna mapa aktiv SP
 Analyzy rizik
- Analyzy bezpecnostnej a prevadzkovej dokumentacie

« Urcenie slabin a hrozieb v ochrane dolezitych aktiv SP
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Kyberbezpecnostna studia 2017

« Ciel"
Analyzovat’ a sumarizovat’ uceleny obraz o stave informacnej bezpecnosti v SP
z pohl'adu externého poradcu

 Forma:
- analyzy rizik
- analyzy bezpecnostnej a prevadzkovej dokumentacie SP
- rozhovory s vlastnikmi udajov, procesov a s kl'uCovymi hracmi
- nasadenie diagnostickych sond do internych sieti

. V{(sledok:

Standardné vystupy z analyz vo forme zisteni a odporucani
Urcené priority, ktoré zohl'adnili

- nesulad voci platnej legislative

- identifikované rizika a ich mieru

- systémovost’ opatreni

- Casovy sled realizacie opatreni
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5 jednoduchych otazok

1. aké osobné data ob&anov EU spravujeme

2. ako citlivé data su to

3. kde sa v ramci SP nachadzaju a kto k nim ma pristup
4. ako sa v SP pohybuju, kam a kade z SP odchadzaju

5. ako sa s nimi pracuje a komu sa poskytuju
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Nasledujuce aktivity

« Porovnanie vystupov z internych a externych zisteni
« Zameranie na:
- GDPR
- kyberbezpecnost’
- IS VS
« Prijaté konkrétne opatrenia na zlepSovanie resp. odstranenie nezhod

 Vypracovany Casovy harmonogram opatreni s predpokladanymi
finan€nymi nakladmi na ich realizaciu

« Plnenie opatreni podl'a harmonogramu
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Povinnosti vyplyvajuce z GDPR regulacie

Hlasenie incidentov Zodpovednosti

* Pravo na pristup k * Schopnost v¢as objavit .
udajom incidenty, analyzovat ich a
informovat o nich
* Pravo na opravu udajov
e NarusSenie bezpecnosti dat,
* Pravo byt vymazany musi organizacia nahlasit do
72 hodin

* Pravo na prenositelnost

Povinnost primeranosti a
povinnost spole¢nosti
minimalizovat objem osobnych
udajov

Vykonavat analyzu rizik
,Posudenie vplyvu na ochranu

osobnych udajov”

Zaistit a kontrolovat
zabezpecenie osobnych udajov

Viest dokumentdciu ,Zaznamy
o Cinnostiach zpracovania“
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Rizika

 Financné zdroje
- potreba realizovat’ aj technické opatrenia

- Verejné obstaravanie
- riziko nedodrzania ¢asového harmonogramu

« Chyba centralny zastresujuci organ pre organy verejnej moci a verejnej
spravy
- NBU -> oblast’ kyberbezpecnosti
- Urad vlady -> oblast’ IS VS
- Uoou -> GDPR
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Otazky a diskusia
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