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Socialne in inierstvo — Utok na loveka

lovek ako su as systému - realny stav povedomia
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Kde mozZem ziskat pefiaZné poukazku

VAROVANIE! Va3 osobny poditac je uzamknuty z bezpecnostnych dévodov by PaySafeCard?

z nasledujucich dovodov:

Ste obvineny z prezerania/skladovania asalebo distribicia pornografickych materidlov zakazané Prehlad predajcov: PaysafeCard dostanes v mnohych
obsahu (detski nornografia/zvieradkosti atd) Fa ste porudil VEeahecrii deklariciu o haji proti supermarketoch, trafikich. PaySafeCard dostaned na
sireniu detskej pornografie a obvineny z trestného Ginu podla danku 161 trestného zakonnika viac ako 101 Zerpacich staniciach Agipu a OMVY, vo
Slovenske republiky. wybranych poboZkich stavkovej kancelarie Tipsport,
vietkych predajnych miestach GG Tabaku a vo CBA.

INTERPOI €ldnok 161 trestného zikonnika Slovenské republiky ustanovuje ako trest odiiatia slobody v trvani
5-11 rokou.

ML Nl Tipsport
TieZz ste osoba podozrivd z porvienia “zdkon o autorskom prave a pravach sdvisiacich s OMV T‘W

pravom” (stahovanie piratskej hudoy, videa neletsenzionnogo softvér) a pouZitia a/alebo Sirenie ; -
obsahu chranenéio autorskym pravom. Tym ste osoba podozriva z poruenia danku 148 trastného
zakonnika Slovenske republilcy. 50 TABAK

5275k, Clanok 148 trestného zdkonnika Slovenske republily, musi byt trest pokuta 150 a2 550 zakladnych

y " jednotiek alebo cdiiatim slobody na dobu 3-7 rokov.

e 5 pocitacom doSl k neopravnenému pristupu k obmedzenému pristupu verejnosti k informiaciam a

INTERPOI informaciam celoftatneho vyznamu v Internete.

Neaulurizovany pristup si mdZele dujednal cameme ¢ sebeckych molivoy alebu meoprdvoenym CYBER
pristupom méZe déjst bez vasho vedomia alebo sihlasu, ako vas osobny poditai miZe byt CRIME UNIT
napadnuty Skodlivym softvérom. Preto, ste podozrenie, fe skimat, neumyselné porudenie danku
215 trestného zikonnika Slovenské republiky (dalej len "zdkon neopairni a nedbalé pouZivanie

o

¥ P A

pocitacov/PC").

Clanok 215 tresmeého zakonnika stanovuje pre slovensku republiku ako trest pokuty a2 do vysky
£€100.000 eur a/alebo trest odnatia slobody na dobu od 5 do & rokov.

TieZ v analyze informacii uloZenych na vaSom osobnom poditadi, bolo zistené, Ze z pofitaca na

INTERPOI pravidelnom zaklade je hromadné rozosielanie nevyZiadanej poSty, si zimerne zariadil Zoldniera
motivy alebo osoby, ktoré bez vasho vedomia alebo sihlasu, ako vas peéitat méZe byt nanadnuty
Skodlivym softvérom. 1ieto poStové Siria Skodlivy softvér alebo zakazané pornografické materialy.
Preto, ste dctované vySetrovanie nedmyselngé poruenie Satja 301 Trestného zdkona Slovenské
republiky (d'alej len "zdkon o boji proti Sireniu spamu a mabware (virusy)”).

INTERP

Clanok 301 trestného zikonnika Slovenské republiky stanovuje sankciu pokutu af do wysky
€250.000 eur a rest odiatia slobody aZ na 5 rokov.

Vezmite prosim na vedomie, Ze vaSe osobné Udaje z VaSa poloha je identifikovana a proti vam
méZu byt stihani pocas 96 hodin porufenie podla trestného zdkona, ako je popisané wy3Sie. Spis




Svet kybernetickeho zlo inu

Total Cybercrime Market
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Statistika o budovani povedomia v oblasti IB

Organizujete programy pre zvysenie bezpecnostného povedomia zamestnancova Skolenia o
informacnej bezpecnosti?

M Len pri prijati nového zamestnanc:

il Nie, neorganizujeme skolenia o
informacnejbezpecnosti

i Ano, systematicky vzdeldvame
zamestnancov

M Len v pripade vyskytu
bezpecnostnéhoincidentu




Socialne in inierstvo — realna hrozba



Socialne in inierstvo vo svete




Socialne in inierstvo vo svete



Socialne in inierstvo vo svete




Tyka sa problém aj nas?

Vysledky testov v organizaciach na Slovensku
Z roku 2013



Phisingové emailove testy




Phisingové emailove testy

Na phishingovy email s podvrhnutou linkou alebo prilohou kliklo:

S linkou: 63 O/O cie ovych os6b (60 z 95)

S prilohou: 42 % cie ovych os0b (23 z 55 pokusov)

Spolu uspesnych: 55 % pokusov



Phisingove testy — mo né dosledky

» Presmerovanie na web stranky s faloSnym obsahom (link)

» Spustenie skodliveho kddu v internej sieti (priloha)

» Vytvorenie komunika neho kanalu do internej siete

» Spustenie ,keyloggera® — odosielanie zaznamenanych udajov
 Pripojenie PC do botnetu

 Prevzatia kontroly nad PC

 Zmena, vymazanie, krade udajov z lokalneho PC aleb o
sie ovych ulo isk

Phishingové utoky je mo né realizova na ve ky po et adresatov.



Testy prenosnymi mediami (Baiting)

Nahodne zanechané USB a DVD v priestoroch organizacie.
Preveruje sa postup zamestnancov pri najdeni takéhoto media.

V testoch ,,0 ilo* 2 2 /O prenosnych médii vio enych do
zariadeni cie ovej organizacie.



Testy prenosnymi mediami — mo ne dosledky

» Spustenie skodliveho kddu v internej sieti
e Zmena, vymazanie, krade udajov z lokalneho PC aleb o
sie ovych ulo isk
e Spustenie ,keyloggera“ — odosielanie nazbieranych udajov
* Pripojenie PC do botnetu
* Vytvorenie komunika ného kanalu do internej siete



Telefonicke testy



Telefonicke testy — s podporou emailu alebo sms

VV ramci testov sme sa sna ili ziska
e pristup k PC cie ove] osoby (cez Teamviewer)
o pristupové meno a heslo — donuti k zmene hesla
o pristup k zakaznickemu kontu na web portali organizacie
e scan aktualnej ramcove] zmluvy

Uspesnos testov: 72 % (23 z 32 pokusov)



Telefonicke testy — bez podpornych médii

V ramci testov sme sa sna ili ziska informacie:
e 0 vySke platu zamestnanca
* 0sobné udaje zamestnanca (napr. rodné islo)

Uspesnos testov: 100% (5 z 5 pokusov)



Telefonicke testy — mo né dosledky

» Unik citlivych alebo osobnych tGdajov
« mo né Setrenie zo strany Uradu na OO U
e pokuta
» Problémy sposobené realnym klientom — strata dovery
» Strata dovery vlastnych zamestnancov
» Straty finan né
» Ne elana medializacia
» Strata dobrého mena
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alSie uspesne vykonane typy testov

» Test fyzickeho prieniku do priestorov organizacie

» Preh adavanie odpadkov
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Ako postupova Vv snahe ochrani
informa né aktiva?



Opatrenia pre ochranu IS

» QOdobra be nym uivate om administratorske prava
» Skenova prichadzajuce emaily a typy priloh

» Implementova technické rieSenie na filtrovanie emailov
s podvrhnutou adresou odosielate a

 Zablokova prijimanie emailov, ktoré prichadzaju z externej siete a
predstieraju, e prichadzaju z interneho prostredia (internej
domény)

» Okrem odovodnenych a schvalenych pripadov zablokova aplikacie
pre vzdialeny pristup tak, aby nebolo mo né vytvori spojenie
s externym prostredim

e Zavies proces pre aktualizovanie programového vybavenia na
pracovnych staniciach

e Spus a Internetovy prehliada v tzv. sandboxe



Opatrenia pre ochranu loveka

Technické Bezpelnostné Zmena
zranitelnosti zaplaty konfiguracie
Ludské ZwSovanie o
. . bezpecnostného Zmena spravania
zranitelnosti .
povedomia

Budovanie povedomia a informovari~ ‘' ~
» Informa nych aktivach a ich hoc

» Hrozbach pri narabani s IKT pr:

» Vhodnych (zavedenych) postu

bezpe nostného incidentu @ |

 Pravidelne budova bezpe nc / ~—
» Testova zamestnancov

o




Formy komunikacie

» Definovanie a zverejnenie po adovanych postupov v i nternych
smerniciach na intranete.

» Skolenia pre budovanie zakladného povedomia o IB |
 E-Learning
 Interaktivne Skolenia

e Marketingova“ komunikacia
 lanky v internych asopisoch
 Marketingové kampane — videa, plagaty, su a e

Zamestnanci s realnou skusenos ou.



Budovanie bezpe nostného povedomia a vzdelavanie

Securing
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akujem za pozornos

Peter Katrinec

IS Security Sales Consultant
telefon: +421 (2) 3224 4693
mobil: +421 (917) 393 006
e-mail: katrinec@eset.sk

http://www.eset.com/sk/firmy/services




