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AGENDA

• Škodlivý kód a techniky sociálneho inžinierstva

• Sociálne inžinierstvo – útok na človeka

• Človek ako súčasť systému - reálny stav povedomia

• Odporučenie, ako znížiť riziko



Kde všade je človek zraniteľný?



Čo hovoria štatistiky?



ESET VIRUSRADAR - Top 10 / Slovensko



Svet kybernetického zločinu

Source: http://www.group-ib.com/

Online fraud: 41%

Spam: 36%

Internal market: 10%

DDos: 5,6%



Štatistika o budovaní povedomia v oblasti IB



Sociálne inžinierstvo – reálna hrozba



Sociálne inžinierstvo vo svete



Sociálne inžinierstvo vo svete



Sociálne inžinierstvo vo svete



Týka sa problém aj nás?

Výsledky testov v organizáciách na Slovensku 
z roku 2013



Phisingové emailové testy



Phisingové emailové testy

Na phishingový email s podvrhnutou linkou alebo prílohou kliklo:

S linkou: 63 % cieľových osôb (60 z 95)

S prílohou: 42 % cieľových osôb (23 z 55 pokusov)

Spolu úspešných: 55 % pokusov



• Presmerovanie na web stránky s falošným obsahom (link)
• Spustenie škodlivého kódu v internej sieti (príloha)
• Vytvorenie komunikačného kanálu do internej siete
• Spustenie „keyloggera“ – odosielanie zaznamenaných údajov
• Pripojenie PC do botnetu
• Prevzatia kontroly nad PC

• Zmena, vymazanie, krádež údajov z lokálneho PC alebo 
sieťových úložísk

Phishingové útoky je možné realizovať na veľký počet adresátov. 

Phisingové testy – možné dôsledky



Testy prenosnými médiami (Baiting)

Náhodne zanechané USB a DVD v priestoroch organizácie.
Preveruje sa postup zamestnancov pri nájdení takéhoto média.

V testoch „ožilo“ 22 % prenosných médií vložených do 

zariadení cieľovej organizácie.



Testy prenosnými médiami – možné dôsledky

• Spustenie škodlivého kódu v internej sieti
• Zmena, vymazanie, krádež údajov z lokálneho PC alebo 

sieťových úložísk
• Spustenie „keyloggera“ – odosielanie nazbieraných údajov
• Pripojenie PC do botnetu
• Vytvorenie komunikačného kanálu do internej siete



Telefonické testy



Telefonické testy – s podporou emailu alebo sms

V rámci testov sme sa snažili získať:
• prístup k PC cieľovej osoby (cez Teamviewer)
• prístupové meno a heslo – donútiť k zmene hesla
• prístup k zákazníckemu kontu na web portáli organizácie
• scan aktuálnej rámcovej zmluvy

Úspešnosť testov: 72 % (23 z 32 pokusov)



Telefonické testy – bez podporných médií

V rámci testov sme sa snažili získať informácie:
• o výške platu zamestnanca
• osobné údaje zamestnanca (napr. rodné číslo)

Úspešnosť testov: 100% (5 z 5 pokusov)



Telefonické testy – možné dôsledky

• Únik citlivých alebo osobných údajov
• možné šetrenie zo strany Úradu na OOÚ
• pokuta 

• Problémy spôsobené reálnym klientom – strata dôvery
• Strata dôvery vlastných zamestnancov
• Straty finančné
• Neželaná medializácia
• Strata dobrého mena



Ďalšie úspešne vykonané typy testov

• Test fyzického prieniku do priestorov organizácie

• Prehľadávanie odpadkov



Ako postupovať v snahe ochrániť
informačné aktíva?



Opatrenia pre ochranu IS

• Odobrať bežným užívateľom administrátorské práva
• Skenovať prichádzajúce emaily a typy príloh
• Implementovať technické riešenie na filtrovanie emailov 

s podvrhnutou adresou odosielateľa
• Zablokovať prijímanie emailov, ktoré prichádzajú z externej siete a 

predstierajú, že prichádzajú z interného prostredia (internej 
domény)

• Okrem odôvodnených a schválených prípadov zablokovať aplikácie 
pre vzdialený prístup tak, aby nebolo možné vytvoriť spojenie 
s externým prostredím

• Zaviesť proces pre aktualizovanie programového vybavenia na 
pracovných staniciach

• Spúšťať Internetový prehliadač v tzv. sandboxe



Opatrenia pre ochranu človeka

Budovanie povedomia a informovanie ľudí o:
• Informačných aktívach a ich hodnote (klasifikácia dát)
• Hrozbách pri narábaní s IKT prostriedkami
• Vhodných (zavedených) postupoch pri práci a pri evidovaní

bezpečnostného incidentu
• Pravidelne budovať bezpečnostné povedomie – učiť kriticky myslieť
• Testovať zamestnancov



Formy komunikácie

• Definovanie a zverejnenie požadovaných postupov v interných 
smerniciach na intranete.

• Školenia pre budovanie základného povedomia o IB
• E-Learning
• Interaktívne školenia

• „Marketingová“ komunikácia
• Články v interných časopisoch
• Marketingové kampane – videá, plagáty, súťaže

• Zamestnanci s reálnou skúsenosťou.



Budovanie bezpečnostného povedomia a vzdelávanie



Prečo?



Priestor pre Vaše otázky.



Ďakujem za pozornosť

Peter Katrinec

IS Security Sales Consultant

telefón: +421 (2) 3224 4693

mobil: +421 (917) 393 006

e-mail: katrinec@eset.sk

http://www.eset.com/sk/firmy/services


