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alisticky a Expertizny Ustav

Policajného Zboru

VAROVANIE! Va3 osobny poditac je uzamknuty z bezpecnostnych dévodov by
z nasledujucich dovodov:

Ste obvineny z prezerania/skladovania asalebo distribicia pornograficaych materidlov zakdzané
ohsahu (detska nornografia/zvierackosti atd') 7o ste porugil Vieoheeni deklardciu o boji proti
Sireniu detskej pornografie a obvineny z trestngho Cinu podla Slanku 1861 trestného za<onnika
Slovenské republky.

Clinok 161 trestného zikonnika Slovenské republiky ustanovuje ako trest odiiatia slobody v trvani
5-11 rokou.

TieZ ste osoba podozrivd z porulenia "zdkon o autorskom prave a pravach sdvisiacich s
pravom” (stahovanie piratskej hudoy, videa neletsenzionnogo softvér) a pouZitia a/alebo Sirenie
obsahu chranengo autorskym pravom. Tym ste osoba podozrivad z porufenia dlanku 148 trastného
zakonnika Slovenske republilcy.

Clanok 148 trestného zdkonnika Slovenske republily, musi byt trest pokuta 150 a2 550 zakladnych
jednotiek alebo cdiiatim slobody na dobu 3-7 rokov.

5 pocitacom doSl k neopravnengmu pristupu k obmedzenému pristupu verejnosti k informaciam a
informaciam celoStatneho vyznamu v Internate,

Neaulurizovany pristup si mdZele dujednal cameme ¢ sebeckych molivoy alebu meoprdvoenym
pristupom méZe déjst bez vasho vedomia alebo sihlasu, ako vas osobny poditai miZe byt
napadnuty Skodlivym softvérom. Preto, ste podozrenie, Ze skimat, neumyselné poruenie &anku
215 trestného zil ika Slovenské republiky (dalej len “"zikon neopairni a nedbalé pouZivanie
pocitacov/PC").

Clanok 215 tresmeého zakonnika stanovuje pre slovensku republiku ako trest pokuty a2 do vysky
£€100.000 eur a/alebo trest odnatia slobody na dobu od 5 do & rokov.

TieZ v analyze informacii uloZenych na vaSom osobnom poditadi, bolo zistené, Ze z pofitaca na
pravidelnom zaklade je hromadné rozosielanie nevyZiadanej poSty, si zimerne zariadil Zoldniera
motivy alebo osaby, ktoré bez vasho vedomia alebo sihlasu, ako vas peéital mdZe byt napadnuty
Skodlivym softvérom. 1ieto poStové Siria Skodlivy softvér alebo zakazané pornografické materialy.
Preto, ste dctované vySetrovanie nedmyselngé poruenie Satja 301 Trestného zdkona Slovenské
republiky (d'alej len "zdkon o boji proti Sireniu spamu a mabware (virusy)”).

Clanok 301 tr Sh 3k ka Sl ké republiky stanovuje sankciu pokutu az do wySky
€250.000 eur a rest odiatia slobody aZ na 5 rokov.

Vezmite prosim na vedomie, Ze vale osobné Gdaje a VaSa poloha je identifikovand a proti vam
méZu byt stihani pofas 96 hodin poruSenie podia trestného zdkona, ake je popisané vy3Sie. Spis
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Kde mozZem ziskat pefiaZné poukaiku
PaySafeCard?

Prehlad predajcov: PaySafeCard dostanes v mnohych
supermarketoch, trafikéich. PaySafeCard dostaned na
viac ako 101 Eerpacich staniciach Agipu a OMV, vo
wybranych poboZkich stavkovej kancelarie Tipsport,
vietkych predajnych miestach GG Tabaku a vo CBA.
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Svet kybernetického zloCinu

Total Cybercrime Market

IN U.S. DOLLARS

" RUSSIAN
CYBERCRIME MARKET

IZE OF GLOBAL

YBERCRIME MARKET RUSSIAN SPEAKING

CYBERCRIME MARKET

o I I 2 Online fraud: 41%

I IO n Spam: 36%

Internal market: 10%
DDos: 5,6%

Source: http://www.group-ib.com/
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Organizujete programy pre zvysenie bezpecnostného povedomia zamestnancova Skolenia o
informacnej bezpecnosti?

M Len pri prijati nového zamestnanc:

.l Nie, neorganizujeme skolenia o
informacnejbezpecnosti

i Ano, systematicky vzdeldvame
zamestnancov

M Len v pripade vyskytu
bezpecnostnéhoincidentu




Socialne inzinierstvo — realna hrozba

SOCIAL

ENGINEERING

. The clever manipulation
= ¢t the natural human
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Socialne inZinierstvo vo svete
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"|Falosny kontrolor uradu ochrany osobny udajov

Prisiel pan v obleku. Predstavil sa ako inSpektor tradu ochrany osobnych ddajov. Ja som v
praci e5te nebol a kolega je zvyknuty na kontroly rozneho charakteru. Minuly rok sme ich
mali z roznych in3titicil asi osem i devat. Z ¢asu na £as nas dokonca navitivi aj clovek,
ktory kontroluje poradie vlajok v mojej kanceldrii (nestrielam si, to je fakt). NepovaZoval
teda tito ,,mild” navitevu za ni€ mimoriadne. Dokonca ani divod planovane]j pokuty -
kamerovy systém, sa mu nezdal nijako neocpodstatneny. Panovi ,inSpektorovi” len
vysvetlil, Ze zbytogne sa wvyhraZa tisickami eur a zbytocne to stahuje na 500 £,
momentalne riefime, ako zaplatime faktiru za plyn.

Doporudil mu, nech sa porozpriva so mnou, predsa len, pdn riaditel je Statutdr...”, ked'
to ale veci pomdZe, je ochotny okamzite kamery odstranit. Pan ,inSpektor” pochopil, Ze
tu nepochodi. Bol ale laskavo ochotny vratit sa neskdr. Kolega mi samozrejme okamZite
zavolal a uZ riefil, kde yvezmeme peniaze,

Existuje len malo zakonov, ktoreé si myslim, Ze ovladam, ale zakon o ochrane osobnych
tdajov mi naozaj nie je cudzi, Prislo mi to diyné celé. Spdsob wykonania kontroly aj
ddvod pokuty. Medayno sa zakon novelizoval, tak som si cheel overit, Ci predsa len nie je
divod takejto, i ked' mimoriadne novatorskej kontroly a najm3 ddvodu okamZiteho
udelovania pokuty.

botke banky hotovost' 350-tisic eur. Policia

Jozef -

A

Pizem o tom, {o stoji za to. O fom, éo
stretavam dnes @ mozno stretnem zajtra.
PiZem o tom, na co som prisiel g choem
vam povedat’

Celkova karma: 15,88 (VIP)
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Som clovek a vnimam tento Zivot, verim,
ie existuje doved preco vZnikol.
Pracujem ako riaditel sikromnej
spotocnosti. Popri tom "Séfujem™ Matici

Operator ich prepojil priamo na oddelenie, kde lezi Catherine.

Sluzbukonajica
Foto: SITASAP

sestra ich tvrdeniu uverila a poskytla im kratku informaciu o aktualnom stave

prominentne] pacientky.



Socialne inZinierstvo vo svete

>zor! Na uzemi Slovenska a Ceska
ocia kyberneticki zlodeii

7. oktober 2013 =
ATISLAVA - Ak pouzivate internet bankir
ich zapadnych susedov uraduju kybern
ictov niekofkych bankovych klientov. P
yvala aj Ceska bankova asociacia. Nebe
tocia iba na klasické pocitace, no prenil
etov.

kto si aplikaciu nainstaloval, mal problém

chilia oraz viac svojich aplikacii. Prave na smartphony 5a vi:
sledy dradovali v Cesku. Qkrem faloSnych bankovnickych stran
ve aplikacie. Stadil na to jednoduchy trik.

pozmenend webova stranka tvrdila, 7e banka pre nich pripi
1" zabezpedenie tohto internetoveho bankovniciva,™ hovori P
ova. Ten, kto si tdto aplikaciu nainstaloval, mal problém. SMS
nerneticki zlodeji.

N\

Tiskova zprava

L\S CESKA BANKOVNI ASOCIACE

Ceska bankovni asociace varuje pfed novou formou hackerskych atokd

Podobne pripady se objewvily 1 v dalsich evropsicych statec!
Praha, 4. 10. 2013 — Ceské bankovnictvi zaznamenalo v téchto dnech novou formu hackerskych
atokd. Jejich cilem je ovladnout klientiv potitac, ziskat tak pfistup k jeho internetovému
bankovnictvi a nasledné pfevést penize na atoénikiv Géet. Podle odborniki na kybernetiku je
Gtok rafinovanéjsi nez vétsina predchozich pfipadi. Vyznacuje se tim, ze se snaZi obejit i
standardné pouZivanou dvoufaktorovou autentizaci ovladnutim nejen pocitace, ale i chytrého
telefonu. , Systémy bank napadeny nejsou, Gtok mifi primarné na klienty, a proto povaiujeme za
nezhytné klienty pfedeviim varovat. Cilem Gtoku muiZe byt kterykoliv uZivatel internetového
bankovnictvi,"” fekl Jan Matousek, naméstek vykonného feditele CBA.

Podle informaci expertd na zabezpefeni bankovnich systémi jsou dtoky hackerd vedeny
prostrednictvim viru (trojského kon&). Ten se snaZi v nékolika stupnich obejit autentizaci klienta tak, aby
utoénici mohli provadét neautorizovane transakce na jeho G&tu. Zejmena pokud klient necha v
zavirovaném podéitadi cipovou kartu, je moZné jeho Uéet napadnout. Novym zjisténim je pak to, Ze se
Gtotnici snazi napadnout i mobilni telefony, a ziskat tak pristup i k Gétum klientd, ktefi pouzivaji
pfi praci s internetovym bankovnictvim ovéfovaci SM5 zpravy. K tomu dochazi tak, Ze je klient
nevédomky presmérovan do podvriensho internetoveho bankovnictvi, a zde je wyzvan k instalaci
programu (Ekodlivého mallwaru) na svaj chytry telefon.

Vedle Ceské republiky byly podobné hackerské dtoky zaznamendny také v daliich evropskych stitech
— predeviim ve Velke Britanii, Portugalsku nebo Turecku.
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on the show social media tips your gadgets trending

.F.ér.h..ily robbed after teen posts photo
Facebook

ﬁ Rosa Golijan
NBC News

May 29, 2012 at 10:53 AM ET

On Thursday, a teenage girl
posted a photo of a "large sum
of cash” on Facebook. About
seven hours later, two robbers
arrived at her family's

home. Unsurprisingly, this
incident prompted local
authorities to issue a warning
about the dangers of posting
photographs online.

According to BBC News, the 17-year-old girl was helping her 72-year-old
savings when she decided to snap a photo of the money and post it on Fa
local police force explains that this social media activity occured in Sydne:
Thursday. At 11:30 p.m. on the same day, a house about 75 miles south-w
men. The girl's mother, a 58-year-old man and a 14-year-old boy were hq
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Muz sledoval nahu Zzenu v bazéne, jej manzel

mu vykradol dom

Autor: SITA, 11 jula 2013 14:41

Naha Zena rozptyl'ovala svojho suseda, kym jej maniel odcudzil predmety v hodnote asi dvetisic

doldrov.

BRATISLAVA 11_ jula (WEBNOVINY) -
Isty Stephen Amaral z mesta Crossville v
Tennessee zalil neprijemne prekvapenie
po tom, ako dovolil susedovej manielke
kiupat sa v jeho bazene bez plaviek

Kym ju totiz 20 minut sledoval, jej muz
mu vykradol dom.

Dwvojica najprv prisla za Amaralom s tym,
¢i by si Zena nemohla zaplavat v jeho
bazene. Ked jej to dovolil, manzela
poslala po cigarety Masledne sa
Amarala spytala, i sa mdie vyzliect, s
tim nemal problem. V skutofnosti ho ale
chcela rozptylit. aby jej muz mohol
vniknut do domu.

Tustracne foto: Mounthield

"Priniesol som jef uterak, ususila sa a zrazu bola opat cela mekra," povedal pre televiziu WKRN.




Vysledky testov v organizaciach na Slovensku
Z roku 2013



Phisingové emailové testy




Phisingové emailové testy

Na phishingovy email s podvrhnutou linkou alebo prilohou kliklo:

S linkou: 63 O/O cielovych osob (60 z 95)

S prilohou: 42 % cielovych osob (23 z 55 pokusov)

Spolu uspesnych: 55 % pokusov



Phisingoveé testy — mozné dosledky

» Presmerovanie na web stranky s falosSnym obsahom (link)

» Spustenie skodliveho kddu v internej sieti (priloha)

» Vytvorenie komunikacneho kanalu do internej siete

» Spustenie ,keyloggera* — odosielanie zaznamenanych udajov
 Pripojenie PC do botnetu

» Prevzatia kontroly nad PC

¢ Zmena, vymazanie, kradez udajov z lokalneho PC alebo
sietovych ulozisk

Phishingové utoky je mozné realizovat na velky pocCet adresatov.




Testy prenosnymi mediami (Baiting)

Nahodne zanechané USB a DVD v priestoroch organizacie.
Preveruje sa postup zamestnancov pri najdeni takéhoto media.

V testoch ,,0zilo” 2 2 /0 prenosnych médii viozenych do
zariadeni cielovej organizacie.



Testy prenosnymi mediami — mozné dosledky

» Spustenie skodliveho kodu v internej sieti
e Zmena, vymazanie, kradez udajov z lokalneho PC alebo
sietovych ulozisk
o Spustenie ,keyloggera®“ — odosielanie nazbieranych udajov
* Pripojenie PC do botnetu
« Vytvorenie komunikacného kanalu do internej siete



Telefonicke testy

"HI I'hnd THE SEZURITY ADMIMNISTIRATOR

AND ' CHECKIMNG A SYSTER PIROCBLEM,
WHAT'S YOUR USER 1D AMD FASSWAORDYY!



Telefonické testy — s podporou emailu alebo sms

VV ramci testov sme sa shazili ziskat'
e pristup k PC cielove] osoby (cez Teamviewer)
o pristupoveé meno a heslo — dondutit' k zmene hesla
o pristup k zakaznickemu kontu na web portali organizacie
e scan aktualnej ramcove] zmluvy

Uspesnost testov: 7 2 % (23 z 32 pokusov)



Telefonicke testy — bez podpornych médii

V ramci testov sme sa shazili ziskat informacie:
e 0 VvySke platu zamestnanca
* 0sobné udaje zamestnanca (napr. rodné Cislo)

Uspesnost testov: 100% (5 z 5 pokusov)



Telefonicke testy — mozneé dosledky

» Unik citlivych alebo osobnych tGdajov
« mozné Setrenie zo strany Uradu na OOU
e pokuta
» Problemy sposobené realnym klientom — strata dovery
» Strata dovery vlastnych zamestnancov P
»  Straty finanéné ==

0111“‘

» Nezeland medializacia “_:;;_';mJ;;?om Ynmo

o Strata dobrého mena




DalSie Uspesne vykonané typy testov
e

» Test fyzického prieniku do priestorov organizacie

» Prehladavanie odpadkov







Opatrenia pre ochranu IS

» QOdobrat beznym uzivatelom administratorske prava
» Skenovat prichadzajuce emaily a typy priloh

» Implementovat technické riesenie na filtrovanie emailov
s podvrhnutou adresou odosielatela

» Zablokovat prijimanie emailov, ktoré prichadzaju z externej siete a
predstieraju, ze prichadzaju z interneho prostredia (internej
domény)

» Okrem odovodnenych a schvalenych pripadov zablokovat aplikacie
pre vzdialeny pristup tak, aby nebolo mozné vytvorit spojenie
S externym prostredim

» Zaviest proces pre aktualizovanie programového vybavenia na
pracovnych staniciach

 Spustat Internetovy prehliadac v tzv. sandboxe



Opatrenia pre ochranu Cloveka

Technické Bezpelnostné Zmena
zranitelnosti zaplaty konfiguracie
Ludské ZwSovanie o
. . bezpecnostného Zmena spravania
zranitelnosti .
povedomia

Budovanie povedomia a informovari~ "¢ ~
» Informacnych aktivach a ich hoc
» Hrozbach pri narabani s IKT pr

N\
» Vhodnych (zavedenych) postu ’
bezpe&nostného incidentu @ |
~ =’

»  Pravidelne budovat bezpeénc /
» Testovat' zamestnancov




Formy komunikacie

» Definovanie a zverejnenie pozadovanych postupov v internych
smerniciach na intranete.

» Skolenia pre budovanie zékladného povedomia o IB
e E-Learning
 Interaktivne Skolenia

» Marketingova“ komunikacia
« Clanky v internych éasopisoch
 Marketingové kampane — videa, plagaty, sutaze

Zamestnanci s realnou skusenostou.



Budovanie bezpecnostného povedomia a vzdelavanie

welivesecurity

news, views and insight from the ESET security community
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passwords

The Future '

NEXT EXIT N







Dakujem za pozornost

Peter Katrinec

IS Security Sales Consultant
telefon: +421 (2) 3224 4693
mobil: +421 (917) 393 006
e-mail: katrinec@eset.sk

http://www.eset.com/sk/firmy/services




