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Sucasny stav v kybernetickej a informacnej bezpecnosti (KIB)
vo verejnej sprave (VS)

Stav kybernetickej bezpecnosti vo VS sa postupne zlepsuje, ale
stale nie je idealny

* \erejna sprava a jej informacné systémy su stale najviac zranitelné cez
F'udsky faktor (phishing, socidlne inzinierstvo, neoSetrené pristupové
prava, slabé hesl3, ...).

* Institucidam chybaju potrebné kvalifikované ludské zdroje pre oblast IB
a KB.

e Vo vacsSine OVM (organov verejnej moci) bol sice menovany MKB
(manazér kybernetickej bezpecnosti), ale vacsinou iSlo len o
preradenie Cloveka z inej pozicie bez potrebného ,,security
background-u” a bez primeranej podpory dalSim persondlom.
Podobna situacia je aj v inych klucovych roliach KIB.
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Zmeny a zlepSenia kybernetickej a informacnej bezpecnosti (KIB)
vo verejnej sprave (VS)

Pozitivhe zmeny pre riadenie KIB vo VS :

* Technické a persondlne posilnenie SKB v kl'i¢ovych sposobilostiach

* Implementacia NSRIKBVVS a design spolocného SOC (Security Operation
Center) pre VJ CSIRT a NASES

* Horizontalna dopytova vyzva pre zlepsSenie governance KIB vo VS

e ZvySovanie Urovne bezpecnosti v kybernetickom priestore VS prostrednictvom

dobudovavania sposobilosti vladnej jednotky CSIRT.SK v suvislosti s
riadenie KIB vo VS defenzivnou aj ofenzivnou analytickou ¢innostou ako aj asistencie pri rieseni
kybernetickych bezpecnostnych incidentov vo verejnej sprave.

Postupne zlepSujeme

e Zlepsovanie detekcie zranitel'nosti aj ich systematického odstrannovania a
zmiernovania pomocou platformy Achilles.

* Narodné projekty aj dopytové vyzvy maju postupne posilnené KIB dimenzie

* Vytvorenie KIB ,templetov” a Sablén pre OVM v zmysle vyhlasky 179/2020

* Priprava KIB reforiem v POO (Plan obnovy a odolnosti)

* Participujeme na realizacii Narodnej stratégie kybernetickej bezpecnosti
(schvdlena vladou SR 7. januara 2021) a na implementacii Akéného planu NSKB
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Trendy kybernetickych utokov a riadenia KIB

Najviac sa pri utokoch stale

pouziva phishing a socialne
inzinierstvo, ale prudko
narastaju ransom-ware utoky
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Menia sa ,,patterny” a vzorce kybernetickych utokov aj hrozieb.

* Informacné systémy su stale najviac ohrozované cez Phishing a
Socialne inzinierstvo

* Posledné 2 roky prudko narastli Ransom-ware incidenty a hrozby
e Cloud Security narasta na strategickej dblezitosti
* Rychly nastup Umelej inteligencie (Al) a Datovej Analytiky (D&A)

« KedZe podla kvalifikovanych odhadov (Studia (ISC) 2 Cybersecurity
Workforce) zchyba na globalnom trhu asi 4 miliény KIB profesionalov,
je potrebné automatizovat cez RPA (Robotic Process Automation)
vsetky c¢innosti, ktoré je mozné a zmysluplné automatizovat
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https://www.isc2.org/-/media/ISC2/Research/2019-Cybersecurity-Workforce-Study/ISC2-Cybersecurity-Workforce-Study-2019.ashx?la=en&hash=1827084508A24DD75C60655E243EAC59ECDD4482

Planované kroky a iniciativy pre lepsie riadenie kybernetickej a informacnej bezpecnosti
(KIB) v POO (Plane obnovy a odolnosti)

KIB reformy a investicie v Plane obnovy a odolnosti:

« Standardizacia technickych a procesnych riegeni (§tandardizacia dizajnu,
vyvoja a zabezpecenia, aby bolo mozné testovanie a certifikacia podla
objektivnych kritérii)

» Skvalitnenie vzdelavania a zabezpeclenie sposobilosti v oblasti kybernetickej

Pladnované KIB reformy v POO a informacnej bezpecnosti (Brainware, Risk Mitigation Attitude, Security
Capabilities)

(Plane obnovy a odolnosti)

* Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia
incidentov (v€asna detekcia prvych patternov, early warning systémy,
zlepSenie ¢asov odozvy aj napravy)

* Rekonstrukcia a dobudovanie zabezpecenych priestorov s kritickou
infrastruktdrou (pre KIB systémy, procesy a dokumentaciu v Specidlnom

rezime)
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Koncepcia riadenia kybernetickej a informacnej bezpecnosti (KIB)

vo verejnej sprave (VS)

Stratégia riadenia KIB vo VS
ma byt konzistentna

s Narodnou stratégiou KB
(NSKB)
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SKB je zodpovedna za implementaciu NSKB pre ISVS:
Hlavné principy navrhnutych KIB cielov :
* Posilnenie pripravenosti VS na kybernetické hrozby

* Efektivne odhalovanie (detekcia) aj objasnovanie hrozieb a zranitelnosti
KIB

» Zvysenie odolnosti (resilience) IS verejného sektora

* Bezpecné a zabezpecené sluzby poskytované ISVS (dostupné a
doveryhodné)

Koncepcia riadenia KIB sa venuje primarne tymto oblastiam:
* Prepojenie bezpecnostnej architektury a riadenia KIB poziadaviek.

* KIB projekty sa musia metodicky riadit na Grovni projektového a
programového portfélia.

e Definovanie jasnych politik a metodik pre obstaravanie aj pre KIB oblasti.

* Posilnenie poziadaviek KIB pre riadenie strategickych cross-rezortnych
iniciativ.

Stefanikova 15, 011 05 Bratislava
- +4212 2092 8018, martin.florian@mirri.gov.sk

www.mirri.gov.sk




Koncepcné ciele kybernetickej a informacnej bezpecnosti (KIB)
vo verejnej sprave (VS)

Koncepcné ciele pre KIB vo VS :

* Posilnenie preventivnych rieseni a lepsia analyza KIB relevantnych dat

e ZvySovanie Urovne bezpecnosti v kybernetickom priestore VS prostrednictvom
dobudovavania sposobilosti vladnej jednotky CSIRT.SK v suvislosti s defenzivnou
aj ofenzivnou analytickou ¢innostou ako aj asistencie pri rieSeni kybernetickych
bezpeclnostnych incidentov vo verejnej sprave.

Strategla riadenia KIB vo VS * Narodné projekty aj dopytové vyzvy musia mat posilnené KIB dimenzie vo
je premietn uta do vsetkych fazach implementdcie a nasadenia (Security by Design).

Akéného planu NSKB ¢ Modelovanie, udrZiavanie a rozvoj bezpeénostnej architektury. Najm3
budovanie centralnych — spolocnych blokov bezpecnostnej architektury, ktoré
budd méct byt vyuzité jednotlivymi OVM.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

1. Posilnenie internej profesionality
@] a zodpovednosti

* Klucové sposobilosti, zrucnosti a skusenosti
maju byt hlavne u internych zamestnancov.

e Vlastnictvo kvality (ownership) a
zodpovednosti (empowerment) ma byt
posilnené na vsetkych Urovniach riadenia.

* Budovanie klucovych kapacit a schopnosti
pre zabezpecenie KIB na organizacnej,
metodickej, procesnej aj analytickej drovni.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

2. Demonopolizacia a redukcia vendor
lock-in vazieb

* Je potrebné skonéit monopoly, rajonizaciu
oblasti a programov medzi dodavatelmi

e Zdrojové kédy SW, architektura rieSenia a
kvalitna dokumentacia dodanych rieSeni ma
byt vo vlastnictve statu.

» SutaZ a rovnost Sanci ma tlacit potencialnych
dodavatelov k vyssej kvalite a k primeranej
cene.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave

3. Zabezpecenie kvality
a maximalizacia BCR

* Cielom je maximalizovat pomer
hodnota/cena.

» Zlepsit kvalitativne aj kvantitativne KIB
kritéria pre vycislenie celkovych benefitov aj
celkovych nakladov na projekty a riesSenia.

e Pritechnologickych rieseniach treba viac
mysliet na investicie do l'udskych
sposobilosti potrebnych pre maximalne
zuzitkovanie potencidlu implementovanych
rieSeni a systémov.
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Principy pre riadenie kybernetickej
bezpecnosti vo verejnej sprave
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4. Viac modularity a fazovania
vo velkych projektoch

Velké projekty by sa mali segmentovat a
fazovat na mensie moduly, kde
pokraCovanie v dalsej faze projektu by
malo byt podmienené kvalitnou a Uplnou
dodavkou predchadzajucej fazy.

Mal by sa viac zaviest PoC (Proof of
Concept) model na baze MVP (Minimal
Viable Product).

Minimalizacia riskantnych Big Bangowv.

www.mirri.gov.sk
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

POOTOTOTOTOT T TOLQLOTOFOTOIOTOr 0T
POOTOTOTOrOr [Or0rOrorrofrf
POOTOTOTOrOrT [OrOrororror
Q00TOTOTOTOFET [010FOrOrorror
[OTOTOTOFLT! [[OI0rOrorro
OrOIOrrororof0rorororor Ig
[01010T FT0JOFOr0r0r0r0r(Q
DIOTTI0I0rOr0r0r0Ig
NL[01010701g

1. Zmena kultury a integrity na vSetkych urovniach KIB

» Stredné aj nizsie riadiace kadre potrebuju vidiet a zazit
autenticky , Leadership” a dobry osobny priklad vo vedeni.

* Bojs hrozbami a s uto¢nikmi je o integrite, motivacii a

¢ |
W%\/M/// doveryhodnosti konkrétnych ludi viac ako o dokonalosti KIB

procesov alebo technolégii

« Je doblezZité monitorovat objektivne trendy a zapajat viac
meranie a objektivnu kvantifikaciu pre priorizaciu aj pre lepsie
rozhodovanie.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

2. Vacsia jednoduchost a zrozumitel'nost

 Cim komplikovanejsie procesy riadenia KIB, tym vac&si priestor
pre nepochopenie nejednoznacné interpretacie.

» Legislativa a metodické usmernenia pre KIB musia byt
jednoznacné, konzistentné, harmonizované a zrozumitelné.

* Naplnenie tychto kritérii pri dodavkach, metodikach a
projektoch.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

3. Osveta a jasna komunikacia KIB principov a cielov

* Témy KIB a zmierriovanie KIB rizik nesmu byt témou len pre
zopar top expertov.

e Je potrebné na vSetkych uUrovniach organizacie systematicky
komunikovat principy, ciele a zmysel tychto KIB iniciativ.

* Komunikacia ma byt nastavend a primerana na cielovy
segment.
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Priority kybernetickej a informacne;j
bezpecnosti vo verejnej sprave

4. Vacsia proaktivita v riadeni KIB a zapajanie predikcie

* Proaktivita musi postupne rast na Ukor drahsej reaktivity.

* Treba posilnit véasnu detekciu prvych signalov hrozieb a
zranitelnosti.

Umela inteligencia by mala nahradzat a odlahdit ludské
kapacity vSade tam, kde je to mozné.

» Datova integracia a datova analytika by mala zefektivnit fazy
detekcie aj riesenia incidentov, ako aj posilnit proaktivne
opatrenia.
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