Ochrani nas umela inteligencia
pred kyberhrozbami ?
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Umela inteligencia

“Vedecka tedria a vyskum spojeny s budovanim pocitacovych systéemov
schopnych robit ¢innosti vyzadujuce l'udsku inteligenciu, ako su
rozpoznavanie objektov, rozpoznavanie reci, preklad medzi roznymi jazykmi
alebo vedoma tvorba rozhodnuti.”

Oxford English Dictionary



Umela inteligencia

Programovanie bezpecnosti ?
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Umela inteligencia

Prilis vel'a dat




Machine learning

Machine learning




Machine learning

“Vyvoj a nasadenie pocitacovych systémov, ktoré su schopné adaptacie aj bez
explicitnych instrukcii, a to prostrednictvom pouzitia algoritmov a Statistickych
modelov na zaklade ktorych urcuju vztahy medzi vzorcami v analyzovanych

datach.”

Oxford English Dictionary



Machine learning

Dataset

e Tréenovaci dataset

 Testovaci dataset

s Testing set

s Training set

(@
(LU



Machine learning

Alogritmus

e Data + Algoritmus = Model
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Machine learning

Supervised vs unsupervised

e Supervised dava odporucania
» Unsupervised hl'ada trendy | W




Machine learning
Problemy

e Spravny algoritmus
 Dostupnost datasetu
« Skreslenie vstupnych dat (bias)

* Nachylnost ML systému na utok




Machine learning

Nasadenie

 Vlyhladavanie zranitel'nosti v ‘
kode




Machine learning

Nasadenie

e Data mining zaznamov

* Analyza potencionalne
Skodliveho kodu




Machine learning

Nasadenie

* Behavioralna analyza sietovej
prevadzky

e Hodnotenie zavaznosti
Incidentov

* |ncident response, threat hunting

e Cielené blokovanie utokov
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Machine learning

Kam dal'ej

« Autonomna tvorba
bezpecnostnej politiky

e Detekcia socialneho inzinierstva

* Detekcia kyberhrozieb na
lokalnych staniciach

« Heterogénne prostredia
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