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i:Sig

Co je digitalny certifikat ?

= Elektronicky dokument, ktory potvrdzuje
suvislost verejného kluc¢a s entitou
prostrednictvom digitalneho podpisu



ﬂi=jfg Bezpecnostny problém

= Nedoveryhodné/nezname prostredie

= Vznika problem: Ako mozeme vediet, s kym si
vymiefiame informacie druhej strane
komunikaéneho kanala ?




i:Sig

Pouzitie certifikatov v ramci IS

= Prostrednictvom certifikatov sme schopni:

= identifikovat’ a overit' entitu na druhej strane
(pouzivatela, webserver, iné zariadenie..)



Elektronicka identita



li:Sig  Project NETC@RDS

= Projekt NETC@RDS predstavuje iniciativu na vybudovanie
novych zlepsenych sluzieb v ramci poskytovania zdravotnej
starostlivosti

=V ramci projektu NETC@RDS sa Uspesne testuje elektronicka
verzia EHIC (European Health Insurance Card) v 85 pilotnych
strediskach desiatich ¢lenskych statoch EU.

= Planuje sa rozsirenie tychto sluzieb na 305 stredisk a 566
servisnych miest v ramci 15-tich participujucich krajin.



i:Sig

Project NETC@RDS - Elektronicka
identita

= Vyuzitie digitalnych certifikatov
= zabezpeduje identifikaciu pouzivatelov
= zabezpecuje identifikaciu webserverov (Narodnych
portalov)



di:Si Project NETC@RDS - autentizacia
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di:Sig Project NETC@RDS - autentizacia

pouzivatelov
1 - 2 &ipové karty:
= Cipova karta pouzivatela
P S (poskytovatela zdravotnej
e starostlivosti)

Encrypted communication

= autentizacia do aplikacie NETC@RDS
(pouzivatelské certifikaty, certifikat
webservera - Narodného Portalu),

= Sifrovanie prenasanych dat -
bezpeéna komunikacia cez Internet,

= |dentifikacia pacienta, ulozisko
dat pacienta



19 Project NETC@RDS - Globalna
5 architektura
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di: Sig Ochrana certifikatov a kliéov
= Dizka klG&ov,
= Vhodné sifrovacie algoritmy,
= Dizka Zivotnosti certifikatov,

= Ochrana prostrednictvom PIN kodu

= Pouzivanie ¢ipovych kariet (2 faktorova
autentizacia), HSM (EAL, FIPS)

: Bezpeénog.tn{/ audit CertifikaCnej autority
(ETSI, NBU) v pravidelnych intervaloch



di: Sig Zaver

PouzZitie certifkatov pre potreby elektronickej
identity

Vyhody:
= Doveryhodnost a pouzivanie v ramci celej EU

= Predstavuje zaklad pre bezpeénostnu
architekturu

= Zabezpeduje identifikaciu entity (pouzivatel,
webserver)

Obmedzenia:
= Kluéovy manazment



Otazky ?7??




