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KOHO SA TYKA KB?
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Koho sa tyka kyberneticka a informacna
bezpecnost?

NAS VSETKYCH!!!

Ved kazdy je zodpovedny za svoje
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vlastné data.




PRECO EUROPSKA REGULACIA?

* Jednotny digitalny trh Eurdpskej unie

* Cezhranic¢na podstata kybernetickych incidentov

* Viac a viac udajov dostupnych prostrednictvom komunikacnych sieti
* Viac a viac sluzieb dostupnych prostrednictvom komunikacnych sieti

* Snaha EU o zvysenie schopnosti kybernetickej bezpe&nosti na Grovni €lenskych $tatov (CS)
* Snaha o zlepSenie kooperacie medzi CS v oblasti kybernetickej bezpeénosti
* Snaha o vytvorenie silného hraca z EU v oblasti kybernetickej bezpecnosti

* Vytvorenie uvodu do problematiky na urovni EU pre zachytenie trendov v oblasti

kybernetickej bezpecnosti vzhladom na rychly rozvoj technolégii ako loT, connected cars a
pod.
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AKE REGULACIE EXISTUJU A KOHO SA TYKAJU?

General Data Protection Regulation (GDPR) — 2016/679

— Regulacia sa tyka subjektov spracovavajucich akékolvek osobné udaje

— Regulator — Urad na ochranu osobnych tdajov

Payment Services Directive (PSD2) — 2015/2366

— Regulacia sa tyka subjektov s bankovou licenciou SR

— Regulator — Narodna banka Slovenska

Regulatory framework for electronic communications (2009)

— Podla zoznamu firiem zapisanych v zozname podnikov (oblast elektronickych komunikacii)
— Regulator - Urad pre regulaciu elektronickych komunikacii a postovych sluZieb

Network and Information Security Directive 2016/1148
— Podla zoznamu firiem zapisanych v registri PZS a registri PDS
— Regulator — Narodny bezpeénostny trad (NBU)
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KOHO SA TYKA KB?

e Uzivatel akéhokolvek elektronického zariadenia, smart telefonu, tabletu, pocitaca, loT
zariadenia a pod. doma ¢i v zamestnani

* Majitel akychkolvek dat (Udajov) v elektronickej podobe

e Uzivatel elektronickych sluzieb — napr. internet bankingu a pod.

e Fyzicka osoba — zivnostnik
» Akakolvek pravnicka osoba a pod.

e Poskytovatel digitdlnej sluzby (podla zakona o kybernetickej bezpecnosti)
* Prevadzkovatel zakladnej sluzby (podla zakona o kybernetickej bezpecnosti)
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ZAKLADNE AKTIVITY NAD KYBERNETICKYM PRIESTOROM

RieSenie

Kybernetickej kriminality
— Kyberneticka kriminalita je akékolvek nelegalne, nemoralne a neopravnené konanie, ktoré zahrna
zneuzitie udajov ziskanych prostrednictvom vypoctovej techniky alebo ich zmenu
Kybernetickej obrany
— ZoKB novelizuje Zakon €. 319/2002 Z. z. o obrane Slovenskej republiky — rozsiruje ho o obranu Statu
v kybernetickom priestore a pod.
Kybernetického spravodajstva
— Gestorom su SIS/VS v rozsahu svojich posobnosti
Kybernetickej bezpecnosti
— Transpozicia smernice NIS
— Regulacia sektorov podla zakona
— Bezpecnostné standardy
— Riadenie rizik
— Kontrola a audit
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ZAKON O KYBERNETICKEJ BEZPECNOSTI

Obsah zakona

Organizacia a po6sobnost organov verejnej moci v oblasti kybernetickej bezpecnosti,
Narodné centrum kybernetickej bezpecnosti riadené radou NCKB

Jednotny informacny systém kybernetickej bezpecnosti,

Postavenie a povinnosti prevadzkovatela zakladnych sluzieb a poskytovatela digitalnych
sluzieb

Jednotky CSIRT pre riesenie kybernetickych bezpecnostnych incidentov a ich akreditaciu,
Systém zabezpecenia kybernetickej bezpecnosti, hlasenia a riesenie incidentov
Kontrolu nad dodrziavanim tohto zakona, priestupky

Uréenie zoznamu vSeobecne zavaznych pravnych predpisov pre oblast KB

Uprava zakona o kritickej infradtrukture

Odmenovanie pracovnikov VS v oblasti kybernetickej bezpecCnosti

Urcenie sektorov a VPA pre sektory a podsektory

Novelizacia zakonov o obrane

NARODNY

BEZPECNOSTNY
URAD

=




SMERNICA NIS

Prevadzkovatel zakladnej sluzby (PZS)

* Smernica v prilohe 2 urCuje minimalne 7 sektorov pre PZS

* Kritéria pre uréenie PZS naznaduje smernica a je vhodné ich harmonizovat naprie¢ CS

 CS nasledne musia uréit subjekty v kategorii Prevadzkovatel zakladnej sluzby

 CS musia vytvorit zoznam zakladnych sluZieb a regulovat u PZS len tieto sluzby

 CS by mali ur¢it kritéria na postdenie zavaznosti rusivého vplyvu incidentu

» CS mobzu prijat alebo zachovat ustanovenia, ktorych cielom je dosiahnut vy3&iu Groven
bezpecnosti sieti a informacnych systémov

Prevadzkovatel zakladnej sluzby (PZS)

e Zabezpecuje kontinuitu digitalnej sluzby

e Zavedie a vykonava bezpecnostné opatrenia, vedie bezpecnostnu dokumentaciu
PIni notifikaéné povinnosti voci Uradu, nahlasuje incidenty a prijima opatrenia
Vykonava audit a podriaduje sa kontrole
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REGULOVANE SEKTORY PODLA ZAKONA

Priloha 1: Sektory pre urcenie Prevadzkovatelov zakladnych sluzieb
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REGULOVANE DS PODLA ZAKONA

Poskytovatel digitalnych sluzieb (PDS)

 Smernica v prilohe 3 urCuje presne 3 druhy digitalnych sluzieb

 CS podla smernice NISE nesmu ukladat PDS Ziadne dalsie bezpe¢nostné alebo oznamovacie
poziadavky nad ramec tych, ktoré urcuje smernica

Poskytovatel digitalnych sluzieb (PDS)

e Zabezpedi kontinuitu digitalnej sluzby

* PIni notifikaéné povinnosti vo¢i Uradu, nahlasuje incidenty a prijima opatrenia
* Podriaduje sa zakladnej kontrole

. . Internetovy Sluzb
Online trhovisko " s Y y .
vyhladavac cloudcomputingu
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SMERNICA NIS

Jednotky CSIRT

CS uréi jedna alebo viac jednotiek spifiajucich poziadavky Prilohy 1 Smernice NIS, pokryvajuce
aspon odvetvia z Prilohy 2 Smernice NIS (akreditacia CSIRT)

Jednotky CSIRT podla Smernice mozno zriadit v ramci prislusného orgdnu

S ciefom prispiet k rozvoju dovery medzi ¢lenskymi Statmi a podporit rychlu a ucinnu
operacnu spoluprdcu sa zriaduje siet vnutrostatnych jednotiek CSIRT

Moznost dobrovolnej akreditacie CSIRTu lubovolnou pravnickou osobou

CSIRT musi plnit rovnaké poziadavky ako CSIRT VPA
Ziskava moznost pristupu do IS KB s pravom vyuzit dostupné sluzby pre seba a svojich klientov

NARODNY

BEZPECNOSTNY
URAD

=




VSEOBECNE ZAVAZNE PREDPISY

NBU pripravi v spolupraci s VPA a odbornou verejnostou

Podrobnosti o technickom, technologickom a personalnom vybaveni,
Prahoveé hodnoty pre identifikaciu zakladnej sluzby,

Obsah bezpecnostnych opatreni, obsah a strukturu bezpecnostnej dokumentacie, rozsah
bezpecnostnych opatreni,

Kategorie a prahové hodnoty kybernetickych bezpecnostnych incidentov hlasenych
prevadzkovatelom zakladnej sluzby a poskytovatelom digitalnej sluzby,

Podrobnosti o poziadavkach na audit a rozsahu auditu,

Bezpecnostné standardy a znalostné standardy v oblasti kybernetickej bezpecnosti,
Klasifikaciu informacii a kategorizaciu sieti a informacnych systémoy,

Podrobnosti o vymienani informacii a osobnych udajov s organmi clenskych statov Eurdpskej
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AKO ZAKON VZNIKAL?

* Transpozicia smernice po jej schvaleni v juli 2016
* Niekolko iteracii

* V polovici oktdbra medzinarodny workshop o transpozicii NIS ako sucast aktivit predsednictva v
Bratislave

* V decembri 2016 prvy krat predstavena ¢clenom Vyboru pre kyberneticki bezpecnost Bezpecnostnej
rady Slovenskej republiky

e Zapracovana prva cast pripomienok

* Na konci januara zakon predlozeny na verejné pripomienkovanie odbornej verejnosti (vybor, komisia
riaditela a pod.)

e Zapracovana druha cast pripomienok
e 16.2. verejny workshop k zakonu po druhej sade pripomienok

* Marec/april zapracovavanie pripomienok a doladovanie legislativnej techniky v Uzkej spolupraci s
UPVII

* Velmi uzka spolupraca aj s SBA, SASIB, ISACA, ITAS pocas celého procesu
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DAKUJEM
ZA
POZORNOST

rastislav.janota@nbu.gov.sk



