
www.eset.sk





ESET Secure Authentication

ESET Secure Authentication

ESET Smart Security/Nod 32



ESET Secure Authentication

Čo je to dvojfaktorová autentifikácia 
(2FA)

2FA je princíp použitia dvoch elementov pre overenie:

1.niečo, čo užívate ľ vie
2.niečo, čo užívate ľ vlastní

Keď sa oba elemty použijú spoločne, poskytujú vyššiu 
bezpečnosť pre prístup k dátam.
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Finan čná motivácia

Nezistené parazitovanie

$136$136$136$136////za zza zza zza zááááznamznamznamznam****

Vplyv na biznis
Priem. 3-5 Dní

Strata biznis oportunít

Strata Aktív
Vrátane intelektuálneho vlastníctva

Negatívny dopad na reputáciu

Kto to potrebuje?

Príležitostné útoky

* Ponemon Research 2013 Cost of Breach: Global Analysis
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� So statickými heslami

� S nenáhodnými užívateľskými heslami

� S  rovnakými heslami pre firemné aj privátne účty

� S jednoduchými vzorcami pre vytvorenie nového hesla, ako napr. „peter1“....

Vyrieši problém:
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ESET Secure Authentication 

poskytuje efektívnu autentifikáciu chrániacu vzdialený 

prístup do firemnej siete ako aj vaše citlivé dáta

Mobilné riešenie 

využívajúce dvojfaktorovú autentifikáciu s jednorazovými 

heslami (2FA OTP). Výhodou jednorazových hesiel je:

•náhodnosť

•nepredvídaťeľnosť

•unikátnosť
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Ako funguje ESET Secure Authentication?
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• Jednoduchý a rýchly inštalátor
• Silná autentifikácia
• Jednoduchá integrácia s Microsoft produktami

+ API

SDK API

Microsoft
Remote Desktop
Web Access

Prečo ESA?
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Ďalšie dôvody

• Intranet
• Web
• Portal
• Ďalšie ...

ESET Secure Authentication SDK 

Barracuda, Checkpoint, Cisco, Citrix, 
Paloalto, F5, Juniper, Sonicwall, 
Fortinet)

Zabezpečenie VPN



ESET Secure Authentication

ESET Secure Authentication nepotrebuje žiadne pripojenie 

Prienikov do 
firiem sa deje 
cez slabé
alebo 
ukradnuté
heslá

•PCI/DSS, FFIEC, Sarbanes Oxley
•NIST
•IS Standards
•HIPAA
•Etc.

Štandardy

Prečo ESA?
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Ďakujem za pozornosť

krajc@eset.sk


