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Secure Authentication

ESET Smart Security/Nod 32

| WARNING

THESE PREMISES ARE PROTECTED By

®

24 HOUR
SECURITY
ALARM

ESET Secure Authentication



Secure Authentication

- Co je to dvojfaktorova autentifikacia
| (2FA)

ﬁﬂfﬁﬁmxmw

2FA je princip pouzitia dvoch elementov pre overenie:

P Secure Login

958 906 1.niec€o, ¢o uzivate F vie

2.nie ¢o, ¢o uzivate I’ vlastni

Ked sa oba elemty pouziju spolocne, poskytuju vyssiu
bezpecénost pre pristup k datam.
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Kto to potrebuje?

Strata biznis oportunit

S136/za zaznam’

7625 )  Prilezitostné Gtoky

75% ) Finan éna motivacia
Negativny dopad na reputaciu

Strata Aktiv

P : , , _ Vratane intelektualneho vlastni
66% ) Nezistené parazitovanie

Vplyv na biznis
Priem. 3-5 Dni

= |
- 5 * Ponemon Research 2013 Cost of Breach: Global Analys
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Vyriesi problém:

So statickymi heslami

S nenahodnymi uzivatelskymi heslami

S rovnakymi heslami pre firemné aj privatne ucty

S jednoduchymi vzorcami pre vytvorenie nového hesla, ako napr. ,peterl”....
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AUTHENTECATION

iz Change PIN

&, Get Tokens

0 About

ESET Secure Authentication
poskytuje efektivnu autentifikaciu chraniacu vzdialeny
pristup do firemnej siete ako aj vaSe citlivé data

Mobilné rieSenie
vyuzivajuce dvojfaktorovi autentifikaciu s jednorazovymi
heslami (2FA OTP). Vyhodou jednorazovych hesiel je:

enahodnost’
*nepredvidatelnost
eunikatnost
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Ako funguje ESET Secure Authentication?

OTF PASSWCORD % ﬁ . ‘:_j' ios
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USABLE OMN ALL
MOBI_E PLATFORMS

COMPANY COMPANY DATA

AUTHFENTICATICN

YOJR PASSWORD

OMNE-TIME
PASSWORD
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« Jednoduchy a rychly inStalator
« Silna autentifikacia

, . , . . ] Y Microsoft
* Jednoducha integracia s Microsoft produktami j ] Remote Des
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DalSie dévody

ESET Secure Authentication SDK

* Intranet Zabezpe ¢enie VPN

« Web

* Portal Barracuda, Checkpoint, Cisco, Citrix,

« Dalsie ... Paloalto, F5, Juniper, Sonicwall,
Fortinet)

SDK

Windows Active Directory

Remote
Deskiop
Web

itlook
Veb
CEess

API

Exchange ] Shafapcint] Dynamics
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SET Secure Authentication nepotrebuje ziadne pripojenie
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Prienikov do
firlem sa deje
cez slabé
alebo
ukradnuté
hesla

Standardy J

*PCI/DSS, FFIEC, Sarbanes Oxley
*NIST

|S Standards

*HIPAA

Etc.
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Dakujem za pozornost

kKrajc@eset.sk



