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Cloud Computing (CC) je vysledkom evolucnych trendov rozvoja

IT a podla NIST je definovany ako ,prostriedok umoznujuci
jednoduchy sietovy pristup podla potreby k zdielanému zhluku
konfigurovatelnych pocitacovych zdrojov, ktoré modzu byt rychle
pridelené alebo uvolhené s minimalnym dusilim a bez interakcie
s poskytovatelom sluzby."

e CC ma 5 zakladnych charakteristik:

o samoobsluzné sluzby na vyziadanie,
Siroky /diverzifikovany/ pristup k sieti,
zhlukovanie (a virtualizacia) pocitacovych zdrojov,
vysoka elasticita,
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sluzby poskytované ako utility (pay-per-use).



;%gf‘loud Computing vo Verejnej sprave

Stav adopcie CC vo verejnej sprave v zahranici

ENISA publikuje report o Bezpecnosti a odolnosti Cloud-u vo verejnej
sprave (Januar 2011) .

e Publikované stanovisko Eurdpskeho hospodarskeho a socialneho vyboru
na tému ,,Cloud Computing v Europe™ (stanovisko z vlastnej iniciativy)
2012/C 24/08).

e Investicie v ramci programu EU FP 7 pre projekty v oblasti Cloud
Computingu, alebo suvisiace s Cloud Computingom v celkovom objeme
586 mil. €.

e EK npripravila ,Integrovani CC stratégiu pre EU“ (zatial
nepublikovana), ktora je zalozena na 3 pilieroch:

o bezpecny a predvidatelny Cloud
o rastuci Cloud
o globalny Cloud



oud Computing vo Verejnej sprave

Britsky kabinet vydava stratégiu implementacie CC vo verejnej sprave
Gcloud (Oktdéber 2011).

Vlada USA (Office of Management and Budget) publikuje 25 bodovy ,,IT
Reform Plan" v dec. 2010, v ktorom je CC identifikované ako
najvyznamnejsi nastroj zvysenia operacnej efektivnosti federalnych IS.

Vlada USA /OMB/ vydava Federal Cloud Computing Strategy
(Februar 2011). Sucastou planu je politika ,,Cloud First“. Vsetky
federalne organy boli zaviazané vykonat migraciu min. troch existujucich
sluzieb do Cloudu do juna 2012.



Ekonomické prinosy:

e pay-per-use pristup k IT.

e nizka pociato¢na investicia, ktora je navySovana postupne ako rastie
vyuzitie systému (v komercnej sfére su ekonomické prinosy zavedenia CC vo
velkych korporaciach vyhodnotené na urovni viac ako 50 %).

Flexibilita:

e Pokial' IT Utvary predpokladaju fluktuaciu uzivatelskej zataze, nemusia
budovat IS s ohladom na max. zataz, ale jednoducho a rychle pridavaju a
uvolfuju kapacitu vypoctovych zdrojov podla potreby.

Rychlost:

¢CC eliminuje dlhy proces verejného obstaravania a certifikacie dodavatelov,
pricom poskytuje teoreticky neobmedzeny vyber sluzieb.
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specifické ciele Government Cloud (GC) v ISVS SR
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Znizit investicné a prevadzkové naklady ISVS min. o 30 % oproti
suc¢asnému stavu.

Zvysit agilitu a elasticitu ISVS.

Vytvorit Standardizované a ekonomicky efektivhe prostredie, v
ktorom sa akceleruje realizacia OPIS projektov na baze Cloud Computingu
tak, aby sa ¢o najskor docielili hospodarske prinosy CC.

Okamzité efekty takto vytvoreného prostredia:
Jednotne riadena infrastruktura.
Zavedenie standardov pre Government Cloud (IaaS, PaaS, Saas).
Zavedenie standardov informacnej bezpecnosti Government Cloud
(Private, Hybrid).
Zjednodusena predikcia prevadzkovych nakladov.
Standardizécia procesov budovania systémov ISVS na baze CC.
ZjednodusSené verejné obstaravanie.
Polozeny zaklad moderného budovania ISVS v sulade so stratégiou EK.
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Na zaklade dohody statneho tajomnika MF SR Petra Pellegriniho a ITAS bola v
juni toho roku vytvorena pro bono Pracovna skupina MF SR a ITAS pre
zavedenie Government Cloud v ISVS (WG GC) s misiou:

o definovat Government Cloud =z hladiska architektiry, bezpecnosti,
sluzieb, prevadzky a sulvisiacich procesov, na Uurovni Standardov a
odporucani pre ISVS SR tak, aby standardy GC boli publikované v roku 2013
a boli zavazne pouzivané v programovom obdobi 2014 - 2020,

o zaistit, Ze sluzby na bdze GC budd mat adekvatnu informaéna
bezpeénost,

o umoznit rychly a cost- efektivhy proces verejného obstaravania CC
sluzieb zohladnujuci bezpecénost, ochranu osobnych U(dajov, zabezpecenie
dat pre potreby modelu, typy Standardov a SLA, pre vSetky modely sluzieb
(IaaS, PaaS, SaaS) a modely GC (Private, Hybrid),

o definicia GC bude vychadzat zo standardov NIST, odportucani ENISA, Cloud
stratégie EK, Cloud definicie NATO programu viady USA a ,,Cloud First".
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1. Cloud Ready

sformulovat kritéria ,, Cloud Ready" pre novo zahajované projekty OPIS, s
cieflom ulahdit buducu integréciu ich infrastruktiry do GC,

zaistit Skolenia zGc¢astnenych subjektov VS na Cloud Ready,

zaistit doslednl implementaciu Cloud Ready v OPIS.
2. Priprava standardov Government Cloud ako Standardov ISVS.

3. Zabezpecenie suladu principov verejného obstaravania sluzieb GC a
Zakona o verejnom obstaravani.

4. Priprava projektov ISVS na baze GC na programové obdobie 2014-2020.

5. Uplatnenie principu ,,Cloud First™ pre vSetky nové projekty ISVS od januara
2014.
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Toud Ready

RO/SORO OPIS zaradil do vyziev na vSetky novo zahajované projekty OPIS
zavazok:

,Ziadatel'musi zabezpedit, aby navrhovany informacny systém spirial kritérid
,Cloud Ready" s cielom, aby bolo mozné tento informacny systém zaclenit v
buducnosti do Government Cloud -u. Kritéria ,Cloud Ready" sa definuju v
oblastiach Taxonémia, Referenéna architektira, Bezpecnost, Model
vyspelosti a Sluzby Government Cloudu."

WG GC spracovala dokumenty Cloud Ready, ktoré maja pripravit
»Cloudovatelnost" novo zahajovanych projektov OPIS bez akychkolvek zmien
definicie ich uzivatelskej funkcionality. Cloud Ready infrastruktira umozni v
budlcnosti zapojenie tychto ISVS do Government Cloudu bez narocnych
dodatocnych zmien a investicii.
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= Architektira Cloud Ready

V sulade so stanovenymi kandidatmi na IaaS sluzby je nutné aby projekty
riadenym spdésobom (v sulade s Referencnou architekturou) pripravili svoje
prostriedky pre ich buduce poskytovanie formou sluzby.

Vrstva ,,Dodavania zdrojov" a jednotlivé funkcie jej komponentov vo svojej
podstate predstavuju rez cez funkcionality manazment systému generickej VM
platformy. Logickym vyvodenim tohto kritéria je povinnost vyuzitia virtualizacie
vSetkych prostriedkov v architekture kazdého posudzovaného projektu, ako je
zadefinované v kritériach IaaS sluzieb.

Standardizacia jednotlivych typov IaaS sluzieb a ich parametrov vedie
k redukcii komplexity manazmentu sluzieb a konfiguracii prostriedkov, co
v kone¢nom désledku zvysi efektivitu a ekonomic¢nost vyuzitia infrastruktury.
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implementacie GC v ISVS SR
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NajpokrocilejSia implementacia CC vo verejnej sprave je realizacia Federal
CC Strategy vlady USA. Audit realizacie stratégie, ktory vykonala Government
Accountability Office (GAO), ukazuje rizika, na riadenie ktorych sa musime
sustredit i v SR

e Plnenie poziadaviek na informa¢n( bezpecnost.

e Kvalita usmernenia poskytnutého verejnej sprave ako obstaravatel a
pouzivatel sluzby GC.

e Zaistenie znalosti v CC a Specificky GC vratane suvisiacich procesov
u zainteresovanych manazérov a Specialistov v IT Utvaroch verejnej spravy.

e Certifikacia a akreditacia dodavatelov.
e Zaistenie portability dat a interoperability.
e Prekonanie ,kulturnych®™ bariér v organoch verejnej spravy.

e Obstaravanie sluzieb pay-per-use.
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1) TaxonOmia

Kritérium Nazov Uroven
1.1 Dodrzat spravnu Cloud terminoldgiu v Povinna
ramci referencnej taxondmie. funkcionalita
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2) Bezpecénost

Kritérium  Nazov Uroven

2.1 VSeobecné podmienky pre hodnotenie Povinna
vyspelosti v oblasti bezpecnosti projektu funkcionalita

2.2 Podmienky pre hodnotenie vyspelosti Povinna

projektu v oblasti Autentizacia a Autorizacia  funkcionalita

2.3 Kritéria pre hodnotenie vyspelosti prostredia  Povinna

ureného pre hostovanie projektu v oblasti funkcionalita
bezpeclnosti datovej siete

2.4 Kritéria pre hodnotenie vyspelosti prostredia  Povinna

ureného pre hostovanie projektu v oblasti funkcionalita
suladu a auditu

2.5 Kritéria pre hodnotenie vyspelosti prostredia  Povinna

ureného pre hostovanie projektu v oblasti funkcionalita
manazmentu rizik
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3) Architektara ,,Cloud Ready"

Kritérium Komponent

3.1
3.2

3.3

3.4

3.5

3.6

3.7

3.8

Navrh Sablon prostriedkov

Modelovanie kapacit prostriedkov
Manazment zivotného cyklu prostriedkov
Konfiguracia prostriedkov

Meranie vyuzivania Doporucena

Stav prostriedkov

Katalog prostriedkov a repozitar

Adaptér prostriedkov a kontrola

Uroven
Povinna funkcionalita

Doporucena funkcionalita
Doporucena funkcionalita
Doporucena funkcionalita
Doporucena funkcionalita
Doporucena funkcionalita
Doporucena funkcionalita

Povinna funkcionalita
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4) Model vyspelosti pre Cloud

Kritérium Domeéna

4.1
4.2
4.3
4.4
4.5
4.6
4.7

4.8

Biznis a Stratégia
Architektura

Infrastruktura

Informacie

Projekty, Portfdlio a Sluzby
Prevadzka, Sprava

Organizacia

Governance

Minimalna
povinna droven

Oportunisticka
Oportunisticka
Oportunisticka
Oportunisticka
Oportunisticka
Oportunisticka

Oportunisticka

Oportunisticka
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5) IaaS sluzby

Kritérium
5.1
5.2

5.3

5.4

Poznamka: Kritéria Cloud Ready su vysvetlené v prilohach tohto

dokumentu

IaaSs sluzby
Sluzba uloznych zdrojov

Sluzba vypoctovych zdrojov

Sluzba zalohovania

Manazment Cloud sluzieb

Uroven
Povinné

Povinné
Povinné

Doporucené



HP Robert Cisar Clen
Soitron Martn Lohnert Clen
Gamo Lubomir Mikus Clen
Bitstudio Radovan Jurovcak Clen
SNT Peter Tyko Clen
Microsoft Jan Paulech Clen
InterWay Richard Holly Clen
EDSystem Erik Kirschner Clen
Softip Jan Schwarz Clen
PosAm Peter Mihalovic Clen
IBM Dalibor Kubi$ Clen
Oracle Mikulas Strelecky Clen
Atos Peter Wolek Clen
MF SR Peter Holba Clen
Zodpovedny za
ITAS Valent Gura implementaciu
ITAS Peter Kissa Odborny tajomnik
ITAS Peter Weber Veduci pracovnej skupiny
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Dakujem za pozornost



