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Novy regulacny ramec kybernetickej bezpecnosti

NIS2 Smernica (EU)
2022/2555

- uc¢inna 17.10.2024

Akt o kybernetickej
bezpecnosti (CSA)
Nariadenie (EU) 2019/881

Akt o kybernetickej
odolnosti

Nariadenie (EU) 2024/2847
— ucinneé 11.12.2027

Akt o kybernetickej
solidarite
Nariadenie (EU) 2025/38 —

ucinné 5.2.2025

DORA nariadenie (EU)
2022/2554
— ucinné 17.1.2025

Delegované a

vykonavacie nariadenia
EKk DORA

Vykonavacie nariadenie
Komisie (EU) 2024/2690
pre digitalny sektor

- ucinné 17.10.2024

179/2020 Z. z., ktorou sa
ustanovuje sposob
kategorizacie a obsah
bezpecnostnych opatreni
ITVS

- novela v LP/2025/226 - po

MPK

| Zakon &.95/2019Z. z.0 |
ITVS
— novela v LP/2025/226 —

| PO MPK

Vyhlaska UPVSRplI ¢. ]

——————

Zakon &. 69/2018 Z. z. o

kybernetickej bezpe€nosti
- novela ucéinna od 1.1.2025

—

Vyhlaska NBU o bezpe&nostnych
opatreniach

— v LP/2025/194 — po MPK

Dalsie vyhlaska NBU k ZoKB
(napr. oznamovani incidentov)
— V priprave

NARODNY
BEZPECNOSTNY
‘URAD



Stav kybernetickej bezpecnosti v SR za rok 2024 - vyvoj hrozieb

« Ovplyvnujuce faktory:

Geopoliticky vyvoj

Vojenské konflikty, najma na Ukrajine

Ransomware — zdroj obrovskych nelegalnych prijmov
Al v rukach hackerov

Sirenie dezinformacii a obav

 Vyvoj hrozieb:

POsobenie statmi sponzorovanych APT skupin

Posobenie hacktivistiskych a kyber. zloCineckych skupin
Hybridné hrozby

Komercializacia hackerskych nastrojov a ,sluzieb” — napr. RaasS,
Phishing

« Zvysovanie kvality utokov
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Stav kybernetickej bezpecnosti v SR za rok 2024 - Incidenty

Typ hlasenia 2020 2021 2022 2023 2024
Zavaziny KBI 13 33 34 35 26 23
Dobrovolné hldsenia 411 871 879 1135 948 1155
Incidenty celkom P 424 P 904 F 913 } 1170 F 974 F 1178
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Stav kybernetickej bezpecnosti v SR za rok 2024 — Incidenty

VSeobecné trendy:

Pocet incidentov rastie - narast medzi rokmi 2023 — 2024: +204 hlaseni

Nerastie pocet hlaseni zavaznych KBI (v roku 2024 iba 23)

Najvacsi narast — prienik do systému: + 75% (UspesSny phishing a potvrdené infiltracie)
Malvérové infekcie (resp. utoky s pouzitim malveéru): +8,2%

Incidenty tykajuce sa ziskavania informacii (najma vsetky druhy phishingu): +8% (az
660 hlaseni)

Najvacsi pocet incidentov je hlaseny sektorom Verejna sprava: 703 hlaseni (+ 47%)

Najvaési narast hlaseni v sektore Zdravotnictvo: +135% (61 hlaseni)
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Dosiahnuty sulad s poziadavkami zakona o KB a vyhlasky NBU - sektory
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Komplexné porovnanie suladu v sektoroch

Stav suladu v sektoroch 2021 - 2024
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Porovnanie celkového suladu — jednoduchy priemer podla sektorov

2021-2022 2023-2024

mSulad: Ciatoény sulad: mNestlad: m Neaplikovatelné:
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Porovnanie celkového suladu — vazeny priemer podla poctu auditov

2021-2022 2023-2024

mSulad: Ciatoény sulad: mNestlad: m Neaplikovatelné:
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Ponaucenia (nielen) pre sektory s nizkou drovinou suladu

1. Kyberneticka bezpecCnost je zodpovednostou kazdéeho z nas !

2. Za kyberneticku bezpec€nost' v organizacii je zodpovedny Statutar, nie (iba)
MKB a uz vébec nie dodavatel !

3. Dobre riadena kyberneticka bezpecCnost' je priamo zavisla na dobre riadenom
IT/OT !

4. Systematické a udrzatelné zvysSovanie kybernetickej odolnost nemdéze byt
financované vylucne z projektovych vyziev EU !

Odbornikov na kyberneticku bezpecnost nikdy nie je dost'!
Dobrého manazéra kybernetickej bezpecCnosti nevyrobite jednym skolenim !

Na dosiahnutie primeranej bezpecnosti nestaci chranit iba perimeter !

© N o O

Hlasenie incidentov na NBU nie je samobicovanie a ani priznanie viny !
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Jaroslav Durovka CISM

Riaditel Narodného centra kybernetickej
bezpelnosti
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