
SOFiE
Bezpečná výměna
souborů



Aplikační řešení SOFiE

▫ Bezpečná výměna souborů libovolné velikosti a typu

▫ Clientless solution – nevyžaduje pluginy ani jiný klientský software

▫ Provoz aplikace v prostředí organizace – plná kontrola dat, politiky a práva uživatelů

▫ Výměna souborů:

▫ INTERNÍ: uvnitř organizace, v rámci poboček 

▫ EXTERNÍ: možnost bezpečně přijímat soubory mimo organizaci (partneři, dodavatelé, aj.)

▫ Integrovaná ochrana souborů detekčními nástroji:

▫ ANTIVIRY

▫ SANDBOXY 



Bezpečnostní moduly

▫ INTEGRACE ANTIVIRUS moduly: 

▫ INTEGRACE SANDBOX moduly:



▫ VELIKOST PŘÍLOH – časté omezení velikosti na méně než 50 MB

▫ BLOKOVÁNÍ PŘÍLOH – restriktivní politika pro spustitelné soubory, makra, archivy 

▫ VEŘEJNÉ ONLINE SLUŽBY A CLOUDOVÉ SYSTÉMY (Dropbox, GDrive, WeTransfer) 
problémy z hlediska bezpečnosti firemních dat či ochrany osobních údajů ve vztahu 
nařízení GDPR. Nemají AV a Sandboxy. 

SOFiE umožňuje individuální nastavení bezpečnostních pravidel. 
Poskytuje maximální úroveň ochrany před ransomware, malware a 
zero-day útoky.

ŘEŠENÍ obecných problémů s výměnou souborů



BEZPEČNOST

▫ Uložení dat/souborů - v prostředí zákazníka nebo cloudu.

▫ Podpora šifrování na serveru „encryption at rest”

▫ Přenos dat standardně šifrovaný pomocí SSL / TLS.

▫ Podpora Syslogu a SIEMů - export logů pro externí zpracování

▫ Podpora MFA autentizace - FIDO2 a TOTP

▫ Integrace přihlášení – AD, ADFS, Azure AD

▫ Externí Penetrační testy dle metodiky OWASP

▫ Interní bezpečnost aplikace – platforma Linux serveru (RHEL, CentOS,..) 



Technologické partnerství

▫ SONPO jako CERTIFIKOVANÝ TECHNOLOGY PARTNER dvou vendorů: 



DEMO VERZE, TRIAL VERZE SOFiE

▫ Zájemcům umožňujeme vyzkoušet jednoduchou „klikací“ demoverzi 
aplikace SOFiE na adrese demo.sofie.cloud

▫ Pro vážnější zájemce pak nabízíme Trial verzi aplikace SOFiE na 
domluvené období (primárně 1 měsíc).

▫ Možnost Trial verze z našeho cloudu

▫ Nebo možnost instalovat Trial do prostředí (on-premise) u zákazníka 

https://demo.sofie.cloud/
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