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Aplikacni reseni SOFiIE

a

Bezpecna vymeéna soubort libovolné velikosti a typu

a

Clientless solution — nevyzaduje pluginy ani jiny klientsky software

a

Provoz aplikace v prostredi organizace — plna kontrola dat, politiky a prava uzivatelu

a

Vymeéna souboru:
= INTERNI: uvnitf organizace, v rdmci pobocek

= EXTERNI: moZnost bezpeéné pfijimat soubory mimo organizaci (partnefi, dodavatelé, aj.)

a

Integrovana ochrana soubort detekénimi nastroji:
= ANTIVIRY
> SANDBOXY
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Bezpecnostni moduly

- INTEGRACE ANTIVIRUS moduly:
esfD)

SOPHOS
£) Avast
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RESENI obecnych problémui s vyménou soubori

= VELIKOST PRILOH - &asté omezeni velikosti na méné nez 50 MB
= BLOKOVANI PRILOH — restriktivni politika pro spustitelné soubory, makra, archivy

= VEREJNE ONLINE SLUZBY A CLOUDOVE SYSTEMY (Dropbox, GDrive, WeTransfer)
problémy z hlediska bezpecnosti firemnich dat ¢i ochrany osobnich udajl ve vztahu
narizeni GDPR. Nemaji AV a Sandboxy.

SOFiE umoznuje individualni nastaveni bezpecnostnich pravidel.
Poskytuje maximalni uroven ochrany pred ransomware, malware a
zero-day utoky.
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BEZPECNOST

= UloZeni dat/soubort - v prostredi zdkaznika nebo cloudu.

= Podpora Sifrovani na serveru ,encryption at rest”

= Pfenos dat standardné Sifrovany pomoci SSL / TLS.

= Podpora Syslogu a SIEMu - export logl pro externi zpracovani

= Podpora MFA autentizace - FIDO2 a TOTP

o Integrace prihlaseni — AD, ADFS, Azure AD

= Externi Penetracni testy dle metodiky OWASP

= Interni bezpecnost aplikace — platforma Linux serveru (RHEL, CentQOS,..)

0
000

Sonpo ¢ SOFiE



Technologicke partnerstvi

> SONPO jako CERTIFIKOVANY TECHNOLOGY PARTNER dvou vendor:
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DEMO VERZE, TRIAL VERZE SOFIE

= Zajemcum umoznujeme vyzkouset jednoduchou , klikaci“ demoverzi
aplikace SOFIE na adrese demo.sofie.cloud

= Pro vaznéjsi zajemce pak nabizime Trial verzi aplikace SOFIE na
domluvené obdobi (primarné 1 mésic).

= Moznost Trial verze z naseho cloudu
= Nebo moznost instalovat Trial do prostredi (on-premise) u zakaznika
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https://demo.sofie.cloud/
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