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Nizky rozpocet,
vysoké ocakavania

Nasadenie Al na L1 meni ekonomiku ZoKB



KDE ORGANIZACIE MIINAJU NEEFEKTIVNE?

® Slepy nakup licencii

Investicie do SIEM krabic bez konfiguracie a reakcie

na vystupy Zakon o kybernetickej bezpeénosti (ZoKB)
sa da splnit bez masivnych investicii do

novych nastrojov.

¥ Cesta k ZoKB bez novych
nakupov

Vadsina organizacii nevyuziva bezpecnostny
potencial stackov (M365 E3/ES), ktoré uz dnes platia.



MAM OBMEDZENY ROZPOCET.

KAM INVESTOVAT?

Tri opatrenia s najvyssim ROl (pomer cena/vgkon):

01

Nekompromisné MFA

VVynutené bez vynimiek.
Odstrihne drvivu vacsinu

Utokov na identitu.

02

Immutable Zalohy

Zalohy imunne vodi
ransomveéru. Definitivha

garancia biznis kontinuity.

03

Zdielané L1 Al + MDR

Externg monitoring a zmluvny
Incident Response partner na

zavolanie.



VYNUTENA HYGIENA: OPATRENIA ZA O €

Efektivne vyuzitie nastrojov dokaze pokryt
obrovsku ¢ast poziadaviek.

“Zamykanie stanic a odoberanie
lokalnych admin prav nestoji nic. Napriek

tomu to v slovenskej praxi chyba.”

25 Co zapnut hned teraz cez GPO/MDM:

~Ctri-alt del®* & local admin nestoji ni¢

a v praxi chyba

Striktné odoberanie

administratorskych prav pouzivatelom.

Vynutené Sifrovanie diskov.

Centralizovany patch management OS

a kritickych aplikacii.



VYNUTENA HYGIENA: OPATRENIA ZA O €
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DA'TA Z PRAXE:
RYCHLOST REAKCIE (MTTR)

Porovnanie ¢asu od vzniku alertu po jeho kompletnu triaz, obohatenie o kontext a

pociato¢né rozhodnutie:

Tradi€ny manualny monitoring (L1 analytik)

Nas model: L1 obohatené Al automatizaciou

< 15 sekund



DATA Z PRAXE:
USPESNOST FILTRACIE ALERTOV

Korelacny model Al vyrieSi znacnu

v oy UzZito€né incidenty doruéené na L2/L3 &loveka
cast sumu.

95% presnost sprav hrozby

Mnozstvo False Positives odfiltrovanych priamo Al

Seniorny inzinier (L2/L3) tak dostava na .

stél len realne, validované incidenty s

kompletngm kontextom.



EKONOMIKA SOC: PRECO JE Al MIODEL LACNEJSI?

B Interny 24/7 SOC 4 Zdielané MDR s Al L1 vrstvou
nterny

« Fixna, skalovatelna cena za sluzbu,
* Potreba 5-6 full-time na pokrytie

: Zziadne personalne rézie.
zmien

* Automatizovana prva linia znasa
* Mzdové naklady, fluktuacia, riziko 100% zataze bez ohladu na objem

logov.

- Finanéne nedostupné pre stredné . Uspora > 75% nakladov oproti

organizacie. budovaniu internej infrastruktury.




AKO ROZDELIT ROZPOCET NIEKOLKO TISIC EUR?

Uloha v SecOpsS Tradicny manualny pristup Hybridny model (Al + MDR)
Zber kontextu hrozby 15 — 30 minut <10 sekund

(preklikavanie konzol) (automatizované API)
Filtracia False Positives zavisla od pozornosti 90% eliminacia cez

unaveného Cloveka trénované modely
Zakonna lehota ZoKB riziko nestihnutia garantovana

(vikendy, noci) (SLA externého partnera)




Z0KB nemo2ze znicit vas biznis

Zakon o kybernetickej bezpeénosti (ZoKB)

4 sa da splnit bez masivnych investicii do
: ?, e novych nastrojov.
" 3
‘Hows.the new CISO job? ~ CFO got phished.

Co odakava auditor / zakon:
X >

N Komplexny auditovany monitoring, okamzita triaz a

W 1
5 ‘ E i formalna eskalacna matica do 60 minut.
ia A w/ : "
\‘ % |\ /!
\ | Y 9

Budget got cut.in Marketing launched new But, we passed the
half after, COVID.\  "*hae and pothaceagr security audit!




Dakujem za Vasu pozornost



