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Je stávající regulace dostatečná?
 Limitovaná výslovná regulace – bude se pravděpodobně časem 

vyvíjet
 ENISA (European Network and Information Security Agency): Cloud 

Computing Risk Assessment 
 ENISA (European Network and Information Security Agency): Security 

and Resilience in Governmental Clouds

 Nutno aplikovat stávající právní úpravu na jednotlivé aspekty cloud 
computingu (analogicky jako u IT outsourcingu, který zahrnuje 
podobné aspekty)

 Jedná se o standartizovanou službu, u které poskytovatelé investují
značné prostředky do zajištění souladu se zákonem

Právní aspekty cloud computingu



POSKYTNUT
Í LICENCE HOSTING* CLOUD 

COMPUTING

*Rozsah služby / SLA / Transfer dat



Poskytnutí licence
Právní rámec



Poskytnutí licence
Specifika cloud řešení



Hosting
Rozsah služby
 Různé úrovně rozsahu služby

 SaaS (Software as a Service)
 PaaS (Platform as a Service) 
 IaaS (Infrastructure as a Service)

 Standartizovaný typ služby (“take it or leave it”)



Hosting
Právní rámec
 SLA (Service Level Agreement) 

 garantuje dostupnost a kvalitu služby

 Právní režim transferu dat
 úprava pro různé kategorie dat (citlivá komerční data, osobní údaje, 

údaje chráněné zvláštní právní úpravou)
 přeshraniční transfer - úprava pro různé jurisdikce

 Lze aplikovat stávající úpravu IT outsourcingu, 
která zahrnuje podobné elementy



Hosting
Transfer dat
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Směrnice 95/46/ES a rozhodnutí Komise týkající se 
standardních smluvních doložek (např. 2010/87/EU) 

Transfer dat – osobní údaje
Přeshraniční transfer
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 Údaje chráněné specifickou právní úpravou bankovním tajemstvím
 Outsourcing dat možný při dodržení standardů uznávaných ČNB

• Vyhláška č. 123/2007 Sb., o pravidlech obezřetného podnikání bank, 
spořitelních a úvěrních družstev a obchodníků s cennými papíry

• Úřední sdělení ČNB ze dne 18. července 2007 k pravidlům obezřetného 
podnikání bank a spořitelních a úvěrních družstev týkající se outsourcingu

Bankovnictví

Transfer dat
Sektorová regulace

 Outsourcing na základě smluv výslovně umožněn zákonem o pojišťovnictví č. 
277/2009 Sb.

 Vhodné dodržet stejné standardy, které ČNB ukládá bankám

Pojišťovnictv
í



 Národní zdravotní registry přístupné lékařům
 Detailní informace o různých kategoriích pacientů (např. pacienti po 

srdečních operacích)
 Informace uchovávány se souhlasem pacientů

 EU projekt eHealth
 Cílem uchovávání zdravotnických dat v elektronické podobě na centrální

úrovni v EU
 Výroční zpráva ÚOOÚ za rok 2003 kritizující uchovávání záložních CD s 

jedinečnými údaji pacientů ve stejné budově nemocnice, kde jsou umístěny 
servery

Zdravotnictví

Transfer dat
Sektorová regulace
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Transfer dat
Sektorová regulace

 Ústavní soud na začátku dubna 2011 zrušil povinnost poskytovatelů služeb 
elektronických komunikací uchovávat provozní a lokalizační údaje

 Povinnost přijmout technicko-organizační předpis k zajištění ochrany osobních 
údajů (zákon o elektronických komunikacích č. 127/2005 Sb.)

Elektronické komunikace



 Povinnost mlčenlivosti daná zákonem
 Podle stanoviska Úřadu pro ochranu osobních údajů č. 7/2006 se na ochranu 

osobních údajů v advokacii nevztahují žádná specifická pravidla

Advokáti

 Povinnost k ochraně osobních údajů se řídí zákonem o ochraně osobních údajů č. 
101/2000 Sb., bez specifik

 Povinnost mlčenlivosti

Daňoví poradci

Transfer dat
Sektorová regulace
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