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Situacia




Ciele modernizacie verejnej spravy

» ZvysSenie kvalitativnych parametrov zivota ob¢anov
(vzdialeny pristup z domova, menej ¢asu na uradoch)

» Piliermi tohto ciela budl ekonomizacia, informatizacia a
personalny rozvoj v struktlrach verejnej spravy

» Verejné sluzby dostupné elektronickymi kanalmi

Prinosy sa zaroveri stdvajl najva&sim rizikom.  AtOS



Podstata bezpecnostného problému

Ochrana citlivych adajov

V pripade verejnej spravy ide predovsetkym o osobné Udaje

“ AWS



Unik eletronickych dat - ,Panama papers"

11,5 miliona dokumentov / cca 2,6TB dat

Emails
Database formats |GGG : 0.7.306
pors I, 154,264
images N 1,117,026
Text documents [l 320,166

Other | 2,242

500x A4 :> 2,5m x 2,5m x 13m

1 dokument /1 strana

5 AtoS



Modernizacia a digitalizacia

Papier —) digitalny zaznam

Strata sanonu je vidno hned’




Priemerné doby odhalenia Gniku dat

V zavislosti od odvetvia 100 - 300 dni

$remadamayrdos e b oo, Hackeri s1 vsimli Slovensko.
Udreli na nitriansku
nemocnicu

Zato ransomware je zrejmy hned’

’ AWS



GDPR a ZAKON 18/2018

ZAKON 18/2018 Z. z. o ochrane osobnych Gdajov

Osobné Udaje musia byt spracivané spésobom, ktory prostrednictvom
primeranych technickych a organizacnych opatreni zarucuje primeranu
bezpecnost osobnych Gdajov vratane ochrany pred:

neopravnenym spracuvanim osobnych udajov,

nezakonnym spracuvanim osobnych Udajov,
nahodnou stratou osobnych Gdajov,
vymazom osobnych udajov

vV v v v Yy

alebo poskodenim osobnych udajov.




Co s tym?




Pit jednoduchych otazok

. 3 v : Ako riadit
Co su pre Kto s nimi Co ohrozuje Fu @
lozené Aba?
vas (,:It|lve ulozené naraba- itlive data citlivymi
data datami
« Zmluvy » Na vasom PC/NB - Spravca + Neopravneny pristup  « Chranit, ale ako?
» Navrhy + Na sietovom disku « Vas kolega - Unik so zverejnenim « Ako klasifikovat?
dokumentov
+V cloude «Vy  Neautorizovana * Aké pravidla su
- Dokumentacia zmena potrebné?
*V mobilnom « Externa firma
« Persondlne zariadeni  Podvrhnuty - Aké pravidla vés
zdznamy dokument budi brzdit?
* Na USB disku
+ Strata - Vase existujlce
bezpecnostné
« NeimyslIné odoslanie politiky

e AWS



Konsolidovany bezpecnostny dohl'ad

Prevencia uz nestadi.

Potrebna je schopnost rychlo odhalit

SOC

SIEM

HSM

PAM

Vulnerability mgmt

FlowMon

oLp IDM

Cyber security / GDPR analyza SIEM PoC

a zasiahnut

Bezpeénostni dokumentace

Skoleni / edukace Procesy / Role
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Kyberneticka bezpeénost — nikdy nekonéiaci cyklus

Navrh
Analyza organizacnich Zavedeni
rizik technickych opatreni
opatreni

Vyhodnoceni

informacnich
aktiv

Znalost legislativy, norem, regulaci
Zkusenost, znalost rozsahu, jaké metriky
Prehled o moznostech technologie

U¢innost zavedenych opatieni?

Jaka metrika?

Kyberneticka bezpecnost jako fizena sluzba

v AWS



A teda s kym?




Security
& Prenos skusenosti zo zahranicia
4 h (Polsko, Izrael, Francuzsko....)
é?).“ & (SOC centra, informacné zabezpecenie

Olympijskych hier ....) Veda a v{/zkum

Bezpecnostni vyzkum, H2020...

\VVzdelavanie

(eLearning, kontinualni
vzdélavani ...)

Sila nejvacsej
eurdpskej IT firmy

v L. ] Kapacitné pokrytie, expertiza,
Bezpecnostne riesenia nie len partnerska sit

v oblasti CYBER

Narodny bezp. integrator (Svajéiarsko,
Francuzsko ....)

) AWS



Dakujem

michal.sekula@atos.net
+421 905 401170
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