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Kyber Bezpečnosť u nás a v zahraničí 

Overview The Situation The Services Benefits 
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ČO ROBIŤ? 
Ako postupovať krok za krokom k lepšej KB? 
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Model 
Vyspelosti 

Strategický 
plán 

Taktický 
plán 

Kam ideme? Ako sa tam 
dostaneme? 

Aké sú míľniky? 

AUDIT  
SECURITY  

MANAGEMENT 
- alebo - 

Certifikačný 
AUDIT  

 

- Čas 
- Postupy 
- Technológie 
- Ľudí 
- Peniaze 
- Zákony 
  

Musíme pokryť  
všetky 
nedostatky 
identifikované v 
audite 

Zabezpečiť, že váš plán 
je realistický a  má 
kontrolu kvality 
pre každý definovaný 
míľnik 

Framework 

Čo potrebujeme  
zobrať do úvahy? 
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Prístup Atos-u  

Pochopiť Analyzovať 
 

Merať 

Prevádzkovať 

Vybudovať 
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…na základe “best practices” 

Pochopiť Analyzovať 

Merať 

Prevádzkovať 

Vybudovať 
Implementovať 
architektúru 

Vynútiť security 
kontroly cez 
technológie 

Vynútiť monitoring 
kontrol za pomoci 
technológii 

Vyhodnotiť riziká 
(na základe scenárov) 

Identifikovať  
“normálne”  
správanie 

Definovať kritickosť 
systémov & dát 

Definovať kontroly 
(na základe scenárov) 

Definovať security 
metriky 

Pochopiť 
požiadavky 
organizácie 

Merať stav 
security 

Audit 

Vyhodnocovať 
zraniteľnosti 

Použiť real time 
risk management 
technológiu 

Monitorovať a detekovať   
“abnormálne” 
správanie 

Reagovať na  
incident 
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3x “musíte” na ochranu IT systémov 

Pochopiť Analyzovať 

Merať 

Prevádzkovať 

Vybudovať 
Musíte #1: 

Definovať na mieru ušitý rámec pre 
kybernetickú bezpečnosť 

Musíte #2: 

Vybudovať 
kyber-
bezpečnostné 
technologické 
kapacity 

Musíte #3: 

Prevádzkovať kyber-bezpečnostnú 
infraštruktúru 
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Kybernetická bezpečnosť (KB) 
10 krokov k lepšej KB? 

1. IT Bezpečnostný Expert(i) 

2. IDENTIFIKOVAŤ Všetky IT Aktíva 

3. IDENTIFIKOVAŤ „Zlaté nugety” 

4. IDENTIFIKOVAŤ všetky KB RIZIKÁ 

5. NAPLÁNOVAŤ KB strategický & taktický 
PLÁN 

6. Vypracovať KB “BASELINY” 

7. INVESTOVAŤ do KB technológii 

8. IMPLEMENTOVAŤ metriky pre KB 

9. Vypracovať a implementovať KB Procesy 

10.Zvýšiť povedomie o KB 

 

 

 

Ja to všetko? 
 

ÁNO! 
 

PRE ZAČIATOK! 
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Kyber-Bezpečnosté (KB) Minimum 
Čo obyčajne chýba? 

Zabezpečenie fyzického prístupu 
Procesy 
Politika Hesiel 
KB pracovníci 
Monitoring Kyber-Bezpečnosti 
Segregácia rolí 
RIEŠENIE PRE zdieľanie privilegovaných oprávnení (ROOT / Admin) 
Centralizovaný monitoring KB udalosti a incidentov(SIEM) 
Hardening systémov (vďaka chýbajúcim baselinom ALEBO 
opatrení) 
Antivírusová a Malware Ochrana 
Sieťová Bezpečnosť 
Zlé praktiky pri programovaní 
SPRÁVNY prístup manažmentu a zamestnancov ku KB  
… OVEĽA VIAC … 
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Cyber Security – ATOS pohľad 
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Životný cyklus IT Security Event/Incident 
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SOC/CSIRT/ … ATOS MODEL 
 

DETEKCIA 
SIEM monitoring 

REAKCIA OCHRANA  
(Protection) 

AV/Malware/IDS/ 
IPS/Proxy/NGFW 

DETEKCIA OCHRANA 



       CyberSecurity | Maro Duda | © Atos  

Alfa = uvedomiť si, že Kybernetická 
Bezpečnosť som Ja, ty, vy, komerčná 

firma, štátna firma, proste kybernetická 
bezpečnosť je o všetkom čo je/môže byť 

IT/ICT 

Omega = Manažment Kyber-bezpečnosti 
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Takže čo je Alfa a Omega v Kybernetickej 
bezpečnosti? 
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Dakujem 
 
For more information please contact: 
Marian Duda 
M+ 421 903 416 694 
marian.duda@atos.net 


