Narodna strategia pre imformacnu
bezpecnost

Jan Hochmann

riaditel odboru pre informacnu bezpecnost a Standardy

20.11.2006 MDPT SR 1



Informacna bezpecnost
a kompetencie

® Proces ochrany IKT a dat pred ich nahodnym
alebo umyselnym zneuzitim osobami v ramci
alebo mimo organizacie. Zahrna aj zlyhanie
techického zariadenia, prenosu, resp. zlyhanie
zamestnanca

® Kompetencie urcené zakonom NR €. 575/2001 Z.
z. 0 organizacii cinnosti vlady a organizacii
ustrednej statnej spravy v zneni neskorsich
predpisov nasledovne:
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Institucie

NBU SR - ochrana utajovanych skutoénosti,

Sifrova sluzba a elektronicky odpis
MDPT SR - informatizacia spoloc¢nosti, statut

ministerstva
MK SR - autorské pravo a prava suvisiace s

autorskym pravom
MS SR - trestha zodpovednost vV oblasti

pocitacovej kriminality a kyberneticky zlocin
Urad pre ochranu osobnych udajov - ochrana
osobnych udajov
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[Legislativa SR

® Zakon c. 428/2002 Z. z. o ochrane
osobnych udajov

® Zakon C. 618/2003 Z. z. autorsky zakon

® Zakon ¢. 215/2002 Z. z. o elektronickom
podpise
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® Zakon c¢. 275/2006 z. Z. o ISVS (§ 6
standardy)

® Vynos €. 1706/M-2006 o standardoch
pre ISVS

® Ratifikacia dohovoru
o kybernetickom zlocCine
(zapracované do trestného zakona)
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Legislativa EU

® Dohovor o kybernetickom zlocine (CETS C.
185/2001 vydany radou Europy)

® Protokol o kriminalizacii aktov rasistickej
a xenofébnej povahy s vyuzitim pocitacovych
systémov (doplnok k dohovoru v roku 2003)

® Rozhodnutie rady EU o spoloénom postupe
a specifickych akciach voblasti siet'ovej
a informacnej bezpecnosti (rok 2002)
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® Rozhodnutie o Europskom pristupe
smerom ku kulture siet'ovej a informacnej
bezpecnosti (2003)

® Nariadenie €. 460/2004 Europskej Rady
a parlamentu, vytvorenie Europskej
agentury ENISA

* Strategicky dokument EU i2010 (stanovuje
priority v oblasti bezpecnosti)

20.11.2006 MDPT SR 7



Stcasny stav bezpecnostt v SR

® Organizacie, kde je bezpecnost' priamo
vynutena

® Organizacie, kde je odbornik
® Niektoré zahranicné spolocnosti
® Organizacie s chaotickym postupom, resp.

necinnost'ou
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Statistiky

® Pozornost’ venovana bezpecnosti
® Prekazky

® Vyskyt incidentov

® Vyuzivanie ZEP
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Pozornost” venovana bezpecnosti

Pozornost’ venovana bezpecénosti

Financie/bankownictvo/poistowne
IT/Telekomunikacie

Doprava

Chemicky priemysel

Strojarstvo

Energetika

Elektrotechicky priemysel

Potravinarsky priemysel

Statna sprava
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Prekazky presadzovania
imiormacnej bezpecnosti

Nizke povedomie

Financie

Nedostatok informacii
Legislativa

Neexistencia Standardu
Nedostatocna podpora vedenia

Technologicka naroCnost

Nekompetentnost a nezaujem

Iny dévod
Nedostatok expertov
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Prehl'ad incidentov

Vypadok el. pradu
PC virus

Poruca HW
Chyba pouzivatela
Chyba SW
Zdyhanie LAN
Ayhanie WAN
Chyba obsluhy

Kradez zariadenia

Nepowoleny vstup znutra

Nepowoleny vstuo zvonku
Prirodna katastrofa

Zneuzitie zariadenia
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Vyuzivanie ZEP

Vyuzivanie zarué¢eného elektronického podpisu - ZEP

Nie, ale
predpoklada sa do
1 roka
14%

J

Nie, ale

predpoklada sa
47% \
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Dokument

® Narodna stratégia pre informacnu
bezpecnost’

* strategicka Cast’

* akcny plan (akcne plany)
— konkrétne ulohy
— ¢asovy harmonogram
— finanéné prostriedky
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Strategicke ciele dokumentu

dosiahnut’ a udrziavat’ adekvathu uroven bezpecénosti
informacnych systémov, pozadovanu k efektivhemu
a doveryhodnému prevadzkovaniu tychto systemov,

dosiahnut’ efektivhu sucinnost’ vsetkych relevantnych
partnerov v oblasti informacénej bezpec€nosti,

dosiahnut’ dostatocnu uroven povedomia o informacnej
bezpecnosti na narodnej urovni,

vytvorit podmienky pre dalsi rozvoj informacnej
bezpecnosti na Slovensku a udrziavat’ uroven
porovnatel’nu s krajinami EU

20.11.2006 MDPT SR 15



Oblasti a sposob 1ch dosiahnutia

¢ Koordinacia a riadenie informacnej bezpecnosti

® Vzdelavanie a zvysovanie povedomia o inform.
Bezpecnosti

® Ochrana Fudskych prav a slobod
® Riadenie doménovych cinnosti

® Zapojenie do medzinarodnych aktivit a struktur,
vymena skusenosti
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® Vyuzivanie Standardizacie a najlep$ej praxe
® Legislativna podpora pre informacnu bezpecnost’

® Vyskumna cCinnost voblasti informacCnej
bezpecnosti

® Ochrana kritickej informacnej struktury statu (MV
SR a PPZ)
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Zakladne kroky postupu

e Studia bezpeénosti

® Bezpecnostna politika

® Bezpecénostny projekt
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Priklad riesenia

® Definovanie procesov (zoznam)

® Vypracovanie procesného modelu VS

® Zomam agendy a ich popis - z rezortov

® Stanovenie zodpovednosti, povinnosti 0sob
® Sumarizacia

® Klasifikacia bezpecnosti podl’a dolezitosti

(nezverejnene, zverejnene ale nemodifikovatel’né)
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® metodika jednotnej bezpeCnostnej politiky
® vypracovanie centralnej bezpecnostnej politiky

® metodika vypracovania bezpecnostnych
projektov

® urcenie priorit (z hPadiska Statu a organizacii)
® rozklad do ¢asového ramca
® Skolenia (forma e-Learning)

20.11.2006 MDPT SR 20



Finacovanie

® strukturalne fondy na obdobie rokov 2007 az 2013
® rozpocet viady na jednotlivé roky

® |né zdroje

20.11.2006 MDPT SR 21



20.11.2006

Dakujem za pozornost’

MDPT SR

22



