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CHRAMNNME vaSE HODNOTY P re EO ?

... Moznost zachytenia obsahu
pravneho ukonu elektronickymi
prostriedkami je v obCianskom
zakonniku zakotvena uz
davnejsie.

Neoddelitelnou sti¢astou tejto
problematiky su prostriedky pre
KEP, ich bezpecnost a
doveryhodnost.

~3 Vykonali sme audity
najpouzivanejsich produktov pre
— KEP
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validacia datovych objektoy,
doplnenie atributov a zostavenie datovej struktury

P re podpis,

rektne zobrazenle podpisovanych dat

‘ odpisového certifikatu,
odoslaniethash odtlacku do SCD (Signature creation

device),

2 OcveQee
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A formu podpisu

validacia datovych objektov,

validacia podpisanych datovych objektov,
overenie, Ci struktura podpisu obsahuje povinné
atributy,

kryptograficka kontrola integrity podpisanych dat,
identifikacia a nacitanie parametrov podpisovej
politiky,

zostavenie certifikacnej cesty od podpisového po
korenovy certifikat,

overenie platnosti podpisového certifikatu,
kontrola parametrov podpisu voci poziadavkam
podpisovej politiky,

kontrola pouzitych kryptografickych algorit
pripadné doplnenie Uplnych verifikacnych 4




CHRAMIME VASE HODNOTY

- protokolarna kompilacia zdrojovych kodov,

- realizacia testovacich scenarov

- analyza rizik,

- posudenie aplikacnej architektiry - optimalnost
navrhu logickych modulov aplikacie a vzajomnych

vazieb medzi nimi,

- hodnotenie dokumentacie - kontrola predpisaného
rozsahu a obsahu predlozenej dokumentacie,

- vypracovanie auditnej spravy

OcveDee
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- certifikovany produkt, by mal byt nasadeny a
prevadzkovany za podmienok, ktoré definuje
vyrobca v dokumentacii

- bolo by potrebné auditovat aj spdsob
implementacie, prevadzkové prostredie aplikacie a
suvisiace procesy

poznamka: u doveryhodnych sluzieb, ktoré
maju kvalifikovany statut (napr. sluzba
validacia kvalifikovanych elektronickych
podpisov a pecati) sa tento postup uplatnuje v
ramci posudenia zhody.

- pri aplikaciach pre vyhotovenie KEP, kedZe sa
nejedna o sluzbu ktora ma kvalifikovany statut, je
spOosob nasadenia a prevadzkovania aplikacie v
podstate mimo akejkolvek kontroly
OcveQee



CHRAMIME VASE HODNOTY

- eIDAS je platny od 1. jula 2016

- v SR bol vydany Zakon €. 272/2016 Z. z. o
doveryhodnych sluzbach - zrusil povodny zakon o
elektronickom podpise a vSetky dovtedy platné
vyhlasky (vratane metodiky auditu)

- vyhotovovanie elektronického podpisu je podla
eIDAS jednou z doveryhodnych sluzieb

- eIDAS - ak ma byt sluzba a teda aj aplikacia
doveryhodna, mal by existovat dékaz, ze su splnené
funkCné a bezpecnostné poziadavky

- eIDAS navrhlo z certifikacie vylucit aplikacie pre
vyhotovenie KEP (bod 56)

OcveQee



CHRAMIME VASE HODNOTY

- dobra sprava - narodna legislativa poziadavku
auditu zachovala (Zakon 272/2016 o déveryhodnych
sluzbach § 10 Certifikacia, odsek 2)

- metodické usmernenie NBU SR: ,Pre potreby
certifikacie je potrebné predlozit auditnl spravu
vyhotovenu nezavislym odbornym auditorom, s
vyrokom o splneni bezpecnostnych poziadaviek
kladenych na aplikaciu."

OcveDee
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- zla sprava - V technickej norme, Priloha A2, ISO
14533 [ 8 ] aj usmerneniach NBU SR o audite, nie
su Specifikované zZiadne bezpecnostne poziadavky,
ani hrozby, ktoré je potrebné adresovat v ramci
analyzy rizik.

- dokument CWA 14170 (2004) referencovany v
metodike pre certifikaciu aplikacii pre KEP je
neplatny

- v podstate je mozné podpisat akykolvek format
udajov (nielen tie, ktoré boli dohodnuté v ramci
vynosu o Sstandardoch),

- neriesSi sa vizualizacia podpisovaného obsahu, ani
bezpecnostné poziadavky spojené s jeho
vizualizaciou OcveQee
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V oblasti certifikacie aplikacii pre KEP existuje stav,
ktory by sa dal oznacit ako ,metodické vakuum™. Na
stranke NBU SR je sice definovany formalny postup,
ktory je potrebné pri certifikacii dodrzat, ale neexistuje
metodicky ramec a ani jednoznacné pravidla, podla
ktorych by sa malo pri audite postupovat.

OcveQee
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OTAZKY ?

OveQee



